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مقدمه نویسندگان
پیشــرفت روزافزون نوآوری به همراه فناوری های گوناگــون مخصوصا فناوری 
ارتباطات و اطلاعات که به ایجاد شبکه های مبتنی بر ارقام رایانه ای )دیجیتالی( منجر شده 
است باعث شده تا بسیاری از مناســبات و شئون زندگی نیز از این پیشرفت های بشری 

متاثر شود.
از دیگر سو تبیین ارتباطات و نظم بخشی به ارتباطات بازیگران این عرصه در سطوح 
مختلف نیز نیازمند قانون گذاری و ممیزی های پی درپی فعالیت هاست، این امر بدان سان 
مهم می نمایاند که در کشورهای مختلف دنیا از جمله ایران مراجع ذی صلاح قانونی اقدام 
به تدوین و تصویب قوانین گوناگونی در این باره کرده اند و نکته آنکه این قوانین محلی 
با نیم نگاهی به قواعد بین المللی تنظیم یافته اســت، حال آنکه در ایران نیز مطابق ماده ۳ 
قانون تجارت الکترونیکی مصوب ۱۳۸۲ در تفسیر این قانون همیشه باید به خصوصیت 
بین المللی، ضرورت توسعه   هماهنگی بین کشورها در کاربرد آن و رعایت لزوم حسن نیت 
توجه کرد. از این رو در نظام حقوقی جمهوری اسلامی ایران نیز به علت اهمیت و جایگاه 
این عرصه مراکز مهمی در راستای مدیریت این فضا که موسوم به فضای مجازی است، 

ایجاد شده است.
شورای عالی فضای مجازی یکی از مراکز مهمی است که در خصوص سامان دادن به 
این فضا ایجاد شده است، در بند ۱0 حکم انتصاب اعضای شورای عالی فضای مجازی که 
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توسط مقام معظم رهبری صادر شده، آمده، این شورا موظف است در خصوص تدوین 
و تصویب نظام های امنیتی، حقوقی، قضایی و انتظامی مورد نیاز در فضای مجازی اهتمام 
ورزد. از دیگر ســو به علت فقدان وجود یک مجموعه کامل از قوانین موجود مرتبط با 
فضای مجازی بسیاری از حقوقدانان و قانوندانان و همچنین مراجع درگیر، با قواعد این 
فضا آشنا نبوده و به صورت منســجم به قوانین موجود دسترسی ندارند و این امر باعث 
می شود تا در توســعه و تفســیر فعالیت ها یا رفع و دفع دعاوی داخلی و بین المللی با 

تزاحماتی مواجه شویم.
از این رو با عنایت به اشراف بیش از ۱0ســاله بر این فضا و شناخت فنی موضوعات 
مستحدثه و همچنین آشنایی دانشگاهی و حقوقی با قواعد و قوانین مصوب و مصرح، بر 
آن شدیم تا با تجمیع کلیه قوانین مرتبط با حوزه فضای مجازی، قدمی هرچند کوچک در 
راستای همیاری و همکاری با زیست بوم فعال در این عرصه برداشته و بستری را برای 

رشد بیش از پیش فهم قانونی این عرصه فراهم کنیم.
مجموعه قوانین فضای مجازی با تجمیع تمامی قوانین و مصوبات موجود در عرصه 
فضای مجازی کوشیده است تا با عینیت بخشیدن به منویات مقام معظم رهبری بستری را 
فراهم کند تا قانون گذاران، قانون  خوانان، تصمیم گیرندگان قضایی و پژوهشگران حقوقی 
بتوانند با مراجعه به این مجموعه تمامی نیازهای قانونی خود را در خصوص فهم و اطلاع 
حقوقی مرتفع کرده و گامی روبه جلو را در راستای تعالی بخشی به نظامات موجود بردارند.

بنابراین در همین راستا جا دارد از رســانه پرمخاطب »راه پرداخت« و تمامی پرسنل 
محترمشان مخصوصا جناب آقای قربانی و سرافرازی تشکر کنیم.

امیدواریم انتشــار این مجلد بتواند خلاء چنین مجموعه  ای را مرتفع کند. همچنین 
بی تردید کتاب حاضر دارای خلل و نارسایی هایی نیز خواهد بود که استدعا دارد با ارسال 

بازخورد خود به روند اعتلای آن کمک کنید.
محمد جعفر نعنا کار
سید محمد حسن خلخالی
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قانون تجارت الکترونیکی





باب اول ـ مقررات عمومی

مبحث اول ـ در كلیات 

فصل اول: قلمرو و شمول قانون
ماده 1 ـ این قانون مجموعه اصول و قواعدی اســت که برای مبادله آســان و ایمن 
اطلاعات در واســطه های الکترونیکی و با استفاده از سیســتم های ارتباطی جدید به 

کار می رود.

فصل دوم: تعاریف 
ماده 2 ـ الف ـ »داده پیام« )Data Message(: هر نمادی از واقعه، اطلاعات یا مفهوم است 
که با وسایل الکترونیکی، نوری و یا فناوری های جدید اطلاعات تولید، ارسال، دریافت، 

ذخیره یا پردازش می شود.
ب ـ »اصل ساز« )Originator(: منشاء اصلی »داده پیام« است که »داده پیام« به وسیله او یا 
از طرف او تولید یا ارسال می شود اما شامل شخصی که در خصوص »داده پیام« به عنوان 

واسطه عمل می کند، نخواهد شد.
ج ـ »مخاطب« )Addressee(: شخصی است که اصل ساز قصد دارد وی »داده پیام« را 
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دریافت کند، اما شامل شخصی که در ارتباط با »داده پیام« به عنوان واسطه عمل می کند، 
نخواهد شد.

د ـ »ارجاع در داده پیــام« )Incorporation By Reference(: یعنی به منابعی خارج از 
»داده پیام« عطف شود که در صورت مطابقت با ماده )۱۸( این قانون جزئی از »داده پیام« 

محسوب می شود.
هـ ـ »تمامیت داده پیام« )Integrity(: عبارت است از موجودیت کامل و بدون تغییر »داده 
پیام«. اعمال ناشی از تصدی سیستم از قبیل ارسال، ذخیره یا نمایش اطلاعات که به طور 

معمول انجام می شود، خدشه ای به تمامیت »داده پیام« وارد نمی کند.
و ـ »سیســتم رایانه ای« )Computer system(: هر نوع دســتگاه یــا مجموعه ای از 
دستگاه های متصل ســخت افزاری ـ نرم افزاری اســت که از طریق اجرای برنامه های 

پردازش خودکار »داده پیام« عمل می کند.
ز ـ »سیستم اطلاعاتی« )Information system(: سیستمی برای تولید )اصل سازی(، 

ارسال، دریافت، ذخیره یا پردازش »داده پیام« است.
ح ـ »سیســتم اطلاعاتی مطمئن« )Secure Information system(: سیستم اطلاعاتی 

است که:
به نحوی معقول در برابر سوءاستفاده و نفوذ محفوظ باشد..۱
سطح معقولی از قابلیت دسترسی و تصدی صحیح را دارا باشد..۲
به نحوی معقول متناسب با اهمیت کاری که انجام می دهد، پیکربندی و سازمان دهی .۳

شده باشد.
موافق با رویه ایمن باشد..4

ط ـ »رویه ایمن« )Secure Method(: رویه ای اســت برای تطبیق صحت ثبت »داده 
پیام« منشأ و مقصد آن با تعیین تاریخ و برای یافتن هرگونه خطا یا تغییر در مبادله، محتوا 
و یا ذخیره سازی »داده پیام« از یک زمان خاص. یک رویه ایمن ممکن است با استفاده از 
الگوریتم ها یا کدها، کلمات یا ارقام شناســایی، رمزنگاری، روش های تصدیق یا پاسخ 

برگشت و یا طرق ایمنی مشابه، انجام شود.
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ی ـ »امضــای الکترونیکــی« )Electronic Signature(: عبــارت از هر نوع علامت 
منضم شده یا به نحو منطقی متصل شده به »داده پیام« است که برای شناسایی امضاکننده 

»داده پیام«، مورد استفاده قرار می گیرد.
 Secure/ Enhanced/Advanced Electronic( »ك ـ »امضای الکترونیکــی مطمئــن

Signature( هر امضای الکترونیکی است که مطابق با ماده )۱0( این قانون باشد.

ل ـ »امضاکننده« )Signatory(: هر شــخص یا قائم مقام وی که امضای الکترونیکی 
تولید می کند.

م ـ »شخص« )Person(: اعم است از شخص حقیقی یا حقوقی و یا سیستم های رایانه ای 
تحت کنترل آنان.

ن ـ »معقول« )سنجش عقلانی(، )Reasonableness Test(: با توجه به اوضاع و احوال 
مبادله »داده پیام« از جمله: طبیعت مبادله، مهارت و موقعیت طرفین، حجم مبادلات طرفین 
در موارد مشابه، در دسترس بودن گزینه های پیشنهادی و رد آن گزینه ها از جانب هر یک 
از طرفین، هزینه گزینه های پیشنهادی، عرف و روش های معمول و مورد استفاده در این 

نوع مبادلات، ارزیابی می شود.
س ـ »مصرف کننده« )Consumer(: هر شــخصی است که به منظوری جز تجارت یا 

شغل حرفه ای اقدام می کند.
ع ـ »تامین کننده« )Supplier(: عبارت از شخصی است که بنا به اهلیت تجاری، صنفی 

یا حرفه ای فعالیت می کند.
ف ـ »وسایل ارتباط از راه دور« )Means Of Distance Communication(: عبارت از هر 
نوع وسیله ای است که بدون حضور فیزیکی همزمان تامین کننده و مصرف کننده جهت 

فروش کالا و خدمات استفاده می شود.
ص ـ »عقد از راه دور« )Distance Contrac(: ایجاب و قبول راجع به کالاها و خدمات 

بین تامین کننده و مصرف کننده با استفاده از وسایل ارتباط از راه دور است.
ق ـ »واسط بادوام« )Durable Medium(: یعنی وسایلی که به موجب آن مصرف کننده 
بتواند شــخصا »داده های مربوطه را روی آن ذخیره کند؛ از جمله شامل فلاپی دیسک، 
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دیسک فشرده، دیسک سخت و یا پست الکترونیکی مصرف کننده.
ر ـ »داده پیام های شــخصی« )Private Data(: یعنی »داده های مربوط به یک شخص 

حقیقی )موضوع »داده« Subject Data( مشخص و معین.

فصل سوم: تفسیر قانون 
ماده 3 ـ  در تفسیر این قانون همیشه باید به خصوصیت بین المللی، ضرورت توسعه 

هماهنگی بین کشورها در کاربرد آن و رعایت لزوم حسن نیت توجه کرد.
ماده 4 ـ  در مواقع ســکوت و یا ابهام بــاب اول این قانون، محاکــم قضایی باید بر 
اساس ســایر قوانین موضوعه و رعایت چارچوب فصول و مواد مندرج در این قانون، 

قضاوت نمایند.

فصل چهارم: اعتبار قراردادهای خصوصی 
ماده 5 ـ هرگونه تغییر در تولید، ارسال، دریافت، ذخیره و یا پردازش داده پیام با توافق 

و قرارداد خاص طرفین معتبر است.

مبحث دوم ـ در احكام »داده پیام« 

ـ نوشته، امضای اصل 
ماده 6 ـ هرگاه وجود یک نوشــته از نظر قانون لازم باشد، »داده پیام« در حکم نوشته 

است؛ مگر در موارد زیر:
الف ـ اسناد مالکیت اموال غیرمنقول.

ب ـ فروش مواد دارویی به مصرف کنندگان نهایی.
ج ـ اعلام، اخطار، هشدار و یا عبارات مشــابهی که دستور خاصی برای استفاده کالا 
صادر می کند و یا از به کارگیری روش های خاصی به صورت فعل یا ترك فعل منع می کند.

ماده 7 ـ هرگاه قانون وجود امضا را لازم بداند، امضای الکترونیکی مکفی است.
ماده 8 ـ هرگاه قانون لازم بداند که اطلاعات به صورت اصل ارائه یا نگهداری شــود، 
این امر یا نگهداری و ارائه اطلاعات به صورت داده پیام نیز در صورت وجود شرایط زیر 
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امکان پذیر می باشد:
الف ـ اطلاعات موردنظر قابل دسترسی بوده و امکان استفاده در صورت رجوع بعدی 

فراهم باشد.
ب ـ داده پیام به همان قالبی )فرمتی( که تولید، ارسال و یا دریافت شده و یا به قالبی که 

دقیقا نمایشگر اطلاعاتی باشد که تولید، ارسال و یا دریافت شده، نگهداری شود.
ج ـ اطلاعاتی که مشخص  کننده مبدأ، مقصد، زمان ارســال و زمان دریافت داده پیام 

می باشند نیز در صورت وجود نگهداری شوند.
د ـ شرایط دیگری که هر نهاد، سازمان، دســتگاه دولتی و یا وزارتخانه در خصوص 

نگهداری داده پیام مرتبط با حوزه مسئولیت خود مقرر نموده، فراهم شده باشد.
ماده 9 ـ هرگاه شرایطی به وجود آید که از مقطعی معین ارسال »داده پیام« خاتمه یافته 
و استفاده از اسناد کاغذی جایگزین آن شود، ســند کاغذی که تحت این شرایط صادر 
می شود باید به طور صریح ختم تبادل »داده پیام« را اعلام کند. جایگزینی اسناد کاغذی به 

جای »داده پیام« اثری بر حقوق و تعهدات قبلی طرفین نخواهد داشت.

مبحث سوم ـ »داده پیام« مطمئن 

فصل اول: امضا و سابقه الكترونیكی مطمئن 
ماده 10 ـ امضای الکترونیکی مطمئن باید دارای شرایط زیر باشد:

الف ـ نسبت به امضاکننده منحصربه فرد باشد.
ب ـ هویت امضاکننده »داده پیام« را معلوم نماید.

ج ـ به وسیله امضاکننده و یا تحت اراده انحصاری وی صادر شده باشد.
د ـ به نحوی به یک »داده پیام« متصل شود که هر تغییری در آن »داده پیام« قابل تشخیص 

و کشف باشد.
ماده 11 ـ ســابقه الکترونیکی مطمئن عبارت از »داده است که با رعایت شرایط یک 

سیستم اطلاعاتی مطمئن ذخیره شده و به هنگام لزوم در دسترس و قابل درك است.
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فصل دوم: پذیرش، ارزش اثباتی و آثار سابقه و امضای الكترونیكی مطمئن 
ماده 12 ـ اســناد و ادله اثبات دعوی ممکن اســت به صورت داده پیام بوده و در هیچ 
محکمه یا اداره دولتی نمی توان بر اساس قواعد ادله موجود، ارزش اثباتی »داده پیام« را 

صرفا به دلیل شکل و قالب آن رد کرد.
ماده 13 ـ به طور کلی، ارزش اثباتی »داده ها با توجه به عوامل مطمئنه از جمله تناسب 

روش های ایمنی به کار گرفته شده با موضوع و منظور مبادله »داده پیام« تعیین می شود.
ماده 14 ـ کلیه »داده هایی که بــه طریق مطمئن ایجاد و نگهداری شــده اند از حیث 
محتویات و امضای مندرج در آن، تعهدات طرفین یا طرفی که تعهد کرده و کلیه اشخاصی 
که قائم مقام قانونی آنان محسوب می شوند، اجرای مفاد آن و سایر آثار در حکم اسناد معتبر 

و قابل استناد در مراجع قضایی و حقوقی است.
ماده 15 ـ نسبت به »داده پیام« مطمئن، سوابق الکترونیکی مطمئن و امضای الکترونیکی 
مطمئن انکار و تردید مسموع نیست و تنها می توان ادعای جعلیت به »داده پیام« مزبور 

وارد و یا ثابت نمود که »داده پیام« مزبور به جهتی از جهات قانونی از اعتبار افتاده است.
ماده 16 ـ هر »داده که توسط شخص ثالث مطابق با شرایط ماده )۱۱( این قانون ثبت و 

نگهداری می شود، مقرون به صحت است.

مبحث چهارم ـ مبادله »داده پیام« 

فصل اول: اعتبار قانونی »ارجاع در داده پیام« عقد و اراده طرفین 
ماده 17 ـ »ارجاع در داده پیام« با رعایت موارد زیر معتبر است:

الف ـ مورد ارجاع به طور صریح در »داده پیام« معین شود.
ب ـ مورد ارجاع برای طرف مقابل که به آن تکیه می کند روشن و مشخص باشد.

ج ـ »داده پیام« موضوع ارجاع مورد قبول طرف باشد.

فصل دوم: انتساب »داده پیام« 
ماده 18 ـ در موارد زیر »داده پیام« منسوب به اصل ساز است:
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الف ـ اگر توسط اصل ساز و یا به وسیله شخصی ارسال شده باشد که از جانب اصل ساز 
مجاز به این کار بوده است.

ب ـ اگر به وسیله سیســتم اطلاعاتی برنامه ریزی شــده یا تصدی خودکار از جانب 
اصل ساز ارسال شود.

ماده 19 ـ »داده که بر اساس یکی از شروط زیر ارسال می شود، مخاطب حق دارد آن را 
ارسال شده محسوب کرده و مطابق چنین فرضی )ارسال شده( عمل نماید:

الف ـ قبلا به وسیله اصل ساز روشی معرفی و یا توافق شده باشد که معلوم کند آیا »داده 
پیام« همان است که اصل ساز ارسال کرده است.

ب ـ »داده پیام« دریافت شده توسط مخاطب از اقدامات شخصی ناشی شده که رابطه اش 
با اصل ساز، یا نمایندگان وی باعث شده تا شخص مذکور به روش مورد استفاده اصل ساز 

دسترسی یافته و »داده پیام« را به مثابه »داده پیام« خود بشناسد.
ماده 20 ـ ماده )۱9( این قانون شامل مواردی نیست که پیام از اصل ساز صادر نشده باشد 

و یا به طور اشتباه صادر شده باشد.
ماده 21 ـ هر »داده پیام« یک »داده پیام« مجزا و مســتقل محسوب می گردد، مگر آنکه 

معلوم باشد که آن »داده پیام« نسخه مجددی از »داده پیام« اولیه است.

فصل سوم ـ تصدیق دریافت 
ماده 22 ـ هرگاه قبل یا به هنگام ارسال »داده پیام«، اصل ســاز از مخاطب بخواهد یا 
توافق کنند که دریافت »داده پیام« تصدیق شود، اگر به شکل یا روش تصدیق توافق نشده 
باشد، هر نوع ارتباط خودکار یا مکاتبه یا اتخاذ هر نوع تدبیر مناسب از سوی مخاطب که 
اصل ساز را به نحو معقول از دریافت »داده پیام« مطمئن کند، تصدیق دریافت »داده پیام« 

محسوب می گردد.
ماده 23 ـ اگر اصل ساز به طور صریح هر گونه اثر حقوقی داده پیام را مشروط به تصدیق 
دریافت داده پیام کرده باشــد، داده پیام ارسال نشده تلقی می شود، مگر آنکه تصدیق آن 

دریافت شود.
ماده 24 ـ اماره دریافت داده پیام راجع به محتوای داده پیام صادق نیست.
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ماده 25 ـ هنگامی که در تصدیق قید می شود داده پیام مطابق با الزامات فنی استاندارد یا 
روش مورد توافق طرفین دریافت شده، فرض بر این است که آن الزامات رعایت شده اند.

فصل چهارم ـ زمان و مكان ارسال و دریافت داده پیام 
ماده 26 ـ ارســال داده پیام زمانی تحقق می یابد که به یک سیستم اطلاعاتی خارج از 

کنترل اصل ساز یا قائم مقام وی وارد شود.
ماده 27 ـ زمان دریافت داده پیام مطابق شرایط زیر خواهد بود:

الف ـ اگر سیستم اطلاعاتی مخاطب برای دریافت داده پیام معین شده باشد دریافت 
زمانی محقق می شود که:

1 ـ داده پیام به سیستم اطلاعاتی معین شده وارد شود: یا
2 ـ چنانچه داده پیام به سیستم اطلاعاتی مخاطب غیر از سیستمی که منحصرا برای این 

کار معین شده، وارد شود، داده پیام بازیافت شود.
ب ـ اگر مخاطب یک سیستم اطلاعاتی برای دریافت معین نکرده باشد، دریافت زمانی 

محقق می شود که داده پیام وارد سیستم اطلاعاتی مخاطب شود.
ماده 28 ـ مفاد ماده )۲7( این قانون بدون توجه به محل اســتقرار سیســتم اطلاعاتی 

جاری است.
ماده 29 ـ اگر محل استقرار سیستم اطلاعاتی با محل استقرار دریافت داده پیام مختلف 

باشد مطابق قاعده زیر عمل می شود:
الف ـ محل تجاری، یا کاری اصل ساز محل ارســال داده پیام است و محل تجاری یا 

کاری مخاطب محل دریافت داده پیام است؛ مگر آنکه خلاف آن توافق شده باشد.
ب ـ اگر اصل ساز بیش از یک محل تجاری یا کاری داشته باشد، نزدیک ترین محل به 
اصل معامله، محل تجاری یا کاری خواهد بود، در غیر این صورت محل اصلی شرکت، 

محل تجاری یا کاری است.
ج ـ اگر اصل ســاز یا مخاطب فاقد محل تجاری یا کاری باشند، اقامتگاه قانونی آنان 

ملاك خواهد بود.
ماده 30 ـ آثار حقوقی پس از انتساب، دریافت تصدیق و زمان و مکان ارسال و دریافت 
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داده پیام موضوع فصول دوم تا چهارم مبحث چهارم این قانون و همچنین محتوای داده 
پیام تابع قواعد عمومی است.

باب دوم ـ دفاتر خدمات صدور گواهی 
 )certification service provider( الكترونیكی

ماده 31 ـ دفاتر خدمات صدور گواهی الکترونیکی واحدهایی هستند که برای ارائه 
خدمات صدور امضای الکترونیکی در کشــور تاسیس می شــوند. این خدمات شامل 
تولید، صدور، ارســال، تایید، ابطال و به روز نگهداری گواهی هــای اصالت )امضای( 

الکترونیکی می باشد.
ماده 32 ـ آیین نامه و ضوابط نظام تاسیس و شــرح وظایف این دفاتر توسط سازمان 
مدیریت و برنامه ریزی کشور و وزارتخانه های بازرگانی، ارتباطات و فناوری اطلاعات، 

امور اقتصادی و دارایی و دادگستری تهیه و به تصویب هیئت وزیران خواهد رسید.۱

باب سوم ـ در قواعد مختلف 
مبحث اول ـ حمایت های انحصاری در بستر مبادلات الكترونیكی 

 )Consumer Protction( فصل اول: حمایت از مصرف كننده
ماده 33 ـ فروشــندگان کالا و ارائه دهندگان خدمات بایســتی اطلاعــات موثر در 
تصمیم گیری مصرف کنندگان جهت خرید و یا قبول شرایط را از زمان مناسبی قبل از عقد 

در اختیار مصرف کنندگان قرار دهند. حداقل اطلاعات لازم، شامل موارد زیر می باشد:
الف ـ مشخصات فنی و ویژگی های کاربردی کالا و یا خدمات.

ب ـ هویت تامین کننده، نام تجاری که تحت آن نام به فعالیت مشــغول می باشــد و 
نشانی وی.

1.  برای مطالعه »آیین نامه اجرایی ماده 32 قانون تجارت الکترونیکی« به بخش آیین نامه ها مراجعه نمایید.
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ج ـ آدرس پست الکترونیکی، شماره تلفن و یا هر روشی که مشتری در صورت نیاز 
بایستی از آن طریق با فروشنده ارتباط برقرار کند.

د ـ کلیه هزینه هایی که برای خرید کالا بر عهده مشتری خواهد بود )از جمله قیمت کالا 
و یا خدمات، میزان مالیات، هزینه حمل، هزینه تماس(.
هـ  ـ مدت زمانی که پیشنهاد ارائه شده معتبر می باشد.

و ـ شرایط و فرایند عقد از جمله ترتیب و نحوه پرداخت، تحویل و یا اجرا، فسخ، ارجاع 
خدمات پس از فروش.

ماده 34 ـ تامین کننده باید به طور جداگانه ضمن تایید اطلاعات مقدماتی، اطلاعات 
زیر را ارسال نماید:

الف ـ آدرس محل تجاری یا کاری تامین کننده برای شکایت احتمالی.
ب ـ اطلاعات راجع به ضمانت و پشتیبانی پس از فروش.

ج ـ شرایط و فراگرد فسخ معامله به موجب مواد )۳7( و )۳۸( این قانون.
د ـ شرایط فسخ در قراردادهای انجام خدمات.

ماده 35 ـ اطلاعات اعلامی و تاییدیه اطلاعات اعلامی به مصرف کننده باید در واسطی 
بادوام، روشن و صریح بوده و در زمان مناسب و با وسایل مناسب ارتباطی در مدت معین 
و بر اساس لزوم حسن نیت در معاملات و از جمله ضرورت رعایت افراد ناتوان و کودکان 

ارائه شود.
ماده 36 ـ در صورت استفاده از ارتباط صوتی، هویت تامین کننده و قصد وی از ایجاد 

تماس با مصرف کننده باید به طور روشن و صریح در شروع هر مکالمه بیان شود.
ماده 37 ـ در هر معامله از راه دور مصرف کننده باید حداقل هفت روز کاری، وقت برای 
انصراف )حق انصراف( از قبول خود بدون تحمل جریمه و یا ارائه دلیل داشته باشد. تنها 

هزینه تحمیلی بر مصرف کننده هزینه بازپس فرستادن کالا خواهد بود:
ماده 38 ـ شروع اعمال حق انصراف به ترتیب زیر خواهد بود:

الف ـ در صورت فروش کالا، از تاریخ تسلیم کالا به مصرف کننده و در صورت فروش 
خدمات، از روز انعقاد.
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ب ـ در هرحال آغاز اعمال حق انصراف مصرف کننده پس از ارائه اطلاعاتی خواهد بود 
که تامین کننده طبق مواد )۳۳( و )۳4( این قانون موظف به ارائه آن است.

ج ـ به محض اســتفاده مصرف کننده از حق انصراف، تامین کننده مکلف است بدون 
مطالبه هیچ گونه وجهی عین مبلغ دریافتی را در اسرع وقت به مصرف کننده مسترد نماید.
د ـ حق انصراف مصرف کننده در مواردی که شرایط خاصی بر نوع کالا و خدمات حاکم 
است، اجرا نخواهد شد. موارد آن به موجب آیین نامه ای است که در ماده )79( این قانون 

خواهد آمد.۱
ماده 39 ـ در صورتی که تامین کننده در حین معاملــه به دلیل عدم موجودی کالا و یا 
عدم امکان اجرای خدمات، نتواند تعهدات خود را انجام دهد، باید مبلغ دریافتی را فورا 
به مخاطب برگرداند، مگر در بیع کلی و تعهداتی که برای همیشه وفای به تعهد غیرممکن 
نباشد و مخاطب آماده صبر کردن تا امکان تحویل کالا و یا ایفای تعهد باشد. در صورتی 
که معلوم شود تامین کننده از ابتدا عدم امکان ایفای تعهد خود را می دانسته. علاوه بر لزوم 

استرداد مبلغ دریافتی، به حداکثر مجازات مقرر در این قانون نیز محکوم خواهد شد.
ماده 40 ـ تامین کننده می تواند کالا یا خدمات مشابه آنچه را که به مصرف کننده وعده 
کرده، تحویل یا ارائه نماید؛ مشروط بر آنکه قبل از معامله یا در حین انجام معامله آن را 

اعلام کرده باشد.
ماده 41 ـ در صورتی که تامین کننده، کالا یا خدمات دیگری غیر از موضوع معامله یا 
تعهد را برای مخاطب ارسال نماید، کالا و یا خدمات ارجاع داده می شود و هزینه ارجاع 
به عهده تامین کننده است. کالا یا خدمات ارسالی مذکور چنانچه به عنوان یک معامله یا 
تعهد دیگر از سوی تامین کننده مورد ایجاب قرار گیرد، مخاطب می تواند آن را قبول کند.

ماده 42 ـ حمایت های این فصل در موارد زیر اجرا نخواهد شد:
الف ـ خدمات مالی که فهرست آن به موجب آیین نامه ای است که در ماده )79( این 

قانون خواهد آمد.
ب ـ معاملات راجع بــه فروش اموال غیرمنقول و یا حقوق مالکیت ناشــی از اموال 

1. برای مطالعه آیین نامه اجرایی مواد 3۸ و ۴2 قانون تجارت الکترونیکی به بخش آیین نامه ها مراجعه نمایید.
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غیرمنقول به جز اجاره.
ج ـ خرید از ماشین های فروش مستقیم کالا و خدمات.

د ـ معاملاتی که با استفاده از تلفن عمومی )همگانی( انجام می شود.
هـ ـ معاملات راجع به حراجی ها.

ماده 43 ـ تامین کننده نباید سکوت مصرف کننده را حمل بر رضایت وی کند.
ماده 44 ـ در موارد اختلاف و یا تردید مراجع قضایی رسیدگی خواهند کرد.

ماده 45 ـ اجرای حقوق مصرف کننده به موجب این قانون نباید بر اساس سایر قوانین 
که حمایت ضعیف تری اعمال می کنند، متوقف شود.

ماده 46 ـ استفاده از شــروط قراردادی خلاف مقررات این فصل و همچنین اعمال 
شروط غیرمنصفانه به ضرر مصرف کننده، موثر نیست.

ماده 47 ـ در معاملات از راه دور آن بخش از موضوع معامله که به روشی غیر از وسایل 
ارتباط از راه دور انجام می شود، مشمول مقررات این قانون نخواهد بود.

ماده 48 ـ سازمان های قانونی و مدنی حمایت از حقوق مصرف کننده می توانند به عنوان 
شــاکی اقامه دعوی نمایند. ترتیب آن به موجب آیین نامه ای خواهد بود که به پیشنهاد 

وزارت بازرگانی و تصویب هیئت وزیران می باشد.۱
ماده 49 ـ حقوق مصرف کننده در زمان اســتفاده از وســایل پرداخت الکترونیکی به 
موجب قوانین و مقرراتی اســت که توســط مراجع قانونی ذی ربط تصویب شده و یا 

خواهد شد.

 )Marketing( فصل دوم: در قواعد تبلیغ
ماده 50 ـ تامین کنندگان در تبلیغ کالا و خدمات خود نباید مرتکب فعل یا ترك فعلی 

شوند که سبب مشتبه شدن و یا فریب مخاطب از حیث کمیت و کیفیت شود.
ماده 51 ـ تامین کنندگانی که برای فروش کالا و خدمــات خود تبلیغ می کنند، نباید 

سلامتی افراد را به خطر اندازند.

1. برای مطالعه آیین نامه اجرایی ماده )۴۸( قانون تجارت الکترونیکی به بخش آیین نامه ها مراجعه نمایید.
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ماده 52 ـ تامین کننده باید به نحوی تبلیغ کند که مصرف کننده به طور دقیق، صحیح و 
روشن اطلاعات مربوط به کالا و خدمات را درك کند.

ماده 53 ـ در تبلیغات و بازاریابی باید هویت شــخص یا بنگاهی که تبلیغات به نفع 
اوست، روشن و صریح باشد.

ماده 54 ـ تامین کنندگان نباید از خصوصیات ویژه معاملات به روش الکترونیکی جهت 
مخفی نمودن حقایق مربوط به هویت یا محل کسب خود سوءاستفاده کنند.

ماده 55 ـ تامین کنندگان باید تمهیداتی را برای مصرف کنندگان در نظر بگیرند تا آنان 
راجع به دریافت تبلیغات به نشانی پستی و یا پست الکترونیکی خود تصمیم بگیرند.

ماده 56 ـ تامین کنندگان در تبلیغات باید مطابق با رویه حرفه ای عمل نمایند.
ضوابط آن به موجب آیین نامه ای است که در ماده )79( این قانون خواهد آمد.

ماده 57 ـ تبلیــغ و بازاریابی برای کــودکان و نوجوانان زیر ســن قانونی به موجب 
آیین نامه ای است که در ماده )79( این قانون خواهد آمد.

فصل سوم: حمایت از داده پیام های شخصی 
ماده 58 ـ ذخیره، پردازش و یا توزیع داده پیام های شــخصی مبین ریشه های قومی 
یا نژادی، دیدگاه های عقیدتی، مذهبی، خصوصیات اخلاقــی و داده پیام های راجع به 
وضعیت جسمانی، روانی و یا جنسی اشــخاص بدون رضایت صریح آنها به هر عنوان 

غیرقانونی است.
ماده 59 ـ در صورت رضایت شخص موضوع داده پیام نیز به شرط آنکه محتوای داده 
پیام وفق قوانین مصوب مجلس شورای اسلامی باشــد، ذخیره، پردازش و توزیع داده 

پیام های شخصی در بستر مبادلات الکترونیکی باید با لحاظ شرایط زیر صورت پذیرد:
الف ـ اهداف آن مشخص بوده و به طور واضح شرح داده شده باشند.

ب ـ داده پیام باید تنها به اندازه ضرورت و متناسب با اهدافی که در هنگام جمع آوری 
برای شــخص موضوع داده پیام شرح داده شــده، جمع آوری گردد و تنها برای اهداف 

تعیین شده مورد استفاده قرار گیرد.
ج ـ داده پیام باید صحیح و روزآمد باشد.
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د ـ شخص موضوع داده پیام باید به پرونده های رایانه ای حاوی داده پیام های شخصی 
مربوط به خود دسترسی داشته و بتواند داده پیام های ناقص و یا نادرست را محو یا اصلاح کند.

هـ ـ شــخص موضوع داده پیام باید بتوانــد در هر زمان با رعایــت ضوابط مربوطه 
درخواست محو کامل پرونده رایانه ای داده پیام های شخصی مربوط به خود را بنماید.

ماده 60 ـ ذخیره، پردازش و یا توزیع داده پیام های مربوط به سوابق پزشکی و بهداشتی 
تابع آیین نامه ای است که در ماده )79( این قانون خواهد آمد.

ماده 61 ـ سایر موارد راجع به دسترســی موضوع داده پیام، از قبیل استثنائات، افشای 
آن برای اشخاص ثالث، اعتراض، فراکردهای ایمنی، نهادهای مسئول دیدبانی و کنترل 
جریان داده پیام های شخصی به موجب مواد مندرج در باب چهارم این قانون و آیین نامه 

مربوطه خواهد بود.

مبحث دوم ـ حفاظت از داده پیام در بستر مبادلات الكترونیكی

فصل اول: حمایت از حقوق مولف )Author,s Right/ Copyright( در بســتر 
مبادلات الكترونیكی

ماده 62 ـ حق تکثیر، اجرا و توزیع )عرضه و نشر( آثار تحت حمایت قانون حمایت 
حقوق مولفان، مصنفان و هنرمندان مصوب ۱۳4۸/9/۳ و قانون ترجمه و تکثیر کتب و 
نشــریات و آثار صوتی مصوب ۱۳5۲/9/۲6 و قانون حمایت از حقوق پدیدآورندگان 
نرم افزارهای رایانه ای مصوب ۱۳79/۱0/4، به صورت داده پیام منحصرا در اختیار مولف 
است. کلیه آثار و تالیفاتی که در قالب داده پیام می باشند، از جمله اطلاعات، نرم افزارها و 
برنامه های رایانه ای، ابزار و روش های رایانه ای و پایگاه های داده و همچنین حمایت از 
حقوق مالکیت های فکری در بستر مبادلات الکترونیکی شامل حق اختراع، حق طراحی، 
حق مولف، حقوق مرتبط با حق مولف، حمایت از پایگاه های داده، حمایت از نقشــه 
مدارهای یکپارچه قطعات الکترونیکــی )Integrated Circuits & Chips( و حمایت از 
اسرار تجاری، مشمول قوانین مذکور در این ماده و قانون ثبت علائم و اختراعات مصوب 
۱۳۱0/4/۱ و آیین نامه اصلاحی اجرای قانون ثبت علائم تجارتی و اختراعات مصوب 
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۱۳۳7/4/۱4 خواهد بود، منوط بر آنکه امور مذکور در آن دو قانون موافق مصوبات مجلس 
شورای اسلامی باشد.

تبصره 1ـ حقوق مرتبط با مالکیت ادبی و هنــری )Related Rights( که پیش از این 
به عنوان حقوق جانبی مالکیت ادبی و هنری )Neighboring RIGHTS( شناخته می شدند، 
شــامل حقوق مادی و معنوی برای عناصر دیگری علاوه بر مولــف، از جمله حقوق 
هنرمندان مجری آثار، تولیدکنندگان صفحات صوتی و تصویری و سازمان ها و موسسات 
ضبط و پخش می باشند که مشمول قوانین مصوب ۱۳4۸/9/۳ و ۱۳5۲/9/۲6 مورد اشاره 

در این ماده می باشند.
تبصره 2ـ مدار یکپارچه )Integrated Circuit( یک جزء الکترونیکی با نقشه و منطقی 
خاص است که عملکرد و کارایی آن قابلیت جایگزینی با تعداد بسیار زیادی از اجزاي 
الکترونیکی متعارف را داراست. طراحی های نقشه، جانمایی و منطق این مدارها بر اساس 
قانون ثبت علائم و اختراعات مصــوب ۱۳۱0/4/۱ و آیین نامه اجرای قانون ثبت علائم 

تجارتی و اختراعات مصوب ۱۳۳7/4/۱4 مورد حمایت می باشد.
ماده 63 ـ اعمال موقت تکثیر، اجرا و توزیع اثر که جزء لاینفک فراگرد فنی پردازش داده 

پیام در شبکه هاست از شمول مقرره فوق خارج است.

 )Trade Secrets( فصل دوم: حمایت از اسرار تجاری
ماده 64 ـ به منظور حمایــت از رقابت های مشــروع و عادلانه در بســتر مبادلات 
الکترونیکی، تحصیل غیرقانونی اسرار تجاری و اقتصادی بنگاه ها و موسسات برای خود 
و یا افشای آن برای اشــخاص ثالث در محیط الکترونیکی جرم محسوب و مرتکب به 

مجازات مقرر در این قانون خواهد رسید.
ماده 65 ـ اســرار تجاری الکترونیکی داده پیامی است که شامل اطلاعات، فرمول ها، 
الگوها، نرم افزارها و برنامه ها، ابزار و روش ها، تکنیک ها و فرایندها، تالیفات منتشرنشده، 
روش های انجام تجارت و دادوستد، فنون، نقشه ها و فراگردها، اطلاعات مالی، فهرست 
مشتریان، طرح های تجاری و امثال این هاست که به طور مستقل دارای ارزش اقتصادی 
بوده و در دســترس عموم قرار ندارد و تلاش های معقولانه ای برای حفظ و حراست از 
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آنها شده است.

 )Trade Names( فصل سوم: حمایت از علائم تجاری
ماده 66 ـ به منظور حمایت از حقوق مصرف کنندگان و تشویق رقابت های مشروع در 
 )Domain Name( بستر مبادلات الکترونیکی استفاده از علائم تجاری به صورت نام دامنه
و یا هر نوع نمایش برخط )Online( علائم تجاری که موجب فریب یا مشتبه شدن طرف به 
اصالت کالا و خدمات شود ممنوع و متخلف به مجازات مقرر در این قانون خواهد رسید.

باب چهارم ـ جرایم و مجازات ها 
مبحث اول ـ كلاهبرداری كامپیوتری 

ماده 67 ـ هرکس در بستر مبادلات الکترونیکی، با سوءاستفاده و یا استفاده غیرمجاز از 
داده پیام ها، برنامه ها و سیستم های رایانه ای و وسایل ارتباط از راه دور و ارتکاب افعالی 
نظیر ورود، محو، توقف داده پیام مداخله در عملکرد برنامه یا سیســتم رایانه ای و غیره 
دیگران را بفریبد و یا سبب گمراهی سیستم های پردازش خودکار و نظایر آن شود و از 
این طریق برای خود یا دیگری وجوه، اموال یا امتیازات مالی تحصیل کند و اموال دیگران 
را ببرد، مجرم محسوب و علاوه بر رد مال به صاحبان اموال به حبس از یک تا سه سال و 

پرداخت جزای نقدی معادل مال ماخوذه محکوم می شود.
تبصره ـ شروع به این جرم نیز جرم محسوب و مجازات آن حداقل مجازات مقرر در 

این ماده می باشد.

مبحث دوم ـ جعل كامپیوتری 
ماده 68 ـ هر کس در بستر مبادلات الکترونیکی، از طریق ورود، تغییر، محو و توقف داده 
پیام و مداخله در پردازش داده پیام و سیستم های رایانه ای و یا استفاده از وسایل کاربردی 
سیستم های رمزنگاری تولید امضا؛ مثل کلید اختصاصی بدون مجوز امضاکننده و یا تولید 
امضای فاقد سابقه ثبت در فهرست دفاتر اسناد الکترونیکی و یا عدم انطباق آن وسایل با 
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نام دارنده در فهرست مزبور و اخذ گواهی مجعول و نظایر آن اقدام به جعل داده پیام های 
دارای ارزش مالی و اثباتی نماید تا با ارائه آن به مراجع اداری، قضایی مالی و غیره به عنوان 
داده پیام های معتبر استفاده نماید، جاعل محسوب و به مجازات حبس از یک تا سه سال و 

پرداخت جزای نقدی به میزان پنجاه میلیون )50/000/00( ریال محکوم می شود.
تبصره ـ مجازات شروع به این جرم حداقل مجازات در این ماده می باشد.

مبحث سوم ـ نقض حقوق انحصاری در بستر مبادلات الكترونیك 

فصل اول ـ نقض حقوق مصرف كننده و قواعد تبلیغ 
ماده 69 ـ تامین کننده متخلف از مــواد )۳۳(، )۳4(، )۳5(، )۳6( و )۳7( این قانون به 
مجازات از ده میلیون )۱0/000/000( ریال تا پنجاه میلیون )50/000/000( ریال محکوم 

خواهد شد.
تبصره ـ تامین کننده متخلف از ماده )۳7( به حداکثر مجازات محکوم خواهد شد.

ماده 70 ـ تامین کننده متخلف از مواد )۳9(، )50(، )5۱(، )5۲(، )5۳(، )54( و )55( این 
قانون به مجازات از بیست میلیون )۲0/000/000( ریال تا یکصد میلیون )۱00/000/000( 

ریال محکوم خواهد شد.
تبصره1 ـ تامین کننده متخلف از ماده )5۱( این قانون به حداکثر مجازات در این ماده 

محکوم خواهد شد.
تبصره2 ـ تامین کننده متخلف از ماده )55( این قانون به حداقل مجازات در این ماده 

محکوم خواهد شد.

فصل دوم ـ نقض حمایت از داده پیام های شخصی/ حمایت از داده 
ماده 71 ـ هر کس در بستر مبادلات الکترونیکی شرایط مقرر در مواد )5۸( و )59( این 

قانون را نقض نماید، مجرم محسوب و به یک تا سه سال حبس محکوم می شود.
ماده 72 ـ هرگاه جرایم راجع به داده پیام های شــخصی توسط دفاتر خدمات صدور 
گواهی الکترونیکی و سایر نهادهای مسئول ارتکاب یابد، مرتکب به حداکثر مجازات 
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مقرر در ماده )7۱( این قانون محکوم خواهد شد.
ماده 73 ـ اگر به واســطه بی مبالاتــی و بی احتیاطی دفاتر خدمــات صدور گواهی 
الکترونیکی جرایم راجع به داده پیام های شخصی روی دهد، مرتکب به سه ماه تا یک سال 
حبس و پرداخت جزای نقدی معادل پنجاه میلیون )50/000/000( ریال محکوم می شود.

مبحــث چهارم ـ نقــض حفاظت از داده پیام در بســتر مبادلات 
الكترونیكی 

فصل اول: نقض حق مولف 
ماده 74 ـ هر کس در بستر مبادلات الکترونیکی با تکثیر، اجرا و توزیع )عرضه و نشر( 
مواردی که در قانون حمایت حقوق مولفان، مصنفان و هنرمندان مصوب ۱۳4۸/9/۳ و 
قانون ترجمه و تکثیر کتب و نشریات و آثار صوتی مصوب ۱۳5۲/9/۲6 و قانون حمایت 
از حقوق پدیدآورندگان نرم افزارهای رایانه ای مصوب ۱۳79/۱0/4، منوط بر آنکه امور 
مذکور طبق مصوبات مجلس شورای اسلامی مجاز شــمرده شود، در صورتی که حق 
تصریح شده مولفان را نقض نماید، به مجازات سه ماه تا یک سال حبس و جزای نقدی به 

میزان پنجاه میلیون )50/000/000( ریال محکوم خواهد شد.

فصل دوم: نقض اسرار تجاری 
ماده 75 ـ متخلفین از ماده )64( این قانون و هرکس در بستر مبادلات الکترونیکی به منظور 
رقابت، منفعت و یا ورود خسارت به بنگاه های تجاری، صنعتی، اقتصادی و خدماتی، با 
نقض حقوق قراردادهای استخدام مبنی بر عدم افشای اسرار شغلی و یا دستیابی غیرمجاز، 
اسرار تجاری آنان را برای خود تحصیل نموده و یا برای اشخاص ثالث افشا نماید به حبس 
از شش ماه تا دو سال و نیم و جزای نقدی معادل پنجاه میلیون )50/000/000( ریال محکوم 

خواهد شد.

فصل سوم: نقض علائم تجاری 
ماده 76 ـ متخلفان از ماده )66( این قانون به یک تا ســه سال حبس و جزای نقدی از 



قوانین          35

بیســت میلیون )۲0/000/000( ریال تا یکصد میلیون )۱00/000/000( ریال محکوم 
خواهند شد.

فصل چهارم: سایر
ماده 77 ـ سایر جرایم، آیین دادرسی و مقررات مربوط به صلاحیت جزایی و روش های 
همکاری بین المللی قضایی جزایی مرتبط با بستر مبادلات الکترونیکی به موجب قانون 

خواهد بود.

باب پنجم ـ جبران خسارت 

ماده 78 ـ هرگاه در بستر مبادلات الکترونیکی در اثر نقص یا ضعف سیستم موسسات 
خصوصی و دولتی به جز در نتیجه قطع فیزیکی ارتباط الکترونیکی خسارتی به اشخاص 
وارد شود، موسسات مزبور مسئول جبران خسارت وارده می باشند مگر اینکه خسارات 
وارده ناشی از فعل شخصی افراد باشد که در این صورت جبران خسارات بر عهده این 

اشخاص خواهد بود.

باب ششم ـ متفرقه 

ماده 79 ـ وزارت بازرگانی موظف اســت زمینه های مرتبط با تجارت الکترونیکی را 
که در اجرای این قانون موثر می باشند، شناسایي کرده و با ارائه پیشنهاد و تایید شورای 
عالی فناوری اطلاعات، خواســتار تدوین مقررات مربوطــه و آیین نامه های این قانون 
توسط نهادهای ذی ربط شود. این آیین نامه ها و مقررات پس از تصویب هیئت وزیران 
به مرحله اجرا درخواهند آمد. سایر آیین نامه های مورد اشاره در این قانون به ترتیب ذیل 

تهیه خواهند شد.
الف ـ آیین نامه مربوط به مــواد )۳۸( و )4۲( این قانون به پیشــنهاد وزارتخانه های 
بازرگانی، امور اقتصادی و دارایی، سازمان مدیریت و برنامه ریزی کشور و بانک مرکزی 

جمهوری اسلامی ایران تهیه و به تصویب هیئت وزیران خواهد رسید.
ب ـ آیین نامه مربوط به مواد )56( و )57( این قانون به پیشنهاد وزارتخانه های بازرگانی 
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و فرهنگ و ارشاد اسلامی و سازمان مدیریت و برنامه ریزی کشور تهیه و به تصویب هیئت 
وزیران خواهد رسید.

ج ـ آیین نامه مربوط به ماده )60( این قانون به پیشــنهاد وزارت بهداشــت، درمان و 
آموزش پزشکی و سازمان مدیریت و برنامه ریزی کشور تهیه و به تصویب هیئت وزیران 

خواهد رسید.
ماده 80 ـ وزارت بازرگانی موظف اســت به منظور حمایت از فعالیت های تجارت 
الکترونیکی، با تجمیــع واحدهای ذی ربط، مرکزی را در ایــن وزارتخانه ایجاد نماید. 
اساسنامه و آیین نامه این مرکز به پیشنهاد مشترك وزارت بازرگانی و سازمان مدیریت و 

برنامه ریزی کشور تهیه و به تصویب هیئت وزیران خواهد رسید.
ماده 81 ـ اصل سازان، مخاطبین، بایگانان، مصرف کنندگان و کلیه کسانی که داده پیام در 
اختیار دارند موظف اند داده پیام هایی را که تحت مسئولیت خود دارند به طریقی نگهداری 
نموده و پشــتوانه )Back up( تهیه نمایند که در صورت بروز هرگونه خطری برای یک 

نسخه، نسخه دیگر مصون بماند.
قانون فوق مشتمل بر ۸۱ ماده و هفت تبصره در جلسه علنی روز چهارشنبه مورخ ۱7 
دی ماه ۱۳۸۲ مجلس شورای اسلامی تصویب و در تاریخ ۱۳۸۲/۱0/۲4 به تایید شورای 

نگهبان رسیده است.
رئیس مجلس شورای اسلامی ـ مهدی کروبی 



قانون حمایت از حقوق پدیدآورندگان نرم افزارهای رایانه ای





ماده 1 ـ حق نشر، عرضه، اجرا و حق بهره برداری مادی و معنوی نرم افزار رایانه ای متعلق 
به پدیدآورنده آن است. نحوه تدوین و ارائه داده ها در محیط قابل پردازش رایانه ای نیز 
مشمول احکام نرم افزار خواهد بود. مدت حقوق مادی پنجاه )50( سال از تاریخ پدید 

آوردن نرم افزار و مدت حقوق معنوی نامحدود است.
 ماده 2 ـ در صورت وجود شــرایط مقرر در قانون ثبت علائم و اختراعات، نرم افزار 
به عنوان اختراع شناخته می شود، آیین نامه مربوط به این ماده به تصویب هیئت وزیران 

خواهد رسید.۱
 ماده 3 ـ نام، عنوان و نشــانه ویژه ای که معرف نرم افزار اســت از حمایت این قانون 
برخوردار است و هیچ کس نمی تواند آنها را برای نرم افزار دیگری از همان نوع یا مانند آن 
به ترتیبی که القای شبهه کند به کار برد در غیر این صورت به مجازات مقرر در ماده )۱۳( 

این قانون محکوم خواهد شد.
 ماده 4 ـ حقوق ناشی از آن بخش از نرم افزاری که به واسطه نرم افزارهای دیگر پدید 

می آید متعلق به دارنده حقوق نرم افزارهای واسط نیست.
 ماده 5 ـ پدید آوردن نرم افزارهای مکمل و سازگار با دیگر نرم افزارها با رعایت حقوق 

مادی نرم افزارهای اولیه مجاز است.

1. برای مطالعه آیین نامه اجرایی مواد )2( و )17( قانون حمایت از حقوق پدیدآورندگان نرم افزارهای رایانه ای به 
بخش آیین نامه ها مراجعه نمایید.
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 ماده 6 ـ پدید آوردن نرم افزارها ممکن است ناشی از اســتخدام و یا قرارداد باشد در 
این صورت:

 الف ـ باید نام پدیدآورنده توسط متقاضی ثبت به مراجع یادشده در این قانون به منظور 
صدور گواهی ثبت، اعلام شود.

ب ـ اگر هدف از اســتخدام یا انعقاد قرارداد، پدید آوردن نرم افزار مورد نظر بوده و یا 
پدید آوردن آن جزء موضوع قرارداد باشــد، حقوق مادی مربوط و حق تغییر و توسعه 
نرم افزار متعلق به استخدام کننده یا کارفرما است، مگر اینکه در قرارداد به صورت دیگری 

پیش بینی شده باشد.
 ماده 7 ـ تهیه نسخه های پشتیبان و همچنین تکثیر نرم افزاری که به طریق مجاز برای 
استفاده شخصی تهیه شده اســت، چنانچه به طور همزمان مورد اســتفاده قرار نگیرد، 

بلامانع است.
 ماده 8 ـ ثبت نرم افزارهای موضوع مواد )۱( و )۲( این قانون پس از صدور تاییدیه فنی 
توسط شورای عالی انفورماتیک حسب مورد توسط وزارت فرهنگ و ارشاد اسلامی و یا 

مرجع ثبت شرکت ها انجام می پذیرد.
 ماده 9 ـ دعوای نقض حقوق مورد حمایت این قانون، در صورتی در مراجع قضایی 
مسموع اســت که پیش از اقامه دعوی، تاییدیه فنی یادشده در ماده )۸( این قانون صادر 
شده باشد. در مورد حق اختراع، علاوه بر تاییدیه مزبور، تقاضای ثبت نیز باید به مرجع 

ذی ربط تسلیم شده باشد.
 ماده 10 ـ برای صــدور تاییدیه فنی موضوع مــاده )۸( در مــورد نرم افزارهایی که 
پدیدآورنده آن مدعی اختراع بودن آن است، کمیته ای به نام »کمیته حق اختراع« زیر نظر 
شورای عالی انفورماتیک تشکیل می شود. اعضای این کمیته مرکب از سه کارشناس ارشد 
نرم افزار به عنوان نمایندگان شورای عالی، نماینده سازمان ثبت اسناد و املاك کشور و یک 

کارشناس حقوقی به انتخاب شورای عالی انفورماتیک خواهد بود.
 ماده 11 ـ شورا مکلف است از صدور تاییدیه فنی برای نرم افزارهایی که به تشخیص 
وزارت فرهنگ و ارشاد اســلامی خلاف اخلاق اســلامی و عفت عمومی و سلامت 
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شخصیت کودکان و نوجوانان باشند، خودداری کند. وزارت فرهنگ و ارشاد اسلامی باید 
ظرف دو هفته راجع به استعلام کتبی شورای عالی انفورماتیک اعلام نظر کند.

 ماده 12 ـ به منظور حمایت عملی از حقوق یادشــده در این قانون، نظم بخشــی و 
ســاماندهی فعالیت های تجاری رایانه ای مجاز، نظام صنفی رایانه ای توســط اعضای 
صنف یادشده تحت نظارت شورا به وجود خواهد آمد. مجازات های مربوط به تخلفات 
صنفی مربوط، برابر مجازات های جرایم یادشده در لایحه قانونی امور صنفی ـ مصوب 

۱۳59/4/۱۳ و اصلاحیه های آن ـ خواهد بود.
 ماده 13 ـ هرکس حقوق مــورد حمایت این قانون را نقض نمایــد علاوه بر جبران 
خسارت به حبس از 9۱ روز تا شش ماه و جزای نقدی از ده میلیون )000/000 /۱0( تا 

پنجاه میلیون )50/000/000( ریال محکوم می گردد.
 تبصره ـ خسارات شاکی خصوصی از اموال شخص مرتکب جرم جبران می شود.

 ماده 14 ـ شاکی خصوصی می تواند تقاضا کند مفاد حکم دادگاه در یکی از روزنامه ها 
با انتخاب و هزینه او آگهی شود.

 ماده 15 ـ رسیدگی جرم مذکور در ماده )۱۳( با شــکایت شاکی خصوصی آغاز و با 
گذشت او موقوف می شود.

 ماده 16 ـ حقوق مذکور در ماده )۱( در صورتی مورد حمایت این قانون خواهد بود که 
موضوع برای نخستین بار در ایران تولید و توزیع شده باشد.

 ماده 17 ـ آیین نامه اجرایی این قانون شامل مواردی از قبیل چگونگی صدور گواهی 
ثبت و تاییدیه فنی و هزینه های مربوط، همچنین نحوه تشکیل نظام صنفی رایانه ای، به 
پیشنهاد سازمان مدیریت و برنامه ریزی کشور و با هماهنگی وزارتخانه های فرهنگ و 

ارشاد اسلامی و دادگستری به تصویب وزیران خواهد رسید.
 قانون فوق مشــتمل بر ۱7 ماده و یک تبصره در جلســه علنی روز یکشــنبه مورخ 
۱۳79/۱0/4 مجلس شورای اسلامی تصویب و در تاریخ ۱۳79/۱0/۱0 به تایید شورای 

نگهبان رسیده است.





قانون تعیین تعرفه های خدمات مرکز توسعه تجارت الکترونیکی





ماده واحده ـ به مرکز توسعه تجارت الکترونیکی اجازه داده می شود نسبت به وصول 
بهای خدماتی که به متقاضیان ارائه می دهد، اقدام کند و وجوه حاصل را به خزانه داری 

کل کشور واریز نماید.
تبصره ـ انواع خدمات مرکز یادشده و تعرفه هر یک از آنها بنا به پیشنهاد وزارت صنعت، 
معدن و تجارت با رعایت اصل چهل و چهارم )44( قانون اساسی به تصویب کمیسیون 

تنظیم مقررات ارتباطات می رسد.
قانون فوق مشتمل بر ماده واحده و یک تبصره در جلسه علنی روز سه شنبه مورخ بیستم 
خرداد ماه یکهزار و سیصد و نود و سه مجلس شورای اسلامی تصویب شد و در تاریخ 

۱۳9۳/4/4 به تایید شورای نگهبان رسید.
رئیس مجلس شورای اسلامی ـ علی لاریجانی





قانون جرايم رایانه ای 





   باب اول ـ جرایم و مجازات ها 

 ـ جرایم علیه محرمانگی داده ها و سیستم های رایانه ای  فصل اول 
و مخابراتی 

مبحث اول ـ دسترسی غیرمجاز 
      ماده 1ـ هرکس به طور غیرمجاز به داده ها یا سیستم های رایانه ای یا مخابراتی که به وسیله 
تدابیر امنیتی حفاظت شده است دسترسی یابد، به حبس از نود و یک روز تا یک سال یا 

جزای نقدی از پنج تا بیست میلیون ریال یا هر دو مجازات محکوم خواهد شد.

   مبحث دوم ـ شنود غیرمجاز 
   ماده 2ـ هرکس به طور غیرمجــاز محتوای در حال انتقــال ارتباطات غیرعمومی در 
سیستم های رایانه ای یا مخابراتی یا امواج الکترومغناطیسی یا نوری را شنود کند، به حبس 
از شش ماه تا دو سال یا جزای نقدی از ده تا چهل میلیون ریال یا هر دو مجازات محکوم 

خواهد شد.

مبحث سوم ـ جاسوسی رایانه ای 
   ماده 3ـ هرکس به طور غیرمجاز نســبت به داده های ســری در حال انتقال یا ذخیره 
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شده در سیستم های رایانه ای یا مخابراتی یا حامل های داده مرتکب اعمال زیر شود،  به 
مجازات های مقرر محکوم خواهد شد:

الف( دسترسی به داده های مذکور یا تحصیل آنها یا شــنود محتوای سری در حال 
انتقال، به حبس از یک تا سه سال یا جزای نقدی از بیست تا شصت میلیون ریال یا هر 

دو مجازات.
ب( در دسترس قرار دادن داده های مذکور برای اشخاص فاقد صلاحیت، به حبس از 

دو تا ده سال.
ج( افشا یا در دسترس قرار دادن داده های مذکور برای دولت، سازمان، شرکت یا گروه 

بیگانه یا عاملان آنها، به حبس از پنج تا پانزده سال.
تبصره 1ـ داده های سری داده هایی اســت که افشای آنها به امنیت کشور یا منافع ملی 

لطمه می زند.
تبصره 2ـ آیین نامه نحوه تعیین و تشخیص داده های سری و نحوه طبقه بندی و حفاظت 
آنها ظرف ســه ماه از تاریخ تصویب این قانون توســط وزارت اطلاعات با همکاری 
وزارت خانه های دادگستری، کشــور، ارتباطات و فناوری اطلاعات و دفاع و پشتیبانی 

نیروهای مسلح تهیه و به تصویب هیئت دولت خواهد رسید.
ماده 4ـ هرکس به قصد دسترسی به داده های سری موضوع ماده )۳( این قانون،  تدابیر 
امنیتی سیستم های رایانه ای یا مخابراتی را نقض کند، به حبس از شش ماه تا دو سال یا 

جزای نقدی از ده تا چهل میلیون ریال یا هر دو مجازات محکوم خواهد شد.
   ماده 5ـ چنانچه ماموران دولتی که مسئول حفظ داده های سری مقرر در ماده )۳( این 
قانون یا سیســتم های مربوط هستند و به آنها آموزش لازم داده شــده است یا داده ها یا 
سیستم های مذکور در اختیار آنها قرار گرفته است بر اثر بی احتیاطی، بی مبالاتی یا عدم 
رعایت تدابیر امنیتی موجب دسترسی اشخاص فاقد صلاحیت به داده ها، حامل های داده 
یا سیستم های مذکور شوند، به حبس از نود و یک روز تا دو سال یا جزای نقدی از پنج تا 
چهل میلیون ریال یا هر دو مجازات و انفصال از خدمت از شش ماه تا دو سال محکوم 

خواهند شد.
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فصل دوم ـ جرایم علیه صحت و تمامیت داده ها و سیســتم های 
رایانه ای و مخابراتی 

مبحث اول ـ جعل رایانه ای 
ماده 6ـ هرکس به طور غیرمجاز مرتکب اعمال زیر شود، جاعل محسوب و به حبس از 
یک تا پنج سال یا جزای نقدی از بیست تا یکصد میلیون ریال یا هر دو مجازات محکوم 

خواهد شد:
الف( تغییر داده های قابل استناد یا ایجاد یا وارد کردن متقلبانه داده ها،

ب( تغییر داده ها یا علائم موجود در کارت های حافظه یا قابل پردازش در سیستم های 
رایانه ای یا مخابراتی یا تراشه ها یا ایجاد یا وارد کردن متقلبانه داده ها یا علائم به آنها.

ماده 7ـ هرکس با علم به مجعول بودن داده ها یا کارت ها یا تراشه ها از آنها استفاده کند، 
به مجازات مندرج در ماده فوق محکوم خواهد شد.

   مبحث دوم ـ تخریب و اخلال در داده ها یا سیستم های رایانه ای و مخابراتی
ماده 8ـ هر کس به طور غیرمجاز داده های دیگری را از سیستم های رایانه ای یا مخابراتی 
یا حامل های داده حذف یا تخریب یا مختل یا غیرقابل پردازش کند  به حبس از شش ماه 
تا دو سال یا جزای نقدی از ده تا چهل میلیون ریال یا هر دو مجازات محکوم خواهد شد.

ماده 9ـ هر کس به طور غیرمجاز با انجام اعمالی از قبیل وارد کردن، انتقال دادن، پخش، 
حذف کردن، متوقف کردن، دســتکاری یا تخریب داده ها یا امواج الکترومغناطیسی یا 
نوری، سیستم های رایانه ای یا مخابراتی دیگری را از کار بیندازد یا کارکرد آنها را مختل 
کند، به حبس از شش ماه تا دو ســال یا جزای نقدی از ده تا چهل میلیون ریال یا هر دو 

مجازات محکوم خواهد شد.
ماده 10ـ هرکس به طور غیرمجاز با انجام اعمالــی از قبیل مخفی کردن داده ها، تغییر 
گذرواژه یا رمزنگاری داده ها مانع دسترســی اشــخاص مجاز به داده ها یا سیستم های 
رایانه ای یا مخابراتی شود، به حبس از نود و یک روز تا یک سال یا جزای نقدی از پنج تا 

بیست میلیون ریال یا هر دو مجازات محکوم خواهد شد.
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   ماده 11ـ هرکس به قصد به خطر انداختن امنیت یا آسایش عمومی اعمال مذکور در مواد 
)۸(، )9( و )۱0( این قانون را علیه سیستم های رایانه ای و مخابراتی که برای ارائه خدمات 
ضروری عمومی به کار می روند، از قبیل خدمات درمانــی، آب، برق، گاز، مخابرات، 

حمل ونقل و بانکداری مرتکب شود، به حبس از سه تا ده سال محکوم خواهد شد.

 ـ سرقت و كلاهبرداری مرتبط با رایانه  فصل سوم 
   ماده 12ـ هرکس به طور غیرمجاز داده های متعلق بــه دیگری را برباید، چنانچه عین 
داده ها در اختیار صاحب آن باشد، به جزای نقدی از یک تا بیست میلیون ریال و در غیر 
این صورت به حبس از نود و یک روز تا یک سال یا جزای نقدی از پنج تا بیست میلیون 

ریال یا هر دو مجازات محکوم خواهد شد.
ماده 13ـ هرکس به طور غیرمجاز از سیستم های رایانه ای یا مخابراتی با ارتکاب اعمالی 
از قبیل وارد کردن، تغییر، محو، ایجاد یا متوقف کردن داده ها یا مختل کردن سیستم وجه 
یا مال یا منفعت یا خدمات یا امتیازات مالی برای خود یا دیگری تحصیل کند علاوه بر رد 
مال به صاحب آن  به حبس از یک تا پنج سال یا جزای نقدی از بیست تا یکصد میلیون ریال 

یا هر دو مجازات محکوم خواهد شد.

فصل چهارم ـ جرایم علیه عفت و اخلاق عمومی 
ماده 14ـ هرکس به وسیله سیستم های رایانه ای یا مخابراتی یا حامل های داده محتویات 
مستهجن را تولید، ارسال، منتشر، توزیع یا معامله کند یا به قصد ارسال یا انتشار یا تجارت 
تولید یا ذخیره یا نگهداری کند، به حبس از نود و یک روز تا دو سال یا جزای نقدی از پنج 

تا چهل میلیون ریال یا هر دو مجازات محکوم خواهد شد.
تبصره 1 ـ ارتکاب اعمال فــوق در خصوص محتویات مبتذل موجب محکومیت به 
حداقل یکی از مجازات های فوق می شود. محتویات وآثار مبتذل به آثاری اطلاق می گردد 

که دارای صحنه ها و صور قبیحه باشد.
تبصره 2 ـ هرگاه محتویات مستهجن به کمتر از ده نفر ارسال شود، مرتکب به یک تا پنج 

میلیون ریال جزای نقدی محکوم خواهد شد.
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تبصره 3 ـ چنانچه مرتکب اعمال مذکور در این ماده را حرفه خود قرار داده باشــد یا 
به طور سازمان یافته مرتکب شود چنانچه مفسد فی الارض شناخته نشود، به حداکثر هر 

دو مجازات مقرر در این ماده محکوم خواهد شد.
تبصره 4 ـ محتویات مســتهجن به تصویر، صوت یا متن واقعی یا غیرواقعی اطلاق 
می شــود که بیانگر برهنگی کامل زن یا مرد یا اندام تناســلی یا آمیزش یا عمل جنسی 

انسان است.
ماده 15ـ هرکس از طریق سیستم های رایانه ای یا مخابراتی یا حامل های داده مرتکب 

اعمال زیر شود، به ترتیب زیر مجازات خواهد شد:
الف( چنانچه به منظور دستیابی افراد به محتویات مستهجن، آنها را تحریک یا ترغیب 
یا تهدید یا تطمیع کند یا فریب دهد یا شیوه دستیابی به آنها را تسهیل کند یا آموزش دهد، 
به حبس از نود و یک روز تا یک سال یا جزای نقدی از پنج تا بیست میلیون ریال یا هر دو 
مجازات.ارتکاب این اعمال در خصوص محتویات مبتذل موجب جزای نقدی از دو تا 

پنج میلیون ریال است.
ب( چنانچه افراد را به ارتکاب جرایم منافی عفت یا استعمال مواد مخدر یا روان گردان یا 
خودکشی یا انحرافات جنسی یا اعمال خشونت آمیز تحریک یا ترغیب یا تهدید یا دعوت 
کند یا فریب دهد یا شیوه ارتکاب یا استعمال آنها را تسهیل کند یا آموزش دهد، به حبس 
از نود و یک روز تا یک سال یا جزای نقدی از پنج تا بیست میلیون ریال یا هر دو مجازات.
تبصره ـ مفاد این ماده و ماده )۱4( شامل آن دســته از محتویاتی نخواهد شد که برای 
مقاصد علمی یا هر مصلحت عقلایی دیگر تهیه یا تولید یا نگهداری یا ارائه یا توزیع یا 

انتشار یا معامله می شود.

فصل پنجم ـ هتك حیثیت و نشر اكاذیب 
   ماده 16ـ هرکس به وسیله سیستم های رایانه ای یا مخابراتی،  فیلم یا صوت یا تصویر 
دیگری را تغییر دهد یا تحریف کند و آن را منتشر یا با علم به تغییر یا تحریف منتشر کند، به 
نحوی که عرفا موجب هتک حیثیت او شود، به حبس از نود و یک روز تا دو سال یا جزای 
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نقدی از پنج تا چهل میلیون ریال یا هر دو مجازات محکوم خواهد شد.
تبصره ـ چنانچه تغییر یا تحریف به صورت مستهجن باشد، مرتکب به حداکثر هر دو 

مجازات مقرر محکوم خواهد شد.
ماده 17ـ هرکس به وسیله سیســتم های رایانه ای یا مخابراتی صوت یا تصویر یا فیلم 
خصوصی یا خانوادگی یا اســرار دیگری را بدون رضایت او منتشر کند یا در دسترس 
دیگران قرار دهد، به نحوی که منجر به ضرر یا عرفا موجب هتک حیثیت او شود، به حبس 
از نود و یک روز تا دو سال یا جزای نقدی از پنج تا چهل میلیون ریال یا هر دو مجازات 

محکوم خواهد شد.
ماده 18ـ هر کس به قصد اضرار به غیر یا تشــویش اذهان عمومی یا مقامات رسمی 
به وسیله سیستم رایانه یا مخابراتی اکاذیبی را منتشر نماید یا در دسترس دیگران قرار دهد 
یا با همان مقاصد اعمالی را برخلاف حقیقت، راسا یا به عنوان نقل قول، به شخص حقیقی 
یا حقوقی یا مقام های رسمی به طور صریح یا تلویحی نسبت دهد، اعم از این  که از طریق 
یاد شده به نحوی از انحا ضرر مادی یا معنوی به دیگری وارد شود یا نشود، افزون بر اعاده 
حیثیت به حبس از نود و یک روز تا دو سال یا جزای نقدی از پنج تا چهل میلیون ریال یا 

هر دو مجازات محکوم خواهد شد.

فصل ششم ـ مسئولیت كیفری اشخاص 
   ماده 19ـ در موارد زیر، چنانچه جرایم رایانه ای به نام شخص حقوقی و در راستای منافع 

آن ارتکاب یابد، شخص حقوقی دارای مسئولیت کیفری خواهد بود:
الف( هرگاه مدیر شخص حقوقی مرتکب جرم رایانه ای شود.

ب( هرگاه مدیر شخص حقوقی دستور ارتکاب جرم رایانه ای را صادر کند و جرم به 
وقوع پیوندد.

ج( هرگاه یکی از کارمندان شــخص حقوقی با اطلاع مدیر یا در اثر عدم نظارت وی 
مرتکب جرم رایانه ای شود.

د( هرگاه تمام یا قســمتی از فعالیت شــخص حقوقی به ارتکاب جــرم رایانه ای 
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اختصاص یافته باشد.
تبصره 1ـ منظور از مدیر کسی است که اختیار نمایندگی یا تصمیم گیری یا نظارت بر 

شخص حقوقی را دارد.
تبصره 2ـ مسئولیت کیفری شخص حقوقی مانع مجازات مرتکب نخواهد بود.

ماده 20ـ اشخاص حقوقی موضوع ماده فوق، با توجه به شرایط و اوضاع و احوال جرم 
ارتکابی، میزان درآمد و نتایج حاصله از ارتکاب جرم، علاوه بر سه تا شش برابر حداکثر 

جزای نقدی جرم ارتکابی، به ترتیب ذیل محکوم خواهند شد:
الف( چنانچه حداکثر مجازات حبس آن جرم تا پنج سال حبس باشد، تعطیلی موقت 
شخص حقوقی از یک تا نه ماه و در صورت تکرار جرم تعطیلی موقت شخص حقوقی 

از یک تا پنج سال.
ب( چنانچه حداکثر مجازات حبس آن جرم بیش از پنج ســال حبس باشد، تعطیلی 
موقت شخص حقوقی از یک تا سه سال و در صورت تکرار جرم  شخص حقوقی منحل 

خواهد شد.
تبصره 1ـ مدیر شــخص حقوقی که طبق بند »ب« این ماده منحل می شــود، تا ســه 
سال حق تاســیس یا نمایندگی یا تصمیم گیری یا نظارت بر شخص حقوقی دیگری را 

نخواهد داشت.
تبصره 2ـ خسارات شاکی خصوصی از اموال شخص حقوقی جبران خواهد شد. در 
صورتی که اموال شــخص حقوقی به تنهایی تکافو نکند، مابه التفاوت از اموال مرتکب 

جبران خواهد شد.
ماده 21ـ ارائه دهندگان خدمات دسترسی موظف اند طبق ضوابط فنی و فهرست مقرر 
از سوی کمیته تعیین مصادیق موضوع ماده ذیل محتوای مجرمانه اعم از محتوای ناشی 
از جرایم رایانه ای و محتوایی که برای ارتکاب جرایم رایانه ای به کار می رود را پالایش 
کنند. در صورتی که عمدا از پالایش محتوای مجرمانه خودداری کنند، منحل خواهند شد 
و چنانچه از روی بی احتیاطی و بی مبالاتی زمینه دسترسی به محتوای غیرقانونی را فراهم 
آورند، در مرتبه نخست به جزای نقدی از بیست تا یکصد میلیون ریال و در مرتبه دوم به 
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جزای نقدی از یکصد میلیون تا یک میلیارد ریال و در مرتبه سوم به یک تا سه سال تعطیلی 
موقت محکوم خواهند شد.

تبصره 1ـ چنانچه محتوای مجرمانه به وب سایت های موسسات عمومی شامل نهادهای 
زیرنظر ولی فقیه و قوای سه گانه مقننه، مجریه و قضائیه و موسسات عمومی غیردولتی 
موضوع قانون فهرست نهادها و موسســات عمومی غیردولتی مصوب ۱۳7۳/4/۱9 و 
الحاقات بعدی آن یا به احزاب، جمعیت ها، انجمن های سیاسی و صنفی و انجمن های 
اسلامی یا اقلیت های دینی شناخته شده یا به سایر اشخاص حقیقی یا حقوقی حاضر در 
ایران که امکان احراز هویت و ارتباط با آنها وجود دارد تعلق داشته باشد، با دستور مقام 
قضایی رســیدگی کننده به پرونده و رفع اثر فوری محتوای مجرمانه از سوی دارندگان، 

وب سایت مزبور تا صدور حکم نهایی پالایش نخواهد شد.
تبصره 2ـ پالایش محتوای مجرمانه موضوع شکایت خصوصی با دستور مقام قضایی 

رسیدگی کننده به پرونده انجام خواهد شد.
ماده 22ـ قوه قضائیه موظف است ظرف یک ماه از تاریخ تصویب این قانون کمیته تعیین 
مصادیق محتوای مجرمانه را در محل دادستانی کل کشور تشکیل دهد. وزیر یا نماینده 
وزارتخانه های آموزش وپرورش، ارتباطات و فناوری اطلاعات، اطلاعات، دادگستری، 
علوم،  تحقیقات و فناوری، فرهنگ و ارشاد اســلامی، رئیس سازمان تبلیغات اسلامی، 
رئیس سازمان  صداوسیما و فرمانده نیروی انتظامی، یک نفر خبره در فناوری اطلاعات و 
ارتباطات به انتخاب کمیسیون صنایع و معادن مجلس شورای اسلامی و یک نفر نماینده 
مجلس شورای اسلامی به انتخاب کمیسیون حقوقی و قضایی و تایید مجلس شورای 
اسلامی اعضای کمیته را تشکیل خواهند داد. ریاست کمیته به عهده دادستان کل کشور 

خواهد بود.
تبصره 1 ـ جلسات کمیته حداقل هر ۱5 روز یک بار و با حضور هفت نفر عضو دارای 
حق رای رسمیت می یابد و تصمیمات کمیته با اکثریت نسبی حاضران معتبر خواهد بود.

تبصره 2 ـ کمیته موظف است به شکایات راجع به مصادیق پالایش شده رسیدگی و 
نسبت به آنها تصمیم گیری کند. رای کمیته قطعی است.
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تبصره 3 ـ کمیته موظف است هر شش ماه گزارشی در خصوص روند پالایش محتوای 
مجرمانه را به روسای قوای سه گانه و شورای عالی امنیت ملی تقدیم کند.

ماده 23ـ ارائه دهندگان خدمات میزبانی موظف اند به محض دریافت دســتور کمیته 
تعیین مصادیق مذکور در ماده فوق یا مقام قضایی رسیدگی کننده به پرونده مبنی بر وجود 
محتوای مجرمانه در سیستم های  رایانه ای خود از ادامه دسترسی به آن ممانعت به عمل 
آورند. چنانچه عمدا از اجرای دستور کمیته یا مقام قضایی خودداری کنند، منحل خواهند 
شد. در غیر این صورت، چنانچه در اثر بی احتیاطی و بی مبالاتی زمینه دسترسی به محتوای 
مجرمانه مزبور را فراهم کنند، در مرتبه نخست به جزای نقدی از بیست تا یکصد میلیون 
ریال و در مرتبه دوم به یکصد میلیون تا یک میلیارد ریال و در مرتبه سوم به یک تا سه سال 

تعطیلی موقت محکوم خواهند شد.
تبصره ـ ارائه دهندگان خدمات میزبانی موظف اند به محض آگاهی از وجود محتوای 

مجرمانه مراتب به کمیته تعیین مصادیق اطلاع دهند.
ماده 24ـ هرکس بدون مجوز قانونی از پهنای باند بین المللی برای برقراری ارتباطات 
مخابراتی مبتنی بر پروتکل اینترنتی از خارج ایران به داخل یا برعکس اســتفاده کند, به 
حبس از یک تا ســه ســال یا جزای نقدی از یکصد میلیون تا یک میلیارد ریال یا هر دو 

مجازات محکوم خواهد شد.

فصل هفتم ـ سایر جرایم 
ماده 25ـ هرکس مرتکب اعمال زیر شود، به حبس از نود و یک روز تا یک سال یا جزای 

نقدی از پنج تا بیست میلیون ریال یا هر دو مجازات محکوم خواهد شد:
الف( تولید یا انتشار یا توزیع یا معامله داده ها یا نرم افزارها یا هر نوع ابزار الکترونیکی که 

صرفا به منظور ارتکاب جرایم رایانه ای به کار می روند.
ب( فروش یا انتشار یا در دسترس قرار دادن گذرواژه یا هر داده ای که امکان دسترسی 

غیرمجاز به داده ها یا سیستم های رایانه ای یا مخابراتی متعلق به دیگری را فراهم می کند.
ج( آموزش نحوه ارتکاب جرایم دسترســی غیرمجاز، شــنود غیرمجاز، جاسوسی 
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رایانه ای و تخریب و اخلال در داده ها یا سیستم های رایانه ای و مخابراتی.
تبصره ـ چنانچه مرتکب اعمال یادشده را حرفه خود قرار داده باشد، به حداکثر هر دو 

مجازات مقرر در این ماده محکوم خواهد شد.

فصل هشتم ـ تشدید مجازات ها 
ماده 26ـ در موارد زیر، حســب مورد مرتکب به بیش از دوســوم حداکثر یک یا دو 

مجازات مقرر محکوم خواهد شد:
الف( هر یک از کارمندان و کارکنان اداره  ها و ســازمان  ها یا شوراها و یا شهرداری  ها 
و موسسه  ها و شرکت های دولتی و یا وابســته به دولت یا نهادهای انقلابی و بنیادها و 
موسسه هایی که زیر نظر ولی فقیه اداره می شوند و دیوان محاسبات و موسسه هایی که با 
کمک مستمر دولت اداره می شوند و یا دارندگان پایه قضایی و به طور کلی اعضا و کارکنان 
قوای سه گانه و همچنین نیروهای مسلح و ماموران به خدمت عمومی اعم از رسمی و 

غیررسمی به مناسبت انجام وظیفه مرتکب جرم رایانه ای شده باشند.
ب( متصدی یا متصرف قانونی شبکه های رایانه ای یا مخابراتی که به مناسبت شغل خود 

مرتکب جرم رایانه ای شده باشد.
ج( داده ها یا سیســتم های رایانه ای یا مخابراتی، متعلق به دولت یــا نهادها و مراکز 

ارائه دهنده خدمات عمومی باشد.
د( جرم به صورت سازمان یافته ارتکاب یافته باشد.
هـ( جرم در سطح گسترده ای ارتکاب یافته باشد.

ماده 27ـ در صورت تکرار جــرم برای بیش از دو بــار دادگاه می تواند مرتکب را از 
خدمات الکترونیکی عمومی از قبیل اشتراك اینترنت، تلفن همراه، اخذ نام دامنه مرتبه 

بالای کشوری و بانکداری الکترونیکی محروم کند:
الف( چنانچه مجازات حبس آن جرم نود و یک روز تا دو سال حبس باشد، محرومیت 

از یک ماه تا یک سال.
ب( چنانچه مجازات حبس آن جرم دو تا پنج سال حبس باشد، محرومیت از یک تا سه سال.
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ج( چنانچه مجازات حبس آن جرم بیش از پنج سال حبس باشد، محرومیت از سه تا پنج سال.

فهرست مصادیق محتوای مجرمانه:

الف( محتوا علیه عفت و اخلاق عمومی
۱. اشاعه فحشا و منکرات. )بند۲ ماده6 قانون مطبوعات( 

۲. تحریک، تشویق، ترغیب، تهدید یا دعوت به فساد و فحشا و ارتکاب جرایم منافی 
عفت یا انحرافات جنســی. )بند ب ماده ۱5 قانون جرایم رایانــه ای و ماده 6۳9 قانون 

مجازات اسلامی( 
۳. انتشار، توزیع و معامله محتوای خلاف عفت عمومی. )مبتذل و مستهجن( )بند ۲ ماده 

6 قانون مطبوعات و ماده ۱4 قانون جرایم رایانه ای( 
4. تسهیل، تحریک، تشــویق، ترغیب، تهدید یا تطمیع افراد به دستیابی به محتویات 

مستهجن و مبتذل. )ماده ۱5 قانون جرایم رایانه ای( 
5. استفاده ابزاری از افراد )اعم از زن و مرد( در تصاویر و محتوا، تحقیر و توهین به جنس 

زن، تبلیغ تشریفات و تجملات نامشروع و غیرقانونی. )بند ۱0 ماده6 قانون مطبوعات( 
6. راه اندازی مراکز و پایگاه های همســریابی در فضای مجازی بدون اخذ مجوز از 
وزارت ورزش و جوانان. )مصوبه بیست و هشتمین جلســه کارگروه تعیین مصادیق 

محتوای مجرمانه( 

ب( محتوا علیه مقدسات اسلامی
۱. محتوای الحادی و مخالف موازین اسلامی )بند۱ماده6 قانون مطبوعات( 

۲. اهانت به دین مبین اسلام و مقدسات آن )بند 7 ماده 6 قانون مطبوعات و ماده 5۱۳ 
قانون مجازات اسلامی( 

۳. اهانت به هر یک از انبیاء عظام یا ائمه طاهرین )ع( یا حضرت صدیقه طاهره )س( 
)ماده 5۱۳ قانون مجازات اسلامی( 

4. تبلیغ به نفع حزب گروه یا فرقه منحرف و مخالف اسلام )بند 9 ماده 6 قانون مطبوعات( 
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5. نقل مطالب از نشریات و رسانه ها و احزاب و گروه های داخلی و خارجی منحرف و 
مخالف اسلام به نحوی که تبلیغ از آنها باشد. )بند 9 ماده 6 قانون مطبوعات( 

6. اهانت به امام خمینی )ره( و تحریف آثار ایشان )ماده 5۱4 قانون مجازات اسلامی( 
7. اهانت به مقام معظم رهبری )امام خامنه ای( و سایر مراجع مسلم تقلید )بند 7 ماده 

6 قانون مطبوعات( 

ج( محتوا علیه امنیت و آسایش عمومی
۱. تشکیل جمعیت، دسته، گروه در فضای مجازی )سایبر( با هدف برهم زدن امنیت 

کشور. )ماده 49۸ قانون مجازات اسلامی( 
۲. هر گونه تهدید به بمب گذاری. )ماده 5۱۱ قانون مجازات اسلامی( 

۳. محتوایی که به اساس جمهوری اسلامی ایران لطمه وارد کند. )بند ۱ ماده 6 قانون مطبوعات( 
4. انتشار محتوا علیه اصول قانون اساسی. )بند ۱۲ ماده 6 قانون مطبوعات( 

5. تبلیغ علیه نظام جمهوری اسلامی ایران. )ماده 500 قانون مجازات اسلامی( 
6. اخلال در وحدت ملی و ایجاد اختلاف مابین اقشــار جامعه به ویژه از طریق طرح 

مسائل نژادی و قومی. )بند 4 ماده 6 قانون مطبوعات( 
7. تحریک یا اغوای مردم به جنگ و کشتار یکدیگر. )ماده 5۱۲ قانون مجازات اسلامی( 
۸. تحریک نیروهای رزمنده یا اشخاصی که به نحوی از انحا در خدمت نیروهای مسلح 
هستند به عصیان، فرار، تسلم یا عدم اجرای وظایف نظامی. )ماده 504 قانون مجازات اسلامی( 
9. تحریص و تشــویق افراد و گروه ها به ارتکاب اعمالی علیه امنیت، حیثیت و منافع 

جمهوری اسلامی ایران در داخل یا خارج از کشور. )بند 5 ماده 6 قانون مطبوعات( 
۱0. تبلیغ به نفع گروه ها و سازمان های مخالف نظام جمهوری اسلامی ایران )ماده 500 قم.ا( 
۱۱. فاش نمودن و انتشار غیرمجاز اسناد و دستورها و مسائل محرمانه و سری دولتی و 
عمومی. )بند 6 ماده 6 قانون مطبوعات و مواد ۲و۳  قانون مجازات انتشار و افشای اسناد 

محرمانه و سری دولتی و ماده ۳ قانون جرایم رایانه ای( 
۱۲. فاش نمودن و انتشار غیرمجاز اسرار نیروهای مسلح. )بند 6 ماده 6 قانون مطبوعات( 
۱۳. فاش نمودن و انتشار غیرمجاز نقشه و استحکامات نظامی. )بند 6 ماده 6 قانون مطبوعات( 
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۱4. انتشار غیرمجاز مذاکرات غیرعلنی مجلس شورای اسلامی. )بند 6 ماده 6 قانون مطبوعات( 
۱5. انتشــار بدون مجوز مذاکرات محاکم غیرعلنی دادگســتری و تحقیقات مراجع 

قضایی. )بند 6 ماده 6 قانون مطبوعات( 
۱6. انتشار محتوای که از سوی شورای عالی امنیت ملی منع شده باشد. )تبصره ۲ ماده 

5 قانون مطبوعات( 

د( محتوا علیه مقامات و نهادهای دولتی و عمومی
۱. اهانت و هجو نسبت به مقامات، نهادها و سازمان های حکومتی و عمومی. )بند ۸ ماده 

6 قانون مطبوعات و مواد 609 و 700 قانون مجازات اسلامی( 
۲. افترا به مقامات، نهادها و ســازمان های حکومتی و عمومی. )بنــد ۸ ماده 6 قانون 

مطبوعات و 697 قانون مجازات اسلامی( 
۳. نشر اکاذیب و تشویش اذهان عمومی علیه مقامات، نهادها و سازمان های حکومتی. 

)بند ۱۱ ماده 6 قانون مطبوعات و 69۸ قانون مجازات اسلامی( 

هـ( محتوای كه برای ارتكاب جرایم رایانه ای به كار می رود )محتوا مرتبط 
با جرایم رایانه ای(

 ۱. انتشار یا توزیع و در دسترس قرار دادن یا معامله داده ها یا نرم افزارهایی که صرفا برای 
ارتکاب جرایم رایانه ای به کار می رود. )ماده ۲5 قانون جرایم رایانه ای( 

۲. فروش انتشار یا در دســترس قرار دادن غیرمجاز گذرواژه ها و داده هایی که امکان 
دسترسی غیرمجاز به داده ها یا سامانه های رایانه ای یا مخابراتی دولتی یا عمومی را فراهم 

می کند. )ماده ۲5 قانون جرایم رایانه ای( 
۳. انتشار یا در دسترس قرار دادن محتویات آموزش دسترسی غیرمجاز، شنود غیرمجاز، 
جاسوسی رایانه ای، تحریف و اخلال در داده ها یا سیستم های رایانه ای و مخابراتی. )ماده 

۲5 قانون جرایم رایانه ای( 
4. آموزش و تسهیل سایر جرایم رایانه ای. )ماده ۲۱ قانون جرایم رایانه ای( 

5. انتشار فیلترشکن ها و آموزش روش های عبور از سامانه های فیلترینگ. )بند ج ماده 
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۲5 قانون جرایم رایانه ای( 
6. انجام هرگونه فعالیت تجاری و اقتصادی رایانه ای مجرمانه مانند شرکت های هرمی، 
فعالیت های غیرمجاز مرتبط با بازار اوراق بهادار )قانون اخلال در نظام اقتصادی کشور و 

بند الف ماده 49 قانون بازار و اوراق بهادار ج.ا.ا. و سایر قوانین مرتبط( 
7. ایجاد مراکز قمار در فضای مجازی )مواد 705، 70۸ و 7۱0 قانون مجازات اسلامی( 
۸. به کارگیری و وارد کــردن کلمات کلیــدی )tag( نامرتبط با محتوای ســایت یا 
سوءاســتفاده از نرم افزارهایی نظیر پاپ آپ که منجر به باز کــردن اجباری صفحات 
غیرمرتبط با درخواســت بازدیدکننده شــده و در نتیجه موجب اتلاف وقت و هزینه 
بازدیدکنندگان و افزایش متقلبانه رتبه سایت و کسب درآمد و امتیاز برای مالک سایت 
می گردد )ماده 74۱ بخش تعزیرات قانون مجازات اسلامی )جرایم رایانه ای( و مصوبه 

هشتاد و هشتمین جلسه کارگروه تعیین مصادیق محتوای مجرمانه( 
9. جعل پایگاه های اینترنتی بانک ها، سازمان ها و نهادهای دولتی و عمومی )مواد 6 و 7 

قانون جرایم رایانه ای مصوب سال ۱۳۸۸( 

و( محتوای كه تحریک، ترغیب، یا دعوت به ارتكاب جرم می كند )محتوای 
مرتبط با سایر جرایم( 

۱. انتشــار محتوای حاوی تحریک، ترغیــب، یا دعوت به اعمال خشــونت آمیز و 
خودکشی. )ماده ۱5 قانون جرایم رایانه ای( 

۲. تبلیغ و ترویج مصرف مواد مخدر، مواد روان گردان و سیگار. )ماده ۳ قانون جامع 
کنترل و مبارزه ملی با دخانیات ۱۳۸5( 

۳. درج پیوند )لینک( یا تبلیغ تارنماهای فیلتر شــده یا باز انتشــار محتوای مجرمانه 
نشریات توقیف شده و رسانه های وابسته به گروه ها و جریانات منحرف و غیرقانونی.

4. تشویق تحریک و تسهیل ارتکاب جرایمی که دارای جنبه عمومی هستند از قبیل 
اخلال در نظم، تخریب اموال عمومی، ارتشا، اختلاس،کلاهبرداری، قاچاق مواد مخدر، 

قاچاق مشروبات الکلی و غیره. )ماده ۱۲6 قانون مجازات اسلامی( 
5. تبلیغ و ترویج اسراف و تبذیر. )بند ۳ ماده 6 قانون مطبوعات( 
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6. فروش، تبلیغ، توزیع و آموزش استفاده از تجهیزات دریافت از ماهواره )ماده ۱ قانون 
ممنوعیت به کارگیری تجهیزات دریافت ماهواره مصوب ۱۳7۳/۱۱/۲5( 

7. فروش، تبلیغ، توزیع و هرگونه معامله بدون مجوز تجهیزات نظامی و تجهیزاتی که 
دارای کاربرد دوگانه و نیز اقلام و موارد تحت کنتــرل از قبیل انواع مواد محترقه، ناریه، 
منفجره اعم از نظامی و غیرنظامی، شیمیایی، رادیواکتیو، میکروبی، گازهای بیهوش کننده، 
بی حس کننده و اشک آور و شوك دهنده ها )شوکرها( و تجهیزات نظامی و انتظامی. )مواد ۱ 
تا 4 قانون مجازات قاچاق اسلحه و مهمات و دارندگان سلاح و مهمات غیرمجاز و مصوبه 

چهل و هفتمین جلسه کارگروه تعیین مصادیق محتوای مجرمانه( 
۸. راه اندازی رادیو و تلویزیون اینترنتی و انتشار و پخش برنامه های صوتی و تصویری 
از طریق سیســتم های فنی قابل انتشــار فراگیر، بدون مجوز ســازمان صداوسیمای 
جمهوری اسلامی ایران( )پاسخ شورای نگهبان به استفســاریه رئیس وقت سازمان 
صداوسیما درباره اصل 44 قانون اساسی و مصوبه شصت و دومین جلسه کارگروه تعیین 

مصادیق محتوای مجرمانه( 

ز( محتوا مجرمانه مربوط به امور سمعی و بصری و مالكیت معنوی
۱. انتشار و ســرویس دهی بازی های رایانه ای دارای محتوای مجرمانه یا فاقد مجوز 
از وزارت فرهنگ و ارشاد اسلامی )بنیاد ملی بازی های رایانه ای( )مواد مختلف قانون 

مجازات اسلامی و قانون جرایم رایانه ای( 
۲. معرفی آثار سمعی و بصری غیرمجاز به جای آثار مجاز. ) ماده ۱ قانون نحوه مجازات 

اشخاصی که در امور سمعی و بصری فعالیت غیرمجاز دارند( 
۳. عرضه تجاری آثار ســمعی و بصری بدون مجوز وزارت فرهنگ و ارشاد اسلامی 
)ماده ۲ قانون نحوه مجازات اشخاصی که در امور سمعی و بصری فعالیت غیرمجاز دارند( 
4. تشویق و ترغیب به نقض حقوق مالکیت معنوی )ماده ۱ قانون حمایت از حقوق 

پدیدآورندگان نرم افزارهای رایانه ای و ماده 74 قانون تجارت الکترونیکی(
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باب دوم ـ آیین دادرسی

 ـ صلاحیت  فصل اول 
ماده 28ـ علاوه بر موارد پیش بینی شده در دیگر قوانین، دادگاه های ایران در موارد زیر 

نیز صالح به رسیدگی خواهند بود:
الف( داده های مجرمانه یا داده هایی که برای ارتکاب جرم به کار رفته اند به هر نحو در 
سیســتم های رایانه ای و مخابراتی یا حامل های داده موجود در قلمرو حاکمیت زمینی، 

دریایی و هوایی جمهوری اسلامی ایران ذخیره شده باشد.
ب( جرم از طریق وب سایت های دارای دامنه  مرتبه بالای کد کشوری ایران ارتکاب 

یافته باشد.
ج( جرم توســط هر ایرانی یا غیرایرانی در خارج از ایران علیه سیســتم های رایانه ای و 
مخابراتی و وب ســایت های مورد استفاده یا تحت کنترل قوای ســه گانه یا نهاد رهبری یا 
نمایندگی های رسمی دولت یا هر نهاد یا موسسه ای که خدمات عمومی ارائه می دهد یا علیه 
وب سایت های دارای دامنه مرتبه بالای کد کشوری ایران در سطح گسترده ارتکاب یافته باشد.

د( جرایم رایانه ای متضمن سوء استفاده از اشخاص کمتر از ۱۸ سال، اعم از آنکه مرتکب 
یا بزه دیده ایرانی یا غیرایرانی باشد.

ماده 29ـ چنانچه جرم رایانه ای در محلی کشف یا گزارش شود،  ولی محل وقوع آن 
معلوم نباشد، دادسرای محل کشف مکلف است تحقیقات مقدماتی را انجام دهد. چنانچه 
محل وقوع جرم مشخص نشود،  دادســرا پس از اتمام تحقیقات مبادرت به صدور قرار 

می کند و دادگاه مربوط نیز رای مقتضی را صادر خواهد کرد.
ماده 30ـ قوه قضائیه موظف است به تناسب ضرورت شعبه یا شعبی از دادسراها، دادگاه های 

عمومی و انقلاب،  نظامی و تجدیدنظر را برای رسیدگی به جرایم رایانه ای اختصاص دهد.
تبصره ـ قضات دادسراها و دادگاه های مذکور از میان قضاتی که آشنایی لازم به امور 

رایانه دارند انتخاب خواهند شد.
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ماده 31ـ در صورت بروز اختلاف در صلاحیت، حل اختلاف مطابق مقررات قانون 
آیین دادرسی دادگاه های عمومی و انقلاب در امور مدنی خواهد بود.

فصل دوم ـ جمع آوری ادله الكترونیكی 

مبحث اول ـ نگهداری داده ها 
ماده 32ـ ارائه دهندگان خدمات دسترســی موظف اند داده های ترافیک را حداقل تا 
شــش ماه پس از ایجاد و اطلاعات کاربران را حداقل تا شش ماه پس از خاتمه اشتراك 

نگهداری کنند.
تبصره 1ـ داده ترافیک هرگونه داده ای است که سیستم های رایانه ای در زنجیره ارتباطات 
رایانه ای و مخابراتی تولید می کنند تا امکان ردیابی آنها از مبدأ تا مقصد وجود داشته باشد. 
این داده ها شامل اطلاعاتی از قبیل مبدأ، مسیر، تاریخ، زمان، مدت و حجم ارتباط و نوع 

خدمات مربوطه می شود.
تبصره 2ـ اطلاعات کاربر هرگونه اطلاعات راجع به کاربر خدمات دسترسی  از قبیل 
نوع خدمات، امکانات فنی مورد استفاده و مدت زمان آن، هویت،  آدرس جغرافیایی یا 

پستی یا IP، شماره تلفن و سایر مشخصات فردی اوست.
ماده 33ـ ارائه دهندگان خدمات میزبانی داخلی موظف اند اطلاعات کاربران خود را 
حداقل تا شش ماه پس از خاتمه اشتراك و محتوای ذخیره شده و داده ترافیک حاصل از 

تغییرات ایجادشده را حداقل تا پانزده روز نگهداری کنند.

 ـ حفظ فوری داده های رایانه ای ذخیره شده  مبحث دوم 
ماده 34ـ هرگاه حفظ داده های رایانه ای ذخیره شده برای تحقیق یا دادرسی لازم باشد، 
مقام قضایی می تواند دستور حفاظت از آنها را برای اشخاصی که به نحوی تحت تصرف 
یا کنترل دارند صادر کند. در شرایط فوری، نظیر خطر آسیب دیدن یا تغییر یا از بین رفتن 
داده ها، ضابطان قضایی می توانند راسا دستور حفاظت را صادر کنند و مراتب را حداکثر 
تا ۲4 ساعت به اطلاع مقام قضایی برسانند. چنانچه هر یک از کارکنان دولت یا ضابطان 
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قضایی یا سایر اشخاص از اجرای این دستور خودداری یا داده های حفاظت شده را افشا 
کنند یا اشخاصی که داده های مزبور به آنها مربوط می شود را از مفاد دستور صادره آگاه 
کنند، ضابطان قضایی و کارکنان دولت به مجازات امتناع از دستور مقام قضایی و سایر 
اشخاص به حبس از نود و یک روز تا شش ماه یا جزای نقدی از پنج تا ده میلیون ریال یا 

هر دو مجازات محکوم خواهند شد.
تبصره 1ـ حفظ داده ها به منزله ارائه یا افشــای آنها نبوده و مستلزم رعایت مقررات 

مربوط است.
تبصره 2ـ مدت زمان حفاظت از داده ها حداکثر سه ماه است و در صورت لزوم با دستور 

مقام قضایی قابل تمدید است.

 ـ ارائه داده ها  مبحث سوم 
ماده 35ـ مقام  قضایی می تواند دستور ارائه داده های حفاظت شده مذکور در مواد )۳۲(، 
)۳۳( و )۳4( فوق را به اشخاص یادشده بدهد تا در اختیار ضابطان قرار گیرد. مستنکف از 

اجرای این دستور به مجازات مقرر در ماده )۳4( محکوم خواهد شد.

مبحث چهارم ـ تفتیش و توقیف داده ها و سیستم های رایانه ای و مخابراتی 
ماده 36ـ تفتیش و توقیف داده ها یا سیستم های رایانه ای و مخابراتی به موجب دستور 
قضایی و در مواردی به عمل می آید که ظن قوی به کشف جرم یا شناسایی متهم یا ادله 

جرم وجود داشته باشد.
ماده 37ـ تفتیش و توقیف داده ها یا سیستم های رایانه ای و مخابراتی در حضور متصرفان 
قانونی یا اشخاصی که به نحوی آنها را تحت کنترل قانونی دارند، نظیر متصدیان سیستم ها 
انجام خواهد شد. در غیر این صورت، قاضی با ذکر دلایل دستور تفتیش و توقیف بدون 

حضور اشخاص مذکور را صادر خواهد کرد.
ماده 38ـ دستور تفتیش و توقیف باید شــامل اطلاعاتی باشد که به اجرای صحیح آن 
کمک می کند، از جمله اجرای دستور در محل یا خارج از آن، مشخصات مکان و محدوده 
تفتیش و توقیف، نوع و میزان داده  های مورد نظر، نوع و تعداد سخت افزارها و نرم افزارها،  
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نحوه دستیابی به داده های رمزنگاری یا حذف شده و زمان تقریبی انجام تفتیش و توقیف.
ماده 39ـ تفتیش داده ها یا سیستم های رایانه ای و مخابراتی شامل اقدامات ذیل می شود:

الف( دسترسی به تمام یا بخشی از سیستم های رایانه ای یا مخابراتی.
ب( دسترســی بــه حامل هــای داده از قبیل دیســکت ها یــا لوح های فشــرده یا 

کارت های حافظه.
ج( دستیابی به داده های حذف یا رمزنگاری شده.

ماده 40ـ در توقیف داده ها، با رعایت تناسب، نوع، اهمیت و نقش آنها در ارتکاب جرم، 
به روش هایی از قبیل چاپ داده ها، کپی برداری یا تصویربرداری از تمام یا بخشی از داده ها، 
غیرقابل دسترس کردن داده ها با روش هایی از قبیل تغییر گذرواژه یا رمزنگاری و ضبط 

حامل های داده عمل می شود.
ماده 41ـ در شرایط زیرسیستم های رایانه ای یا مخابراتی توقیف خواهند شد:

الف( داده های ذخیره شده به سهولت در دسترسی نبوده یا حجم زیادی داشته باشد،
ب( تفتیش و تجزیه وتحلیل داده ها بدون سیستم سخت افزاری امکان پذیر نباشد،

ج( متصرف قانونی سیستم رضایت داده باشد،
د( کپی برداری از داده ها به لحاظ فنی امکان پذیر نباشد،

هـ( تفتیش در محل باعث آسیب  داده ها  شود،
و( سایر شرایطی که قاضی تشخیص  دهد.

ماده 42ـ توقیف سیستم های رایانه ای یا مخابراتی متناسب با نوع و اهمیت و نقش آنها 
در ارتکاب جرم با روش هایی از قبیل تغییر گذرواژه به منظور عدم دسترسی به سیستم، 

پلمب سیستم در محل استقرار و ضبط سیستم صورت می گیرد.
ماده 43ـ چنانچه در حین اجرای دستور تفتیش و توقیف، تفتیش داده های مرتبط با جرم 
ارتکابی در سایر سیستم  های رایانه ای یا مخابراتی که تحت کنترل یا تصرف متهم قرار 
دارند ضروری باشد، ضابطان با دستور مقام قضایی دامنه تفتیش و توقیف را به سیستم  های 

دیگر گسترش خواهند داد و داده  های مورد نظر را تفتیش یا توقیف خواهند کرد.
ماده 44ـ توقیف داده ها یا سیستم های رایانه ای یا مخابراتی که موجب ایراد لطمه جانی یا 
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خسارات مالی شدید به اشخاص یا اخلال در ارائه خدمات عمومی می شود ممنوع است.
ماده 45ـ در جایی که اصل داده ها توقیف می شود،  ذی نفع حق دارد پس از پرداخت 
هزینه از آنها کپی دریافت کند، مشروط به اینکه ارائه داده های توقیف شده منافی با محرمانه 

بودن تحقیقات نباشد و به روند تحقیقات لطمه ای وارد نسازد و داده ها مجرمانه نباشند.
ماده 46ـ در مواردی که اصل داده ها یا سیستم های رایانه ای یا مخابراتی توقیف می شود، 
قاضی موظف است با لحاظ نوع و میزان داده ها و نوع و تعداد سخت افزارها و نرم افزارهای 
مورد نظر و نقش آنها در جرم ارتکابی، در مهلت متناسب و متعارف نسبت به آنها تعیین 

تکلیف کند.
ماده 47ـ متضرر می تواند در مورد عملیــات و اقدام های ماموران در توقیف داده ها و 
سیستم های رایانه ای و مخابراتی، اعتراض کتبی خود را همراه با دلایل ظرف ده روز به 
مرجع قضایی دستوردهنده تسلیم نماید. به درخواست یادشده خارج از نوبت رسیدگی 

گردیده و تصمیم اتخاذشده قابل اعتراض است.

مبحث پنجم ـ شنود محتوای ارتباطات رایانه ای 
ماده 48ـ شنود محتوای در حال انتقال ارتباطات غیرعمومی در سیستم های رایانه ای یا 

مخابراتی مطابق مقررات راجع به شنود مکالمات تلفنی خواهد بود.
تبصره ـ دسترسی به محتوای ارتباطات غیرعمومی ذخیره شده، نظیر پست الکترونیکی 

یا پیامک در حکم شنود و مستلزم رعایت مقررات مربوط است.

فصل سوم ـ استنادپذیری ادله الكترونیكی 
ماده 49ـ به منظور حفظ صحت و تمامیت، اعتبــار و انکارناپذیری ادله الکترونیکی 
جمع آوری شده، لازم است مطابق آیین نامه مربوط از آنها نگهداری و مراقبت به عمل آید.

ماده 50ـ چنانچه داده های رایانه ای توسط طرف دعوا یا شخص ثالثی که از دعوا آگاهی 
نداشته، ایجاد یا پردازش یا ذخیره یا منتقل شده باشد  و سیستم  رایانه ای یا مخابراتی مربوط 
به نحوی درست عمل کند که به صحت و تمامیت، اعتبار و انکارناپذیری داده ها خدشه 

وارد نشده باشد، قابل استناد خواهند بود.
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