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فصل صفر خارج از متن اصلی استاندارد OAuth 2.0 تدوین شده  اسـت و هدف آن ارائه 

تصویری کلی از کتاب پیش رو است. این استاندارد با نگارشی دقیق، علمی و  شبه حقوقی 

نوشته شده است؛ بنابراین لازم بود خارج از چارچوب استاندارد بخش هایی با تفسیر بیشتر 

به آن افزوده شود.

OAuth آمادگی برای مرور چارچوب
برای جواب به این ســؤال که OAuth چیســت باید کمی  مقدمه چینی کنیم. اما اگر 

   OAuth 2.0.یــک اســتاندارد اینترنتی اســت OAuth در یــک کلام بخواهیــم بگوییــم

ایمن ترین اسـتاندارد به اشتراک گذاری داده در بازار است. 

این اســتاندارد به کاربــران اینترنــت این اجــازه را  می دهد کــه اطلاعــات کاربری خود 

را بــدون اشــتراک گذاری نــام کاربــری و  گذرواژه شــان به صــورت امــن بــا ارائه دهنــدگان 

خدمات دیگر به اشــتراک بگذارند. چارچوب مجوز OAuth برای برنامه شخص ثالث، 

دستورالعملی با ساختاری پیچیده و تودرتو است و واژگان آن باتوجه به ماهیتش بسیار 

بادقت انتخاب شده اند، اما طوری بیان نشده اند که بتوانیم گام به گام با آن پیش برویم 

و OAuth را یــاد بگیریم. در واقع، این ســند ما را وارد مــازی پیچیده می کنــد که باید به 

طریقی راه خودمان را از میان آن پیدا کنیم. دشوارترین بخش OAuth همین است که 

مخاطب باید بفهمد کوره راه های این مسیر چگونه با هم ارتباط  پیدا می کنند. 

متناســب با این ویژگی، ما هــم در این فصل رویکــردی متفاوت اتخــاذ کردیم و قصد 

نداریم سند را موبه مو مرور کنیم. 

در این فصل سعی شده تا در مورد امنیت APIها از طریق فعال سازی چارچوب مجوز 

OAuth برای برنامه شــخص ثالث ســخن بگوییم. برای توضیح  ابتدا با استانداردهای 

اینترنتی آشــنا شــویم. در ادامــه از ضــرورت وجــود OAuth صحبت می کنیم، ســپس 

تاریخچه پیدایش آن را بررســی کرده و در انتها جریان های اصلی پروتکل آن را بررسی 

خواهیم کرد.
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اینترنتی آشــنا شــویم. در ادامــه از ضــرورت وجــود OAuth صحبت می کنیم، ســپس 
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OAuth شکل ۱.  مسیر تودرتوی چارچوب

استانداردهای اینترنت
اســتانداردهای اینترنــت مجموعــه اصولــی از اســتانداردها در مهندســی شــبکه های 

کامپیوتری است که ابعاد یک فناوری یا روش مناسب برای اینترنت را تشریح می کند. این 

استانداردها تعامل بین ســخت افزار و نرم افزار از منابع مختلف را در راستای ایجاد شبکه 

اینترنت امکان پذیر می کنند و در واقع زبان ارتباطات جهانی بین اجزای مختلف اینترنت 

هستند. بســیاری از این استانداردها ســال ها  قبل تر از ظهور اینترنت شکل گرفته بودند، 

چیزی در حدود سال ۱۹۷۰ میلادی در زمانی که حتی کامپیوترهای شخصی اختراع نشده 

بودند. امروزه این اســتانداردها توســط کارگروه مهندســی اینترنت یــا IETF تدوین و ابلاغ 

می شوند.

کارگــروه مهندســی اینترنــت بالارده تریــن ســازمان اســتانداردهای اینترنــت اســت که 

استانداردهای باز را از طریق فرآیندهای باز توسعه می دهد.IETF یک جامعه باز بین المللی 

بزرگ متشــکل از طراحان، اپراتورها، تولیدکنندگان و محققان شــبکه است که به تکامل 

معماری اینترنت و عملکرد روان آن می پردازند. کارهای فنی IETF در گروه های کاری انجام  
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می شود که بر اســاس موضوع در چندین حوزه ســازماندهی شــده اند. IETF کار خود را در 

ســال ۱۹۸۶ میلادی آغاز کرده اســت. اســتانداردهای اینترنت و ســایر اســنادی که توسط 

IETF منتشر  می شوند - و الزاماً استاندارد نیستند - توسط عبارت RFC به همراه یک کد 

چهاررقمی  نام گذاری می شوند. RFC از سرواژه های عبارت »درخواست برای نظر« ساخته 

شده است.

ایجاد یک استاندارد دو مرحله کلی دارد، استاندارد پیشنهادی و استاندارد اینترنت. این 

مراحل به اصطلاح سطوح بلوغ نامیده  می شوند و این فرآیند شکل گیری »مسیر استاندارد« 

نامیده  می شود. یکی از شاخصه های اصلی که میزانِ بلوغ یک پیشنهاد را مشخص می کند، 

اقبال و پذیرش عمومی در جوامع اینترنتی است. هر مشارکتی در IETF در ابتدا به عنوان یک  

پیش نویس اینترنت یا Internet Draft شروع  می شود، پس از مدتی در صورت پذیرفته 

 RFC یا درخواست برای نظر ارتقا پیدا کند و این RFC شدن توسط اعضا ممکن است به یک

 RFC .در نهایت پس از چندین بازنگری ممکن است به یک استاندارد اینترنتی تبدیل شود

بخشی از یک پیشنهاد است که در مسیر اســتاندارد قرار دارد. در مرحله اول، استاندارد 

پیشــنهاد  می شــود و در پی آن ســازمان ها و افراد تصمیم می گیرنــد که آیا این اســتاندارد 

پیشنهادی را اجرا کنند یا خیر. پس از رعایت معیارهای RFC 6410 )دو پیاده سازی مجزا، 

استفاده گسترده، بدون اشتباه و ...( RFC می تواند به استاندارد اینترنت ارتقا پیدا کند.

استاندارد پیشنهادی
اســتاندارد پیشــنهادی ســندی پایــدار اســت، مشــکلات شــناخته شــده را حل کــرده، 

بازنگری های قابل توجهی از جامعه دریافت کرد و از نظر جامعه ارزشــمند تلقی می شود. 

معمولاً برای تعیین یک سند مشخص به عنوان استاندارد پیشنهادی، اجرایی بودن یا تجربه 

عملیاتی  ضروری نیست.

استانداردهای پیشنهادی از کیفیتی برخوردارند که می توان پیاده سازی های مختلف آنها 

را در اینترنت اجرایی کرد. بااین حال، مانند تمام اسناد فنی استانداردهای پیشنهادی ممکن 

است در صورت بروز مشکلات یا شناسایی راه حل های بهتر بازنگری شوند.

بسیاری از استانداردهای پیشنهادی هم اکنون در اینترنت اجرایی شده و به طور گسترده 



به عنوان  پروتکل های پایدار استفاده می شــوند. حرکت از سوی »استاندارد پیشنهادی« 

به سمت تبدیل شــدن به »اســتاندارد اینترنت« در دنیای واقعی بســیار نادر است و اکثر 

پروتکل های محبوب IETF در حد استاندارد پیشنهادی باقی می مانند.

 پیش نویس استاندارد
پیش از سال ۲۰۱۱ این سطح بلوغ استفاده می شد اما در اکتبر ۲۰۱۱، سند RFC 6410 سطح 

بلوغ دوم و سوم را در یک استاندارد پیش نویس ادغام کرد. اما هنوز استانداردهای قدیمی 

پیش نویس در لیست RFCها وجود دارند.

استاندارد اینترنت
یک استاندارد اینترنت درجه بالایی از بلوغ فنی دارد و باور عمومی این است که پروتکل 

یا سرویس  مشخص شده مزایای قابل توجهی برای جامعه اینترنتی در پی دارد. به طورکلی 

استانداردهای اینترنت قابلیت تعامل سیستم ها در اینترنت را از طریق تعریف پروتکل ها، 

قالب های پیــام و  زبان ها فراهــم  می کنند. اساســی ترین اســتانداردهای اینترنت آن هایی 

هستند که پروتکل اینترنت را تعریف می کنند.

اســتانداردهای اینترنت تضمیــن می کند که ســخت افزار و نرم افزار تولیدشــده توســط 

تولیدکنندگان مختلف می توانند با هم به درستی کار کنند. استانداردها توسعه نرم افزارها 

و ســخت افزارها را بســیار آســان تر می کند زیرا در هنگام اتصال شــبکه می توان نرم افزار و 

سخت افزار را در یک لایه و در یک زمان توســعه داد. به طور معمول استانداردهایی که در 

ارتباطات داده استفاده می شود پروتکل نامیده می شوند.

اگر دنبال تعریف دقیق تری از استانداردهای اینترنت باشیم می توانیم از تعریف موجود 

در RFC2026 استفاده کنیم. طبق این تعریف:

»به طورکلی، اســتاندارد اینترنت اســناد مشــخصه پایداری هســتند که به خوبی درک 

شــده اند. از طرفی از نظــر فنی صلاحیت دارنــد و دارای پیاده ســازی های متعدد هســتند. 

همچنین مستقل بوده و درعین حال با  تجربه های عملیاتی فعلی قابلیت تعامل دارند و 

از حمایت عمومی قابل توجهی برخوردارند. همچنین به وضوح در بخش هایی از اینترنت 

کارآمدی دارند.«
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 OAuth 2.0 هاست. استانداردی که تحت عنوان RFC کتاب پیش رو ترجمه یکی از همین

شناخته می شود و به صورت رسمی RFC 6749 نام دارد. این استاندارد نحوه اشتراک گذاری 

امن اطلاعات تحت مالکیت یک شخص در بستر اینترنت را تشریح می کند. اما چرا این امر 

ضروری است این سؤالی است که در بخش بعد به آن پاسخ می دهیم.

برای تبیین ضرورت وجود OAuth کمی عقب گرد می کنیم و به نمونه ای برمی گردیم. زمانی 

وقتی در تارنمای فیس بوک ثبت نام می کردیم،  فیس بوک از ما می خواست که نام کاربری و رمز 

عبور حساب ایمیلمان را وارد  کنیم تا با دسترسی یافتن به فهرست مخاطبانمان در حساب 

کاربری ایمیل، هم از میان فهرست مخاطبان ما کاربران کنونی را برای دوستی به ما پیشنهاد 

بدهد و هم به ما این امکان را بدهد که برای بقیه  دوستانمان دعوت نامه عضویت بفرستیم. با 

این کار فیس بوک به جز فهرست مخاطبانمان، به تمام محتوای حساب کاربری ایمیلمان نیز 

دسترسی پیدا می کرد. مسئله این بود که چگونه می توان طوری امکان دسترسی فیس بوک 

به فهرست مخاطبان را فراهم کرد که نیازی به اشتراک گذاشتن رمز عبور با آن نباشد و به 

متن ایمیل ها دسترسی پیدا نکند.  

Facebook شکل ۲.  درخواست رمز عبور برای ورود به



در واقع اولین دلیلی که باعث به وجودآمدن استاندارد OAuth شد لزوم اشتراک گذاری 

امن منابع در سطح اینترنت بود. اما این منابع چه بودند و این اشتراک گذاری چرا ضروری 

بود؟ پلتفرم هایی مانند یاهو، توییتر و گوگل حجم بالایی از کاربران فعال اینترنت را پوشش 

می دادنــد. اکثر کاربــران منابع خــود را کــه شــامل اطلاعات هویتــی،  عکس هــا، تاریخچه 

جســت وجو، شــماره تلفن ها و غیــره را در اختیــار ایــن  پلتفرم ها گذاشــته بودنــد. از طرفی 

شرکت های اســتارت آپی هرروزه در حال گســترش بودند و نیاز به بخشــی از این اطلاعات 

داشتند. همکاری بین این شرکت های استارت آپی و پلتفرم های بزرگی کـه APIهای خدماتی 

خود را منتشر می کردند باعث بهبود کارایی برنامه ها می شد.

هنگامی که گوگل برای اولین بار Google Calendar API را منتشر کرد، این توانایی را برای 

توسعه دهندگان برنامه فراهم کرد تا تقویم گوگل کاربر را بخوانند و روی آن تغییر ایجاد کنند. 

برای مثال یک سرویس فروش بلیت هواپیما نیاز داشت تا بعد از رزرو بلیت، تاریخ پرواز را 

روی تقویم ما ثبت کند.

در ابتدا تنها راه حل این بود که کاربرها  نام کاربری و گــذرواژه خود را در اختیار این برنامه  

سوم شخص بگذارند )مانند برنامه فروش بلیت(. این کار با ریسک های فراوانی همراه بود 

 Client Log in که در ادامه بیشتر به  آنها می پردازیم. بعد از آن گوگل پروتکل اختصاصی

گوگل را توسعه داد و در اختیار توسعه دهندگان نرم افزار گذاشت.

  پروتکل هــای اختصاصــی ماننــد Client Login و پروتکل هــای اســتاندارد ماننــد

 HTTP Basic authentication منجر به این شد که برنامه های کوچک و بزرگ دیگر هم از 

کاربران برای دسترسی به  داده هایشان گذرواژه درخواست کنند.

این امر فقط مختص نرم افزارهای نصب شده بر روی سیستم عامل نبود بلکه برنامه های 

آنلاین هم درخواست این نوع دسترســی را داشتند. فلیکر، سایت اشتراک گذاری عکس 

آنلاین که در مالکیت یاهو بــود، یکی از ایــن برنامه ها بود که درخواســت دریافــت گذرواژه 

حساب کاربری کاربران گوگل را داشت.

درخواســت گذرواژه های کاربران گوگل توســط یاهو، هر دو شــرکت را ترســاند و منجر به 

توسعه  پروتکل های اختصاصی جدیدی شد که این مشکل را در وب برطرف کرد.

با این پروتکل های جدید، مانند Google’s AuthSub و Yahoo!’s BBAuth کاربران ضمن 
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ورود به حساب های خود، اجازه دسترسی به اطلاعات خود را صادر  می کردند سپس برنامه 

شخص سوم یک رمز برای دسترسی به  داده های کاربران دریافت  می کرد.

درحالی که این امر برخی از مشکلات امنیتی را حل کرد، برای توسعه دهندگان هزینه هایی 

نیز ایجاد کرد. استارت آپ هایی که APIهای جدید  می ساختند در توسعه  برنامه های احراز 

هویت اختصاصی با مشکل مواجه  می شدند.

اما همیشه موضوع به این سادگی نبود. عموم اطلاعاتی که سرویس های که مانند توییتر 

نگهداری می کردند بــرای اکثر کاربران اهمیت ویژه ای نداشــت. برای مثــال عکس کاربری، 

آخرین  توییت هایی که پسندیده شده بودند یا تصاویر گیف که کاربر از  آنها استفاده کرده 

بود؛ اما در مورد  سامانه های مالی یا سندهای اداری مهم این قضیه کمی تفاوت داشت. برای 

مثال کاربر  نمی توانست گذرواژه حساب بانکی خود را در اختیار یک برنامه دیگر قرار دهد تا 

کاری مانند  پرداخت ها قبوض  به صورت خودکار صورت بگیرد.

در نتیجه اســتارت آپ ها و ارائه دهنــدگان اصلی API تصمیم گرفتنــد به جای مدل های 

موجود یک پروتکل استاندارد ایجاد کنند سازوکار فرآیندهای اعطای دسترسی آنلاین را 

بهبود بخشد.

پروتکلی مانند OAuth برای حل این مشــکل ایجاد شــد. در اواخر دهــه ۲۰۰۰ میلادی، 

بســیاری از شــرکت های نرم افزاری مشــغول ســاخت API بودند و تقریباً در همــان زمان با 

مشکل مشــابهی دســت وپنجه نرم می کردند؛ ازاین رو در نهایت مؤسسان این شرکت ها 

گرد هم آمدند و  چیزی را تشکیل دادند که در نهایت به چارچوب OAuth و ایجاد گروهی 

منجر شد که آن را بازنگری کرده و به روز می کند. OAuth راهی ایجاد کرد تا کاربر بتواند فقط 

اجازه دسترسی به بخشی از داده های یک حساب را به برنامه موردنظر خود اعطا کند، بدون 

اینکه رمز عبور را در اختیار آن برنامه بگذارد و یا به محتوای اطلاعات دیگر موجود در حساب 

کاربری دسترسی بدهد. در نتیجه، امروز دیگر به جای اینکه در برنامه ای مانند فیس بوک، رمز 

عبور ایمیلتان را وارد کنید، می توانید با استفاده حساب گوگل یا نظیر آن وارد برنامه شوید.

فراموش نکنیم که OAuth برای این طراحی نشده اســت که بگوید چه کسی به سایت 

وارد شده اســت. OAuth قرار است مجوزی برای دسترسی برنامه ها به داده ها و اطلاعاتی 

مشــخص ایجاد کند. مواردی مثل دسترســی فیس بوک به مخاطبین گوگل یا دسترسی 



وب سایت last.fm به تاریخچه  آنچه در Spotify  گوش داده ایم، همه در مورد دسترسی به 

API هستند و به شناسایی کاربر مربوط نمی شوند.

شکل  ۳. تفویض اختیار دسترسی به ایمیل

OAuth پیدایش استاندارد
 شــکل گیری OAuth به نوامبر ۲۰۰۶ )آبان ســال ۱۳۸۵( برمی گردد، زمانی که بلین کوک 

 OpenID .توییتر بود OpenID یکی از  توســعه دهندگان توییتر در حال کار بر روی اجرای

یک فناوری است که به کاربران اجازه می دهد بدون ثبت نام در یک وب سایت با استفاده از 

اطلاعات خود در سایت هایی مانند گوگل )که یکی از سرویس دهندگان OpenID است( 

 OpenID  حساب کاربری مخصوص به خود را داشته باشند. او به دنبال راهی بود تا به وسیله

و API توییتر بتواند احراز هویت یک کاربر را به  برنامه های جانبی توییتر تفویض کند. او به 

همراه کریس مس ینا )خالق هشتگ(، دیوید رکوردون، لری هالف و دیگران جلسه ای برگزار 

کردند تا در مورد راه حل های موجود بحث کنند. آنها پس از بررسـی عملکرد OpenID موجود 

و همچنین سایر شــیوه های صنعت به این نتیجه رســیدند که هیچ اســتاندارد بازی برای 

تفویض دسترسی API وجود ندارد. گفتگو آنها برای چند ماه به صورت آنلاین ادامه یافت.

در آوریل ۲۰۰۷ )فروردین سال ۱۳۸۶( یک گروه مجازی با تعداد اندکی از  برنامه نویس ها 

برای نوشتن یک پروپوزال در مورد یک پروتکل باز در خصوص تفویض دسترسی ایجاد شد. 
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در آن زمان مشخص شد که این مشکل منحصر به OpenID نبوده است. زمانی که دویِت 

کلینتون از شرکت گوگل متوجه این موضوع شد علاقه خود را برای حمایت از این پروژه، حتی 

به عنوان یکی از  سهام داران ابراز کرد. در ژوئیه ۲۰۰۷ )تیرماه ۱۳۸۶( تیم  پیش نویس سند اولیه 

را تهیه کرد و عضویت در گروه برای  علاقه مندان به مشارکت باز شد. در ۳ اکتبر ۲۰۰۷ )۱۱ مهر 

۱۳۸۶(  پیش نویس نهایی OAuth Core 1.0 منتشر شد.

در هفتاد و سومین جلسه کارگروه مهندســی اینترنت در مینیاپولیس در نوامبر ۲۰۰۸ 

)آبان ۱۳۸۷( یــک کارگروه برای بحــث در مورد اســتاندارد کردن پروتــکل OAuth و ثبت آن 

در استانداردهای IETF شــکل گرفت. این رویداد با مشــارکت خوبی همراه شد و حمایت  

گسترده ای از OAuth صورت گرفت.

پروتکل OAuth 1.0 به عنوان یک اســتاندارد رســمی بــا کــد RFC5849، در آوریل ۲۰۱۰ 

)فروردین ۱۳۸۹( منتشر شد و سرانجام تمام برنامه های کاربردی سوم شخص توییتر از تاریخ 

۳۱ آگوست ۲۰۱۰ )۹ شهریور ۱۳۸۹( ملزم به استفاده از OAuth شدند.

 OAuth 2.0 دو ســال پــس از آن در اکتبــر ســال ۲۰۱۲ میــلادی )مهــر ۱۳۹۱( چارچــوب

با درنظرگرفتن موارد اســتفاده بیشــتر و الزامات توســعه پذیری با بررســی نظــرات جامعه 

گسترده ای از اعضای IETF تحت عنوان RFC 6749 منتشر شد.

نقش ها
وقتی به هتلی مراجعه می کنیم، ابتدا نزد مسئول پذیرش می رویم و کارت شناسی خود را 

تحویل می دهیم. در مقابل مسئول پذیرش هتل کارت کلیدی در اختیار ما می گذارد که با 

واردکردن آن در کارت خوان ورودی می توانیم وارد اتاق خود شویم. این مشابه تبادلی است 

که در پروتکل OAuth انجام می شود. برای کارت کلید مهم نیست که ما چه کسی هستیم. 

قرار نیست کارت کلید شناسه کاربری منحصر به فرد یا نام ما را بداند. صرفاً دردست داشتن 

کارت کلید کافی است تا در اتاق باز شود و این امر هم با تصمیم و به اختیار میز پذیرش صورت 

می گیرد. اینجا، مسئول پذیرش مانند سرور مجوز عمل می کند و کارت کلید در نقش توکن 

دسترســی API یا سرور منبع اســت. این مثال نشــان می دهد که یک API و یک سیستم 

با پروتکل OAuth می تواند بدون نیاز به دانســتن هویت کاربر کار کند. البته ممکن است 



متناسب با برخی کاربری ها لازم باشــد که API از هویت کاربر مطلع شــود. در این شرایط، 

OAuth کمکی نمی کند، بلکه برای احراز هویت کاربر به امکانی فراتر از OAuth و ابزارهای 

مانند OpenID connect نیاز خواهیم داشت.

 OAuth در ابتــدا بــرای برنامه شــخص ثالث ایجاد شــده بــود. فیس بوک می خواســت 

از طریق Google به مخاطبین شــما دسترســی پیدا کنــد، اما به مرور همه چیز بالغ  شــد. 

حــالا چارچــوب OAuth بــرای برنامه هــای شــخص اول نیــز راه حلــی بســیار خــوب ارائــه 

می دهــد.  هنگامی کــه بــه gmail.com مراجعــه می کنیــد و روی ورود کلیــک می کنیــد، 

 Gmail از شما رمز عبور نمی خواهد، بلکه برای واردشــدن )Login( شما را به حساب های

 Google’s OAuth server مانند Google.com ارجاع می دهد.

 این روش ورود به یک برنامه چند مزیت عمده دارد. برخی حساب های گوگل رمز عبور 

ندارند، چراکــه راه های دیگری برای ایجاد یک حســاب گــوگل وجود دارد. یکــی از این راه ها 

تفویض اختیار به یک ارائه دهنده هویت دیگر است. در این موقعیت، ابتدا آدرس ایمیل 

خود را وارد می کنید و ســپس تعیین می کنید که چگونــه وارد خواهید شــد. اگر بخواهید 

تأیید دومرحله ای را انجام دهید، در ادامه گوگل رمز عبورتان را می خواهد و از شما در مورد 

دوفاکتوری شدن روند تأیید می پرسد. در واقع، با هر روشی که وارد گوگل شوید، سرورهای 

مجوز هویت کاربر را احراز می کنند و بعد از تأیید به Gmail باز می گردید و حالا Gmail به 

شما اجازه ورود می دهد. زیرا یک توکن دسترسی ایجاد شده و الان موجود است و این تنها 

چیزی است که Gmail برای صدور مجوز ورود به آن نیاز دارد.

تعاریف اولیه
در متن اســتاندارد OAuth مفاهیــم و تعاریف  به صورت دقیق و فنی تعریف  شــده اند. 

بااین حال نیاز بود تا برخی از تعاریف اولیه جدا از تعریف استانداری که در متن کتاب دارند 

به صورت جداگانه و با مثال های بیشتری توضیح داده شوند.

منبع حفاظت شده
اگــر بخواهیــم تعاریــف OAuth را بــررس می کنیــم مهم تریــن بخــش همیــن منبــع  

حفاظت شده است. منبع حفاظت شده اطلاعاتی است که کاربر از قبل با یک سرور ابری 
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به اشتراک گذاشته است. این منابع و دسترسی به آنها برای کاربران دارای اهمیت فراوانی 

هستند. منابع تنها محدود به عکس ها، فهرست تماس ها یا  ایمیل های کاربر نیست. آنها 

می توانند شامل اطلاعات حساب بانکی، ده گردش آخر حساب یا اطلاعات مالی باشد. این 

اطلاعات توسط خود کاربر یا یک  نرم افزار تولید شده است. محل  نگهداری این اطلاعات از 

نظر کاربر امن است. برای مثال سرورهای گوگل وظیفه نگهداری اطلاعات تماس و عکس 

مخاطبان شما را دارند. شما از قبل این اطلاعات با یک سرور امن در اشتراک  گذاشته اید.

مالکِ منبع یا کاربر
 همان طور که پیش تر گفتیم مالکِ منبع یا کاربر، مالکِ منبع  حفاظت  شده است. مالکِ 

منبع همیشه یک کاربر یا انسان نیست. در برخی موارد یک شخصیت حقوقی  می تواند 

مالک یک منبع باشد. برای مثال شهرداری یک شهر اطلاعات مربوط به یک قطعه زمین 

را در سامانه خود درج  می کند و کاربری  می تواند به این اطلاعات دسترسی پیدا کند. در این 

مثال مالکِ منبع یک سامانه تحت وب است. در مواردی که یک شخص مالکِ منبعی است 

به وی کاربر نهایی یا  به صورت خلاصه کاربر  می گوییم.

اعتبارنامه
اعتبارنامه چیزی است که نشان می دهد یک مالکِ منبع، صاحب حقیقی یک منبع 

حفاظت شده اســت. برای مثال گذرواژه شما در گوگل نشــان دهنده مالکیت شما در یک 

حساب کاربری گوگل است. هرکسی که  اعتبارنامه یک حساب گوگل را در اختیار داشته 

باشد می تواند به صورت مستقیم به منبع حفاظت شده دسترسی پیدا کند. در فرآیندهای 

OAuth اعتبارنامه کاربر با یک توکن تبادل  می شود و این توکن امکانات امنیتی بیشتری 

نسبت به اعتبارنامه در اختیار کاربر قرار می دهد.

سرور منبع
سرور منبع محل نگهداری منابع حفاظت شده است. این سرور طوری تنظیم شده است 

که درخواست های دسترسی به منابع را  می پذیرد آنها را بررسی می کند و در صورت معتبر 

بودن دسترسی منابع را در اختیار درخواست دهنده قرار می دهد.



کلاینت
کلاینت برنامه ای است که می خواهد با دریافت اجازه از مالکِ منبع به اطلاعات حفاظت 

شده وی دسترســی پیدا کند. کلاینت عموماً یک برنامه کاربردی اســت که یا نمی تواند یا 

نمی خواهد اطلاعات کاربر را به صورت مســتقیم در اختیار بگیرد. برای مثال اینســتاگرام 

می خواهد این اجازه را داشــته باشــد که عکســی که بارگــذاری می کنید را به جای شــما در 

فیس بوک هم منتشر کند. در اینجا کلاینت شما اینستاگرام است که می خواهد برای شما 

کاری )بارگذاری عکس روی فیس بوک به صورت هم زمان با اینستاگرام( انجام دهد. فیس بوک 

سرور منبع است که این بار می خواهد  به صورت غیرمستقیم اطلاعاتی را برای شما ذخیره 

کند و در حساب کاربری شما نمایش دهد.

تفاوت OAuth با  مدل های ســنتی احراز هویت این اســت که نقش کلاینت را با مالکِ 

منبع یکی نمی داند. درست است که یک  نرم افزار مانند اینستاگرام در کنترل شماست و با 

درخواست خود شما می تواند تصاویر شما را روی نمایه فیس بوک شما منتشر کند بااین حال 

شما به عنوان مالکِ منبع از کلاینت خود جدا هستید و طبعاً میزان دسترسی کلاینت با 

شما برابری نمی کند.

دامنه دسترسی
در مثال اینستاگرام دیدیم که کاربر دسترسی ارسال پست در فیس بوک را به اینستاگرام 

کاربر داد. اما سؤال اینجاست که آیا اینستاگرام می تواند نام شما را در فیس بوک تغییر دهد؟ 

یا برای مثال می تواند کسی را به جای شما دنبال کند؟ برای پاسخ به این سؤال باید با مفهوم 

دامنه در OAuth آشنا شویم. دامنه این قابلیت را ایجاد می کند که نه تنها خود دسترسی 

مدیریت شده بلکه سطح دسترسی هم مدیریت شود. برای مثال اینستاگرام فقط بتواند 

پست های شما را در فیس بوک بیفزاید. اما این دامنه چگونه مدیریت می شود؟ سرور صدور 

مجوز می تواند این کار را  به صورت کلی انجام دهد. برای مثال گوگل به هیچ عنوان نمی پذیرد 

کلاینتی بتواند گذرواژه شما را تغییر دهد و این دامنه دسترسی به کل از سمت سامانه های 

گوگل برای کلاینت ها لغو شده است.

مســیر دیگر این اســت که به تناســب میزان امنیت کلاینت  می تواند ســطح خاصی از 
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دسترســی ها را برای یکی از کلاینت ها به طور مجــزا اعمال کند مثلاً ســرورهای یک بانک 

تصمیم  می گیرند به یک کلاینت دسترسی برداشت وجه از حساب های دارندگان حساب 

خود را بدهــد و به یک کلاینت دیگر این دامنه دسترســی تعلق نگیرد. همچنین کاربر هم 

می تواند در زمان اعطای دسترسی از میان دامنه های ارائه شده از سوی سرور صدور مجوز 

انتخاب کند که کدام یکی از ســطوح دسترســی را به کلاینت خود اعطا کند. بــرای مثال از 

میان دامنه های نوشتن روی تقویم کاربر، تغییر تصویر کاربری و دسترسی به عکس ها فقط 

دامنه نوشتن روی تقویم کاربر را به کلاینت خود که برای مثال یک سامانه رزرو بلیت آنلاین 

است، اعطا می کند.

سرور صدور مجوز
سرور صدور مجوز وظیفه بررســی صحت اطلاعات اعتبارنامه کاربر و تبدیل آن به یک 

توکن دسترســی را برعهده دارد. توکن دسترســی  رشته ای است که ســه امر مهم را کنترل  

می کند. یکی دسترسی کلی کلاینت به منابع  حفاظت شده، یکی دامنه دسترسی و یکی 

دیگر مدت زمان این دسترسی. سرور صدور مجوز  می تواند فرآیند تبادل اعتبارنامه اصلی 

کاربر به یک مجوز دسترسی کنترل شده یا همان توکن را با روش های مختلفی انجام دهد.

فرآیند پروتکل
باتوجه به میزان نیاز کلاینت ها، نوع منابع حفاظت شده، ملاحظات فنی و غیره روش های 

مختلفی برای تبادل اعتبارنامه کاربر با توکن دسترسی در استاندارد پیش بینی شده است. 

با  این حال ضمن تعریف چند نمونه از پیش  تعیین شده روشی توضیح داده شده است که 

توسعه دهندگان بر مبنای آن می توانند پروتکل موردنظر خود را بر مبنای استاندارد توسعه 

دهند. هرکدام از فرآیندها ویژگی های مخصوص به خود را دارند و در شرایط خاصی که امکان 

پیاده سازی بعضی از فرآیندها وجود ندارد و باتوجه به محدودیت ها می توان مدل های دیگر 

را جایگزین کرد.

 حق امتیاز مجوز
در فرآیند تبادل اعتبارنامه با توکن دسترســی، ســرور صدور مجوز یک حق امتیاز برای 



کلاینت ایجاد می کند که کلاینت با برگرداندن این حق امتیاز به سرور صدور مجوز می تواند 

آن را با توکن دسترسی تعویض کند. این حق امتیاز پلی بین اعتبارنامه اصلی مالکِ منبع 

با توکن دسترسی است و به منظور  ویژگی های امنیتی استاندارد باتوجه به مسائل فنی به 

کار می رود.

نماینده کاربر
نماینده کاربر عموماً یک صفحه مرورگر است که کارهای دسترسی از سمت کلاینت به 

ســرور صدور مجوز را برای کاربر انجام می دهد. برای مثال زمانی کـــه کاربر  می خواهد یک 

دسترسی برای کلاینتی روی تقویم گوگل خود ایجاد کند این اتفاقات در یک صفحه مرورگر 

رخ می دهد.

این صفحه مرورگر همان نماینده کاربر است.

OAuth چگونه کار می کند؟
برای سردرآوردن از نحوه  عملکرد OAuth باید روش کار آن را از نقطه نظر برنامه و همچنین 

API ببینیم. از نقطه نظر برنامه کاربردی هدف اصلی دریافت یک توکن دسترسی و دریافت 

کلیدی برای دسترسی به یک حساب شخصی است. همچنین، برای برنامه کاربردی مهم 

است که این کلید بر چه مبنایی است و در چه اپلیکیشنی بنا شده و در کجا عمل می کند؛ 

بنابراین، جریان های مختلف OAuth وجود دارد که هرکدام تعیین می کند که چگونه توکن 

دسترسی دریافت می شود.

OAuth فرآیندهای
 همان طــور که در بخــش قبل گفتیــم باتوجه به مســائل فنــی در هر پروژه یــک جریان 

پروتکل برای اجرای استاندارد OAuth انتخاب  می شود. با اینکه توضیح دلایل انتخاب و 

برتری هرکدام از فرآیندها نسبت به یکدیگر خارج از حوصله فصل صفر است و در خود 

استاندارد به آن اشاره شــده ولی در اینجا به اجمال فرآیندهای اصلی OAuth را توضیح  

می دهیم.
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OAuth 2.0 چهار فرآیند اصلی تعریف می کند:

     کد مجوز؛
     مجوز ضمنی؛

     اعتبارنامه گذرواژه مالکِ منبع؛
     اعتبارنامه کلاینت.

کد مجوز
این نــوع  حق امتیاز مناســب ترین فرآینــد برای برنامه های وب اســت. پــس از اینکه 

مالکِ منبع اجازه دسترسی به اطلاعات خود را صادر کرد، برنامه یک کد مجوز دریافت 

می کند. این کد برای گرفتن توکن دسترسی توسط کلاینت مبادله می شود. این تغییر 

سرور به سرور انجام می شــود و کلاینت نیاز دارد که از قبل در سرور صدور مجوز ثبت 

شــده باشــد. این نوع حق امتیاز امــکان دسترســی طولانی مدت بــه یــک API را فراهم 

می کند.

جریان کد مجوز برای زمانی مناسب است که دسترسی با مدت زمان زیاد مدنظر است و 

نیز کلاینت یک برنامه وب است.

مجوز ضمنی 
حق امتیاز ضمنی ساده ترین نوع فرآیند است و برای کلاینت هایی که برنامه های کاربردی 

وب هستند و در یک مرورگر اجرا  می شوند، مناسب است. در این فرآیند مالکِ منبع اجازه 

دسترسی به برنامه را صادر می کند و یک توکن دسترسی جدید سـاخته و دریافت می شود. 

 API برنامه توکن دسترسی را استخراج  می کند و سپس می توان با آن توکن درخواست های

خود را انجام دهد. این نوع حق امتیاز نیاز به واســطه ندارد ولی نمی تــوان از آن برای ارتباط 

طولانی مدت استفاده کرد.

این فرآیند زمانی مناسب است که به مدت زمان دسترســی موقتی نیاز است و کاربر به 

طور منظم در ارائه دهنــده API لاگین می کنــد و کلاینــت در مرورگر اجرا  می شــود، مرورگر 

به شدت قابل اعتماد است و نگرانی کمی از نشت توکن دسترسـی به کاربران یا  برنامه های 

غیرقابل اعتماد وجود دارد.



اعتبارنامه گذرواژه مالکِ منبع
در این فرآیند نام کاربری و گذرواژه مالکِ منبع با یک توکن دسترسی مبادله می شود. 

این فرآیند فقط برای کلاینت های کاملاً قابل اعتماد استفاده می شود. برای مثال شرکت 

گوگل به یکی از سرویس های خود دسترسی استفاده از بخشی از اطلاعات کاربر را می دهد 

و به جای ذخیره کردن نام  کاربری و گذرواژه خود کاربر آن را با یک توکن دسترسی مبادله 

می کند. در این حال با اینکه کلاینت می تواند گذرواژه و نام کاربری را مشاهده کند اقدام به 

ذخیره سازی آن نمی کند و از طرفی کاربر بدون تغییر گذرواژه  می تواند دسترسی برنامه را 

لغو کند، همچنین دامنه دسترسی قابل مدیریت است.

در چه شرایطی می توان از اعتبارنامه گذرواژه مالکِ منبع استفاده کرد:

ازآنجایی که رمز عبور مالکِ منبع در معرض دسترسی کلاینت قرار می گیرد این روش فقط 

برای برنامه های »رسمی« شــخص اول که توسط ارائه دهنده API منتشرشده اند، توصیه 

می شود. مثلاً جیمیل می خواهد از تقویم گوگل دسترسی بگیرد.

اعتبارنامه کلاینت
زمانی که کلاینت بخواهد به یکی از منابع تحت مالکیت خود  به صورت امن دستیابی 

پیدا کنــد این فرآیند پیشــنهاد می شــود. ایــن نوع حــق امتیاز بــرای برنامه هایــی که نیاز 

به دسترســی به APIهــا از طــرف خودشــان دارند، مناســب اســت )مانند ســرویس های  

ذخیره ســازی یــا  پایگاه هــای داده(. اما نکتــه مهم این اســت کــه نتیجه نهایــی همه این 

جریان ها همیشه یکسان اســت. در همه موارد یک توکن دسترسی وجود دارد و تا آنجا 

که به برنامه مربوط می شود، توکن دسترسی درســت مانند کارت کلید هتل فقط حاوی 

اطلاعات لازم جهت دسترسی است. در استفاده از کلید هتل چه از نوع RFID یا NFC و 

چه کلید فیزیکی محتوای رمز درج شده بر کلید برای ما مهم نیست و فقط می خواهیم با 

 OAuth استفاده از کلید در اتاق هتل را باز کنیم و به اتاق دسترسی پیدا کنیم. در پروتکل

پنج نقــش وجــود دارد که هر یــک در متن اصلی اســتاندارد اصطــلاح ویــژه ای دارد. مثلاً 

استاندارد کاربر۱ را صاحب منبع۲ می نامد. 

1. The User
2. Resource Owner
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معادل های رایج و آشناتر این  نقش ها در استاندارد عبارت اند از: 

۱. صاحب منبع به جای کاربر؛

۲. عامل کاربر۱ به جای دستگاه۲؛

۳. کلاینت۳  به جای برنامه کاربردی۴ ؛

۴. سرور مجوز۵یا سازنده توکن۶ به جای سرور OAuth؛

 .API ۵. سرور منبع۷ به جای

در ادامه برای نشــان دادن ارتباط میــان این نقش ها به معرفی دیگر مفاهیم اســتاندارد 

می پردازیم:

جریان کد مجوز:
از میان جریان هــای موجود، با جریان کد مجوز شــروع می کنیم که ســاده ترین جریان و 

درعین حال پایه  جریان های OAuth است.

کابر: می خواهم از این برنامه استفاده کنم.

برنامه: لطفاً به سرور مجوز مراجعه کن تا دسترسی لازم را به من بدهد.

کاربر: می خواهم این برنامه به تارنمای فیس بوک وارد شود و به فهرست مخاطبانم دسترسی داشته باشد. 

سرور مجوز: بفرمایید، این یک کد موقت که امکان دسترسی به مخاطبان را به برنامه مورد نظرت می دهد.

کاربر: بفرما! این کد موقت خدمت شما. لطفاً با استفاده از آن کد توکن را دریافت کن. 

برنامه: این کد موقت و شناسه خصوصی من. حالا لطفاً توکن را مرحمت بفرمایید. 

سرور مجوز: بفرما. این توکن خدمت شما.

برنامه: لطفاً حالا با این توکن اجازه دسترسی به داده های این کاربر را بدهید. 

 شکل ۴. جریان های چارچوب مجوز OAuth برای دسترسی برنامه شخص ثالث

1. User Agent
2. Device
3. Client
4. The Application
5. Authorization Server
6. The Token Factory
7. Resource Server



 در شــکل  ۴ می بینیم که ابتدا کاربــر در مرورگر خود از وب ســایتی بازدید می کنــد و روی 

دکمه ورود کلیک می کند. حالا درخواست کاربر برای ورود ارسال شده است. برنامه پاسخ 

می دهد: »شما می توانید وارد شوید، اما من نمی دانم چگونه این کار را انجام دهم. می توانید 

به صفحه دیگری بروید و از آنجا وارد شوید.« اینجا کاربر به سمت سرور OAuth هدایت 

می شود. چیزهایی نظیر تأیید صحت شناسه مشتری )Client ID( در آن برنامه، محدوده 

و شرح آنچه )مثلاً فهرست مخاطبین( قرار است به آن دسترسی داده شود، در این تغییر 

مســیر وجود دارد. ســرور OAuth از کاربر می خواهد در صفحه تعیین شــده وارد شود. در 

این مرحله ســرور OAuth کد موقتی )کد مجوز( تحویل می دهد. ایــن کد، یک بار مصرف و 

برای مدت زمان محدودی معتبر است. مرورگر مجدد به صفحه ورود به وب سایت اصلی 

بر می گردد. وب سایت که ارائه دهنده خدمات برنامه  خاص است، کد موقت را تحویل می گیرد 

و توکن دسترســی را دریافت می کند. بــه این منظور، در پشــت صحنه برنامه  کــد موقت و 

شناسه مشتری را به سرور OAuth تحویل می دهد و درخواست صحت سنجی و دریافت 

توکن دسترسی می کند. سرور OAuth توکن دسترسی را به برنامه تحت وب ارائه می کند؛ 

بنابراین، حالا یک توکن دسترسی وجود دارد و می تواند درخواست های API را انجام دهد.

همان طور که در شکل  ۴ نشان داده شده است، در جریان کد مجوز، اطلاعات به دو روش 

ارسال می شود که با بهره گیری از هر دو فرآیند امن ترین جریان را برای به دست آوردن توکن 

دسترسی فراهم می کند.  جریان هایی را که در پنج پیکان نخست انتقال پیدا می کنند، »کانال 

جلویی۱« شامل جریان هایی است که بین مرورگر و سرورها )پنج پیکان نخست در شکل۴( 

انتقال پیدا می کنند و کاربر به آن دسترسی دارد. قسمت بعدی این جریان بین سرور مجوز 

 و کلاینت اتفــاق می افتد و کاربــر به آن دسترســی ندارد. این جریان )ســه پیــکان بعدی در 

شکل  ۴( را »کانال پشتی۲« می  خوانیم.

کانال پشــتی چند ویژگی واقعاً مهــم دارد که کانال جلویی فاقد آنهاســت. با اســتفاده 

از کانال جلویی به معنــای واقعی کلمه از نوار آدرس برای ارســال داده اســتفاده می کنیم. 

همچنین کانال پشتی یک کانال ارتباطی امن برای ارتباط کلاینت به سرور فراهم می کند. 

1. Front Channel
2. Back Channel
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دلیل امنیت بالای این کانال این اســت که عملاً کاربر به آن دسترســی نــدارد. همچنین، 

هنگام ارسال کد از کاربر به کلاینت برای دریافت توکن دسترسی از سرور در کانال جلویی 

این کد دزدیده شود، سارق با استفاده از کد سرقت شده نمی تواند به جایی دست پیدا کند. 

چون به همراه کد کلاینت باید شناسه کلاینت و شناسه خصوصی نیز برای سرور مجوز 

ارسال شود. اگر کد به همراه شناسه کلاینت دیگری ارسال شود، »سرور مجوز« بلافاصله 

متوجه این موضوع می شــود و از سرقت توکن دسترســی جلوگیری می کند. مانند اینکه 

پیامی را با دست تحویل دهید. وقتی خودتان یک پیام را تحویل بدهید، می توانید ببینید 

که طرف مقابل آن را می گیرد و می پذیرد. طرف مقابل هم می تواند تأیید کند که شما چه 

کسی هســتید و همه چیز درســت پیش می رود. بنابراین، مزیت مهم اســتفاده از کانال 

پشتی این است که وقتی کلاینت از طریق اتصال HTTP با سرور ارتباط برقرار می کند، این 

موضوع تأیید و سپس اتصال رمزگذاری می شــود؛ یعنی نمی توان آن را دست کاری کرد و 

پاسخ بازگشتی بخشی از همان اتصال است؛ بنابراین، کلاینت می تواند به آن اعتماد کند.

ولی انتقال داده ازطریق کانال جلویی مانند پرتاب کردن داده به آن ســوی دیوار اســت. 

امیدواریم کســی داده را از طرف دیگر بگیرد و هیچ کدام از طرفین نمی توانند روی دیوار را 

ببینند. در واقع، سرور OAuth سعی می کند این کد مجوز را به برنامه برساند و فقط آن را 

روی دیوار می اندازد و نمی تواند تشخیص دهد که آیا برنامه ها واقعاً آن را دریافت کرده اند 

یا  فردی ناشناس در این میان آن را دزدیده است. این مورد بسیار مهمی در مورداستفاده 

از کانال جلویی در OAuth است که هیچ یک از طرفین نمی توانند واقعاً مطمئن باشند که 

عملیات موفقیت آمیز بوده است.  ممکن است بگویید پس چرا از کانال جلویی استفاده 

می کنیم، در حالی که می دانیم این شیوه ناامن است؟ واقعیت این است که هر دو کانال ها 

به نوبه خود مفیدند. کانال جلو هم چند مزیت واقعاً مهم دارد که شامل نحوه تعامل با 

کاربر و احراز هویت چندعاملی که ما را مطمئن می کند که کاربر آنجا بوده و مجوز انجام آن 

کار را داده است و همچنین گیرنده این کار را انجام نداده است. 

مثالــی را گام به گام مرور کنیــم. با برنامه ای شــروع می کنیم کــه لینک لازم بــرای لاگین را 

می ســازد. بخش اول آدرس ســرور مجوز  اســت. ســپس یک رشــته کوئری وجــود دارد که 

محدوده درخواست دسترسی را مشخص می کند و بدین شرح است



https://authorization-server.com/authساختار لینک:

نشان دهنده  نوعی پاسخ  است که برنامه دریافت خواهد 
کرد، در این مثال »کد مجوز«.

response_type=code:

نشــان دهنده  شناســه کلاینتــی اســت کــه پــس از ایجاد 
برنامه دریافت می کنیم.

client_id=CLIENT_ID

نشانگر نشــانی ای اســت که کاربر پس از صدور مجوز به 
آن برمی گردد، مثلاً: 

htpps://example-app.com/callback
redirect_uri=REDIRECT_URI

نشــان دهنده  آن بخشــی از اطلاعات موجود در حســاب 
کاربر اســت که برنامه می خواهد به آن دسترسی داشته 

باشد، در این مثال »فهرست مخاطبین«.
Scope=contacts

پارامتــر State شــامل یک رشــته تصادفــی اســت که در 
برنامــه تولیــد می شــود و مــا بعــداً آنهــا صحت ســنجی 

می کنیم
State:1234zyx

کاربر بر روی دکمه ورود کلیک می کنــد و در مرحله بعد دسترســی برنامه به اطلاعات 

خود را تأیید می کند.

شکل ۶.  تأیید دسترسی به حساب کاربری از طریق برنامه شخص ثالث

ســپس  با کد مجوز به برنامه هدایت می شــود. توجه کنید که همه اینها در بخش کانال 

جلویی اتفاق می افتد. حالا درخواســت به برنامه با یک کد مجوز تغییر مسیر می دهد. در 
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این حالت، در واقع برنامه کد مجوز را از بالای دیوار دریافت کرده است و برنامه می بایست 

مطمئن شود که کد مجوز دریافتی از یک سرور OAuth واقعی تولید و دریافت شده است. 

این به برنامه اطمینان می دهد که کد دریافتی حاصل یک حمله تبادل اطلاعات نیست. در 

اینجا، برنامه از طریق کانال پشتی کد مجوز دریافتی را با یک توکن دسترسی مبادله می کند. 

در این راستا برنامه درخواستی خطاب به توکن در سرور OAuth ارسال می کند که ساختار 

آن بدین صورت است:

https://api.authorization-server.com/tokenساختار آدرس:

نشان می دهد که این درخواست شامل یک کد مجوز 
است.

Grant_type=authorization_code

Code=CODE_FROM_QUERYشامل کد مجوز در رشته کوئری است.

این نشانی باید با نشــانی مندرج در درخواست اصلی 
انطباق داشته باشد.

Redirect_uri=REDIRECT_URI

نشــانگر شناســه کلاینتــی اســت کــه در ابتــدا برنامــه 
دریافت کرده است. 

Client_id=CLIENT_ID

باتوجه به اینکه این درخواســت از ســمت ســرور ارائه 
شده شامل رمز کلاینت است.

Client_secret=CLIENT_SECRET

درخواست صحت ســنجی کد مجوز موقت دریافتی از طریق کانال پشــتی، برای سرور 

OAuth ارسال کند. این کار با استفاده از بررسی صحت پارامتر State انجام می شود.

بنابراین، برنامه یک درخواســت را به ســرور منبع ارســال می کند، درخواســت به سرور 

OAuth برمی گردد و می گوید: »این کدی است که از کاربر دریافت کرده ام« و شناسه کلاینت 

و شناسه خصوصی کلاینت۱ و URI تغییر مسیر را ارسال می کند.  این روشی است که سرور 

OAuth حلقه را به نوعی می بندد و اطمینان می دهد که کد مجوز به ســرقت نرفته است. 

چراکه اگر کد دزدیده می شــد، مهاجم سارق نمی توانســت به شناسه خصوصی کلاینت 

دست یافته باشد. این تصویری کلی از جریان های OAuth در کلانیت هایی محرمانه بود که 

می توانند کد مجوز را محرمانه نگه  دارند.  

1. Client secret



تا اینجا از دیدگاه در مورد OAuth  صحبت کردیم در فصول بعدی چارچوب استاندارد 

OAuth  را از نظر می گذرانیم. 

آنچه  در این کتاب می خوانید:
 OAuth فصل اول: در بخش اول با تاریخچه شــکل گیری و کلیات تعاریف و فرآیندهای

آشنا  می شویم. پس از آن انواع  حق امتیازها را بررسی می کنیم. با انواع توکن آشنا خواهیم 

شــد و درباره امنیت لایه انتقال بحث خواهیم کرد. همچنین درباره نحــوه نگارش کتاب و  

ضرورت های اجرایی اطلاعاتی کسب خواهیم کرد.

فصل دوم: در فرآیندهای OAuth نیاز است تا کلاینت در سرور صدور مجوز ثبت شود. در 

 OAuth فصل دو به جزئیات این  ثبت شدن می پردازیم. انواع کلاینت های تعریف شده در

را خواهیم شناخت و نحوه احراز هویت کلاینت را مرور خواهیم کرد.

فصل سوم: فصل سوم مختص بررسی نقاط پایانی است. اینکه بعد از انجام هر فرآیند 

کار در کجا به اتمام  می رسد. نقاط پایانی صدور مجوز بررسی می شود، نوع پاسخ ها و تغییر 

مسیرها شرح داده می شــود و در خصوص امنیت و محرمانگی بحث می شــود. بعد از آن 

در خصوص مبحث نقاط پایانی توکن ها و دامنه دسترسی نیز شرح و بسط داده می شود.

فصل چهارم: در فصل چهارم به دریافت مجوز می پردازیم. در ابتدا با حق امتیاز کد مجوز 

آشنا می شویم، گام های آن را بررسی می کنیم و نمونه کدهایی در زمینه درخواست و پاسخ ها 

بررسی می کنیم، سپس نحوه دریافت توکن دسترسی را مرور خواهیم کرد. این امر برای سایر 

حق امتیازها مانند مجوز ضمنی نیز طی می شود.

فصل پنجم: صدور انواع توکن دسترسی موضوع اصلی فصل پنجم است. ابتدا به بررسی 
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پاسخ های موفق می پردازیم و سپس خطاها را بررسی می کنیم.

فصل ششم: فصل ششم مانند فصل قبل به توکن ها می پردازیم با این اختلاف که در این 

فصل توکن تازه سازی را بررسی می کنیم.

فصل هفتم: نحوه دسترسی به منابع محافظت شده را در فصل هفتم بررسی  می کنیم.

فصل هشــتم:  همان طور که پیش تــر گفته بودیم اســتاندارد روش هایی برای گســترش 

پروتکل ها پیشنهاد می دهد. در فصل هشت به این امر  می پردازیم که برای تعریف موارد 

اختصاصی خودمان مانند نوع توکن جدید، نقاط  نهایی بیشتر و کدهای خطای اضافی باید 

چه مواردی را مدنظر قرار دهیم.

فصل نهم: فصل نهم مربوط به ملاحظات برنامه های بومی است. برنامه هایی که بر روی 

دستگاه های مالکِ منبع نصب و اجرا  می شوند. این برنامه ها بایـد ملاحظات امنیتی ویژه ای 

را مدنظر داشته باشند.

فصل دهم: اما این فصل در خصوص امنیت بیشتر است. طی بررسی های انجام شده 

در سال های گذشته حفره های امنیتی در OAuth کشف شد و برای حل آنها تغییراتی در 

استاندارد لحاظ شد و همچنین ملاحظات امنیتی آن به روز شدند. هرکدام از  بخش ها مانند 

توکن های دسترسی، کدهای مجوز و غیره نیاز به اعمال تنظیمات یا  محدودیت هایی دارند 

تا امنیت سامانه ها تأمین شود فصل دهم به این امر می پردازد.

فصل یازدهــم: اگر بخواهیـــم OAuth را توســعه  دهیم نیاز بــه تعریف انــواع جدیدی از 

توکن های یا پارامترهای اضافی است. برای اینکه از چارچوب استاندارد خارج نشویم نیاز 

است که نقشه راهی پیشروی خود داشته باشیم. فصل یازدهم به این نکاتی در خصوص 

توسعه OAuth می پردازد.
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چارچوب صدور مجوز OAuth 2.0 برنامه های شــخص ثالث۱ را قادر می ســازد به یک 

سرویس HTTP دسترســی محدود شــده داشته باشــند. این دسترســی از طرف مالک 

منبع۲ و با تنظیم یک فرآیند تأیید بین مالک منبع و سرویس HTTP، یا اعطای اجازه به 

 یک برنامه شخص سوم از طرف وی فراهم می شود. پروتکل OAuth 1.0  تشریح شده در

 RFC 5849، جایگزین و منسوخ می کند.

برای دسترسی به استاندارد OAuth 1.0 RFC 5849 کد را 

اسکن کنید.

این یک سند internet standard track یا مسیر استاندارد اینترنت۳ است.  این سند 

 IETF است و همچنین مورد اتفاق نظر مجمع )IETF۴(  محصول کارگروه مهندسی اینترنت

قرار گرفته است. همچین گروه راهبری مهندسی اینترنت )IESG۵( این سند را بازبینی و تأیید 

کرده است. جهت کسب اطلاعات بیشتر بخش ۲ استاندارد  RFC 5741 را مطالعه نمایید.

برای دسترسی به استاندارد RFC 5741 کد را اسکن کنید.

اطلاعات مربوط به وضعیت فعلی این سند، فهرست اشتباهات۶ و نحوه ارائه بازخورد را 
1 Third Party Application
2 Resource server
۳ فرآیند فعلی IETF دارای دو نوع RFC است: اسناد مسیر استاندارد و سایر RFCها )به عنوان مثال، اطلاعاتی و تجربی(. مفاد مسیر 

ردیابی استانداردها واضح است و در یک استاندارد رسمی اینترنتی به اوج خود می رسد.
4 Internet Engineering Task Force
5 Internet Engineering Steering Group

۶ لازم به ذکر است که برخی از اشتباهات گزارش شده توسط IETF تأیید و در غلط نامه تصحیح شده است. بااین حال این اشتباهات 
هنوز در متن استاندارد ثبت نشده اند. ما در این سند، متن تصحیحات انجام شده را لحاظ کرده ایم. 



می توانید از RFC 6749 دریافت کنید.

برای دسترسی به آدرس RFC 6749 کد را اسکن کنید.

در مدل های سنتی احراز هویت۱ کلاینت-سروری۲ ، کلاینت۳ با استفاده از اعتبارنامه 

مالک منبع۴ و انجام احراز هویت توسط سرور، دسترسی به یک منبع دارای محدودیت 

)منبع حفاظت شده(  را درخواست می کند. به منظور فراهم ساختن دسترسی برنامه های 

شخص ثالث به منابع دارای محدودیت، مالک منبع اعتبارنامه خود را با شخص ثالث به 

اشتراک می گذارد. این روش، سبب بروز مشکل و محدودیت هایی می شود:

برنامه های شخص ثالث برای استفاده های بعدی از منبع ملزم به ذخیره مجوز مالک 	 

منبع  هستند و معمولاً گذرواژه به صورت متن رمزگذاری نشده ذخیره می شود. 

با وجود ضعف های امنیتــی ذاتی گذرواژه ها، ســرورها ملزم به پشــتیبانی از احراز 	 

هویت توسط گذرواژه ها هستند.

برنامه های شخص ثالث دسترسی بیش ازحد وسیعی به منابع حفاظت شده مالک 	 

منبع  می یابند و مالکان منابع، امکان محدودسازی مدت زمان یا دامنه دسترسی به 

منابع را ندارند.

مالکان منابع نمی توانند بدون سلب دسترسی همه اشخاص، دسترسی یکی از 	 

اشخاص ثالث را سلب کنند و باید این کار را با تغییر گذرواژه خود انجام دهند.

به خطر افتادن هرکدام از برنامه های شخص ثالث باعث به خطر افتادن گذرواژه 	 

1 Authentication
2 Client-Server
3 Client
4 Resource owner
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کاربر نهایی۱ و همه داده های حفاظت شده توسط آن گذرواژه می شود.

OAuth با معرفی یک  لایه صدور مجوز و تفکیک نقش کلاینت از نقش مالک منبع، 

این مشکلات را حل وفصل می کند. در OAuth، کلاینت درخواست دسترسی به منابع 

در مالکیت مالک منبع و میزبانی شده در ســرور منبع را دارد و مجموعه ای متفاوت از 

اعتبارنامه نسبت به اعتبارنامه ی شخص مالک منبع صادر می شود.

به جای استفاده از اعتبارنامه   مالک منبع برای دستیابی به منابع محافظت شده، کلاینت 

یک توکن دسترسی۲  در اختیار می گیرد. توکن دسترسی، رشته ای۳ است که دسترسی به یک 

دامنه خاص با طول عمر۴ مشخص و سایر مشخصه های دسترسی را فراهم می کند. توکن های 

دسترسی برای کلاینت های شخص ســوم با تأیید مالک منبع در ســرور صدور مجوز صادر 

می شوند. کلاینت از توکن  دسترسی به منظور دسترسی به منابع حفاظت شده  سرور منبع 

استفاده می کند. برای مثال کاربر نهایی )مالک منبع( سایت چاپ عکس )کلاینت(، می تواند 

بدون به اشتراک گذاشتن نام کاربری و گذرواژه پروفایل خود، دسترسی مشاهده  عکس های 

حفاظت شده خود در یک سرور اشتراکی )سرور منبع( را به سایت دهد. در این روش کاربر با 

احراز هویت سرور سایت، مجوز اختصاصی سرویس چاپ عکس را صادر می کند. این سند 

برای اســتفاده با پروتکل HTTP تحت عنوان RFC 2616 طراحی شده است. استفاده از 

OAuth برای هر پروتکلی غیر از HTTP خارج از اهداف این سند است.

برای دسترسی به استاندارد RFC 2616 کد را اسکن کنید.

پروتــکل OAuth1.0 براســاس نظــرات تعــداد کمــی از خبــرگان ایــن حــوزه تدویــن شــده 

1 End-user
2 Access tokens
3 String
4 Lifetime



بود. در حالــی کــه OAuth 2.0 بر اســاس تجربــه حاصــل از تدویــن OAuth 1.0 و نظرات 

جمع آوری شده از IETF است. پروتکل OAuth 2.0 با OAuth 1.0 سازگار نیست. با این حال 

ممکن است این دو نسخه  هم زمان در شبکه وجود داشته باشند و امکان پیاده سازی این 

استانداردها در یک شبکه به صورت هم زمان میسر باشد.

برای دسترسی به استاندارد OAuth 1.0 RFC 5849 کد را 

اسکن کنید.

نقش ها
OAuth چهار نقش تعریف می کند:

مالک منبع
موجودیتی که اجازه اعطای دسترسی به اطلاعات منبع حفاظت شده را می دهد. 

وقتی مالک منبع یک شخص باشد، از وی به عنوان کاربر نهایی یاد می شود.

سرور منبع
ســروری که منابع حفاظت شــده را میزبانی می کند، قادر به پذیرش و پاســخگویی 

به درخواست های منابع حفاظت شده با استفاده از توکن های دسترسی است.

کلاینت
برنامــه ای کــه از طــرف مالک منبــع و بــا مجــوز وی، دسترســی بــه اطلاعــات منبع 
حفاظت شده را درخواســت می کند. اصطلاح »کلاینت« به هیچ مدل پیاده سازی 
خاصی اشــاره نمی کند. )مثلاً این که آیا برنامه بر روی ســرور، کامپیوتر شــخصی یا 

سایر دستگاه ها اجرا می شود.(

توکن های دسترســی را پس از احراز هویت موفق مالک منبــع و دریافت مجوز آن، سرور صدور مجوز
برای کلاینت صادر می کند.

تعامل بین سرور صدور مجوز و سرور منبع خارج از این مبحث این سند است. سرور 

صدور مجوز ممکن است همان سرور منبع یا موجودیتی جداگانه باشد. یک سرور صدور 
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مجوز یکتا می تواند توکن های دسترسی ای صادر کند که توسط چندین سرور منبع پذیرفته 

شوند.

فرآیند پروتکل
خلاصه فرآیند OAuth 2.0 که در شــکل ۱ نشان  داده  شــده، تعامل بین چهار نقش را 

توصیف می کند و شامل مراحل زیر است:

OAuth شکل شماره ۱- خلاصه فرآیند

کلاینت از مالک منبع درخواست مجوز می کند. درخواست صدور مجوز می تواند 	 



مستقیماً به مالک منبع ارسال شــود )همان طور که در شکل هم نشان داده  شده 

است( یا ترجیحاً به صورت غیرمستقیم از طریق سرور صدور مجوز به عنوان واسطه 

ارسال شود.

کلاینت حق امتیاز مجوز۱ را دریافت می کند که نشــانگر اعتبار مجوز مالک منبع 	 

است. همچنین نشان می دهد که چه حق امتیازی استفاده شده است؛ چه یکی 

از چهار نوع حق امتیاز معرفی شده در این سند یا نوعی دیگر.  نوع حق امتیاز مجوز 

به روش مورداستفاده کلاینت برای درخواست مجوز و انواع  تحت پشتیبانی سرور 

صدور مجوز بستگی دارد.

کلاینت با احزارهویت توســط ســرور صــدور مجوز و ارائــه حق امتیاز مجــوز، توکن 	 

دسترسی را درخواست می کند.

سرور صدور مجوز، کلاینت را احراز هویت و اعتبار حق امتیاز مجوز را بررسی می کند 	 

و در صورت معتبر بودن، یک توکن دسترسی صادر می کند.

کلاینت، منبع حفاظت شــده۲ را از ســرور منبع درخواســت می کند و با ارائه توکن 	 

دسترسی، احراز هویت می شود.

سرور منبع، توکن دسترسی را اعتبارســنجی می کند و در صورت معتبر بودن آن، 	 

درخواست می دهد.

روش بهتر جهت دریافت حق امتیــاز مجوز از مالک منبع، برای کلاینت این اســت که 

)نشان داده شده در مراحل )۱( و )۲((، از سرور صدور مجوز به عنوان واسطه استفاده کند که 

شرح آن در شکل ۳ در فصل چهارم نشان داده شده است.

حق امتیاز مجوز
حق امتیاز مجوز اعتبارنامه ای است که نشــانگر مجوز مالک منبع )برای دسترسی به 

منابع حفاظت شده وی( است که توســط کلاینت برای دریافت توکن دسترسی استفاده 

می شود. در این سند، چهار نوع مجوز آمده است، همچنین سازوکاری برای توسعه انواع 

1 Authorization grant
2 Protected resource
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دیگر آن ارائه می شود.  این چهار مجوز عبارت اند از:

کد مجوز۱؛ 	 

مجوز ضمنی۲؛	 

اعتبارنامه گذرواژه مالک منبع۳؛	 

اعتبارنامه کلاینت. 	 

کد مجوز

کد مجوز با استفاده از سرور صدور مجوز به عنوان واسطه بین کلاینت و مالک منبع 

به دســت می آید. کلاینت به جای درخواســت مســتقیم مجوز از مالک منبــع، وی را به 

 RFC 2616  سرور صدور مجوز هدایت می کند )از طریق نماینده کاربر۴ که در استاندارد

تعریف شده(، که در برگشت مالک منبع را به همراه کد مجوز به کلاینت هدایت می کند.

برای دسترسی به استاندارد RFC 2616 کد را اسکن کنید.

قبل از هدایــت مالک منبع )همراه کد مجوز( به کلاینت، ســرور صــدور مجوز، مالک 

منبع را احراز هویت و مجوز را دریافت می کند. ازآنجاکه مالک منبع تنها توسط سرور 

صدور مجوز احراز هویت می شــود، اعتبارنامه  مالک منبع هرگز با کلاینت به اشــتراک 

گذاشــته نمی شــود.کد مجوز چند مزیــت امنیتی مهــم دارد، ماننــد امکان احــراز هویت 

کلاینت، ارسال مستقیم توکن دسترسی به کلاینت بدون ارسال آن از طریق نماینده کاربر 

مالک منبع جلوگیری از افشای آن برای دیگران، از جمله مالک منبع.

1 Authorization code
2 Implicit
3 Resource owner password credentials
4 User agent



مجوز ضمنی

مجوز ضمنی، فرآیند ســاده  »کد مجوز«، برای آن دســته از کلاینت هایی است که در 

مرورگر با استفاده از یک زبان اسکریپت نویسی مانند جاوا اسکریپت نوشته  شده اند.  

در فرآیند مجوز ضمنی، به جای صدور کد مجوز برای کلاینت، وی مســتقیماً یک توکن 

دسترسی )باتوجه به مجوز مالک منبع( دریافت می کند. نوع مجوز، ضمنی است، زیرا 

هیچ اعتبارنامه واســطی )مانند کد مجوز( صادر نمی شــود )که بعداً برای دریافت توکن 

دسترسی استفاده شود(.

هنگام صدور یــک توکن دسترســی در فرآینــد حق امتیاز مجــوز ضمنی، ســرور صدور 

مجوز کلاینت را احراز هویت نمی کند. در برخی موارد هویت کلاینــت را می توان از طریق 

URI۱ تغییر مسیر استفاده شده برای تحویل توکن دسترسی به کلاینت تأیید کرد. توکن 

دسترسی ممکن است برای مالک منبع یا سایر برنامه های دارای دسترسی به نماینده کاربر 

مالک منبع افشا شود.

مجوزهای ضمنی پاســخگویی و کارایی برخی کلاینت ها را بهبود می بخشند )مانند 

کلاینتــی که به عنــوان یک برنامــه تحت مرورگــر پیاده سازی شــده(، زیرا تعــداد مراحل 

رفت وبرگشــت لازم برای دریافــت توکن دسترســی را کاهــش می دهد. بااین حــال، این 

راحتی باید در برابر پیامدهای امنیتی استفاده از مجوزهای غیرمستقیم، مانند موارد 

تشریح شده در فصل ده )بخش توکن دسترسی و بخش سواستفاده از توکن دسترسی 

برای جعل هویت مالک منبع در مجوز ضمنی(، ســنجیده شــود؛ مخصوصاً زمانی که 

نوع حق امتیاز کد مجوز در دسترس باشد.

اعتبارنامه گذر واژه مالک منبع 

اعتبارنامه گذرواژه مالک منبع )به طور مثال نام کاربری و گذرواژه( می تواند مستقیماً 

به عنــوان حق   امتیاز برای دریافت توکن دسترســی اســتفاده شــود. ایــن اعتبارنامه فقط 

درصورتی که بین مالک منبع و کلاینت اعتماد بالایی وجود داشــته باشد )مثلاً کلاینت 

بخشــی از سیســتم عامل دســتگاه یا یک برنامه بســیار معتبر اســت( یا زمانی که سایر 

1 Uniform Resource Identifier
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انواع حق امتیاز مجوز در دسترس نباشــند )مانند کد مجوز( باید استفاده شود. هرچند 

این نوع مجوز مســتلزم دسترســی مســتقیم کلاینت بــه اعتبارنامه مالک منبع اســت، 

اعتبارنامه مالک منبع برای یک درخواســت استفاده می شــود و با یک توکن دسترسی 

مبادله می شــود. این نوع حق امتیاز می تواند با تبادل اعتبارنامه با یک توکن دسترســی 

با عمر طولانی یا توکن تازه ســازی۱، نیــاز کلاینت به ذخیــره اعتبارنامه مالــک منبع برای 

استفاده آتی را برطرف سازد.

اعتبارنامه کلاینت

زمانی که دامنــه مجوز محدود بــه منابع حفاظت شــده تحت کنترل کلاینــت یا منابع 

حفاظت شده ای باشد که قبلاً با سرور صدور مجوز هماهنگ شده، می توان از اعتبارنامه 

کلاینت )یا ســایر اشــکال احراز هویت کلاینت( به عنــوان حق امتیاز مجوز اســتفاده کرد. 

اعتبارنامه کلاینت معمولاً زمانی به عنوان حق امتیاز مجوز استفاده می شود که کلاینت از 

جانب خود عمل می کند )کلاینت نیز مالک منبع است( یا بر اساس احراز هویتی که قبلاً 

با سرور صدور مجوز هماهنگ شده است دسترســی به منابع حفاظت شده درخواست 

می کند.

توکن دسترسی
توکن های دسترسی اعتبارنامه هایی هستند که برای دسترسی به منابع حفاظت شده 

استفاده می شوند. توکن دسترسی رشته ای است که نشانگر مجوز صادرشده برای کلاینت 

است. این رشته معمولاً برای کلاینت مبهم است. توکن ها محدوده۲ و مدت زمان دسترسی 

خاصی دارند که توســط مالک منبع اعطا شده و توسط ســرور منبع و سرور صدور مجوز 

اجرایی می شود.

توکــن ممکن اســت نشــانگر  یک شناســه باشــد که بــرای بازیابــی اطلاعــات مجوز 

اســتفاده می شــود یا ممکن اســت اطلاعات مجــوز را به شــیوه ای قابل تأییــد در خود 

داشته باشد )یعنی یک رشــته توکن شــامل مقداری داده و یک امضا(. برای استفاده 
1 Refresh Token
2 Scope



کلاینت از توکن، ممکن است اعتبارنامه احراز هویت دیگری نیاز باشد که خارج از این 

مبحث است.

توکن دسترســی یک  لایه انتزاعی را فراهم می کند ســاختارهای مختلــف احراز هویت 

)مانند نام کاربری و گــذرواژه( را با یک توکن واحد که توســط ســرور منبع قابل درک اســت 

جایگزین می کند. این مفهوم امکان صدور توکن های دسترسی محدود تر از حق امتیاز مجوز 

مورداستفاده برای به دست آوردن همان توکن ها را امکان پذیر می کند و همچنین نیاز سرور 

منبع به درک طیف گسترده ای از روش های احراز هویت را برطرف  می کند.

توکن های دسترســی می توانند بر اســاس الزامات امنیتی ســرور منبع دارای قالب ، 

ساختار و روش های بکارگیری )مثلاً ویژگی های رمزنگاری( متفاوتی باشند. خصوصیات 

توکن دسترسی و روش های مورداستفاده برای دسترسی به منابع حفاظت شده خارج 

از این مبحث اســت و در توضیحات بخش پیوســت مانند RFC 6750 تعریف  شــده 

است.

برای دسترسی به استاندارد RFC 6750 کد را اسکن کنید.

توکن تازه سازی
توکن هــای تازه ســازی اعتبارنامه هایــی هســتند کــه بــرای به دســت آوردن توکن هــای 

دسترسی استفاده می شوند. توکن های تازه سازی توسط سرور صدور مجوز برای کلاینت 

صادر می شــوند و برای دریافت توکن دسترســی جدیــد زمانی که توکن دسترســی فعلی 

نامعتبر یا منقضی شــده  اســت یا بــرای دریافــت توکن های دسترســی اضافی بــا دامنه 

یکسان یا محدودتر استفاده می شود )توکن های دسترسی ممکن است طول عمر کوتاه تر 

و دسترســی های کمتری نسبت به مجوز اعطاشــده توســط مالک منبع داشته باشند(. 
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صدور توکن تازه سازی به صلاحدید سرور صدور مجوز اختیاری است. اگر سرور صدور 

مجوز یک توکن تازه سازی صادر کند، این کار هنگام صدور توکن دسترسی )یعنی مرحله 

)۴( در شکل۱( انجام می شود. 

توکن تازه سازی رشــته ای اســت که نشــانگر مجوز اعطا شده توســط مالک منبع به 

کلاینت است. این رشته معمولاً برای کلاینت مبهم است. این توکن، نشانگر شناسه 

مورداســتفاده برای بازیابی اطلاعات مجوز اســت. برخلاف توکن های دسترسی، توکن 

تازه سازی تنها مختص استفاده در سرورهای مجوز هستند و هرگز به سرورهای منبع 

ارسال نمی شوند.

فرآیند نشان داده شده در شکل ۲ شامل مراحل زیر است:

شکل شماره ۲ - تازه سازی یک توکن دسترسی منقضی شده با استفاده از توکن تازه سازی



کلاینت با احراز هویت توسط سرور صدور مجوز و ارائه حق امتیاز مجوز، درخواست 	 

توکن دسترسی می کند.

ســرور صدور مجوز کلاینت را احراز هویت می کند و حق امتیاز مجوز را اعتبارســنجی 	 

نموده و در صورت معتبر بودن، یک توکن دسترسی و یک توکن تازه سازی صادر می کند.

کلاینت با ارائه توکن دسترسی درخواست منبع حفاظت شده را به سرور منبع می دهد.	 

ســرور منبع توکن دسترســی را اعتبارســنجی کــرده و در صورت معتبر بــودن، این 	 

درخواست را می پذیرد.

مراحــل )۳( و )۴( تــا زمــان انقضــای دسترســی توکــن تکرار می شــود. اگــر کلاینت 	 

بفهمد که توکن دسترسی منقضی شده، به مرحله )۷( می رود؛ در غیر این صورت، 

درخواست دیگری به منبع حفاظت شده می دهد.

اگر توکن دسترسی نامعتبر باشد، سرور منبع خطای توکن نامعتبر می دهد.	 

کلاینت با احراز هویت توسط سرور صدور مجوز و ارائه توکن تازه سازی، یک توکن 	 

دسترسی جدید درخواســت می کند. شــرایط احراز هویت کلاینت مبتنی بر نوع 

کلاینت و خط مشی های سرور صدور مجوز است.

سرور صدور مجوز کلاینت را احراز هویت می کند و توکن تازه سازی را اعتبارسنجی 	 

می کند و در صورت معتبر بودن، یک توکن دسترسی جدید )و به صورت اختیاری یک 

توکن تازه سازی( صادر می کند.

همان طور که در فصل ۷ نیز توضیح داده  خواهد شد، مراحل )۳(، )۴(، )۵( و )۶( خارج از این 

مبحث است.

TLS نسخه
هر زمان کــه امنیت لایــه انتقال )TLS۱( در این اســتاندارد اســتفاده می شــود، نســخه 

)یــا نســخه ها( مناســب TLS باتوجه بــه گســتردگی توســعه و آســیب پذیری های امنیتی 

شناخته شــده در طول زمــان تغییر می کنــد.  در زمان نــگارش این متن، TLS نســخه ۱.۲، 

RFC 5246 جدیدترین نســخه اســت اما کمتــر رواج یافته اســت و  شــاید به راحتی برای 
1  Transport Layer Security
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پیاده سازی در دسترس نباشد.  TLS 1.0 متداول ترین نســخه است و بیشترین قابلیت 

تعامل را ارائه می دهد.

برای دسترسی به استاندارد  RFC 5246 کد را اسکن کنید.

برای دسترسی به استاندارد RFC 2246 کد را اسکن کنید.

HTTP تغییر مسیرهای
در این کتاب از تغییر مسیرهای HTTP استفاده می شود که در آن کلاینت یا سرور صدور 

مجوز نماینده کاربر مالک منبع را به مقصد دیگری هدایت می کند. هرچند مثال های موجود 

در این اســتاندارد اســتفاده از کد وضعیت HTTP 302 را نشــان می دهند، اما استفاده از هر 

روش دیگری که توسط نماینده کاربر برای تغییر مسیر به کار می برد مجاز است و به بخشی از 

پیاده سازی محسوب می شود.

قابلیت تعامل
OAuth 2.0 چارچوبــی را بــرای مجوزدهــی بــا شــاخصه های امنیتی شــفاف فراهم 

می کند. بااین حال، این سند به عنوان یک چارچوب غنی و بسیار قابل توسعه با تعداد 

زیادی مولفــه  انتخابی، بــه احتمال زیــاد  طیف وســیعی از پیاده ســازی های غیر قابل 



تعامل را ایجــاد می کند. به علاوه تعــدادی از مولفه های الزامی در این ســند به صورت 

جزئی یا کامل تعریف نشــده اند )مثلاً ثبت کلاینت، قابلیت های ســرور صدور مجوز، 

کشف نقطه پایانی(. 

بــدون ایــن مولفه هــا، کلاینت بــه منظــور تعامــل بــا ســرورها باید بــه طور دســتی و 

اختصاصی باتوجه به سرور صدور مجوز و سرور منبع پیکربندی شوند. این چارچوب 

با ایــن فکر نوشــته شــده اســت کــه در آینده بــا توجــه بــه فعالیت هــای آتــی دورنمای 

پروفایل ها و افزونه ها را تعریف کند تا امکان دستیابی به قابلیت تعامل در سطح وب 

ایجاد شود.

قراردادهای نمادگذاری
کلیدواژه های۱ »باید«، » نباید«، »ضروری«، »بهتر است که«،  »پیشنهادی«، »ممکن 

است« و »اختیاری« در این ســند باید به نحوی که در RFC 2119 شرح داده شده، تفسیر 

شوند.

برای دسترسی به استاندارد RFC 2119 کد را اسکن کنید.

در این سند از نمادنویســی ABNF حاشــیه RFC 5234 استفاده شــده است. علاوه 

 بر ایــن، قانــون URI-reference از »شناســه منبــع یکنواخــت )URI( نحــو عمومی« 

RFC 3986 برداشت شده است.  برخی از اصطلاحات مرتبط با امنیت را باید باتوجه به 

معنایی درک کرد که در RFC 4949 تعریف شــده اســت. این اصطلاحات عبارت اند از 

»حمله«، »احراز هویت«، »صدور مجوز«، »گواهــی«، »محرمانگی«، »اعتبارنامه«، 

»رمزنگاری«، »هویت«، »علامت«، »امضا«، »اعتماد«، »اعتبارسنجی« و »تأیید«. 
۱ در ترجمه هر کجا که از این کلمات با معانی خاص استاندارد RFC ۲۱۱۹ استفاده شده، واژگان به صورت برجسته )BOLD( نوشته شده 

است. همچنین معانی دقیق این واژگان در انتهای کتاب آمده است.
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استانداردOAuth  از شناسایی شکافی در میان خواسته های مشتریان 
و خواسته های برنامه ها متولد شــد. ماجرا به نوامبر 2006 برمی گردد؛ 
یعنی زمانی که بیلن کوک در حین کار بر روی اجرای Open ID به دنبال 
راهی بود تا به کاربر اجازه بدهد بدون نیاز به ثبت نام، با تکیه بر اطلاعاتی 
که قبلًا در سایت هایی مثل گوگل ثبت کرده است، بتواند در وب سایت 
مورد نظرش حســاب کاربری بســازد. برای ایــن کار لازم بود کــه کاربر با 
استفاده از برنامه ای در ارتباط با Open ID و API احراز هویت شود. 
اما کوک و همکارانش در این مســیر متوجه شــدند که هیچ استاندارد 
بازی برای تفویض دسترسی وجود ندارد. بعد از این، بازار چاره جویی ها 
داغ شد تا اینکه ســرانجام گروهی مجازی از برنامه نویسان پروتکلی باز 
در خصوص تفویض دسترســی نوشتند و در ســال 2007 پیش نویس 
نهایی آن را منتشــر کردند. به دنبال آن، کارگروهی بــرای بحث در مورد 
 IETF و ثبت آن در استانداردهای  OAuth اســتانداردکردن پروتکل
شکل گرفت و در نهایت، در سال 2010 پروتکل OAuth 1.0 به عنوان 
یک استاندارد رسمی با کد RFC 5849 منتشر شد و تمام برنامه های 

کاربردی سوم شخص توییتر ملزم به استفاده از آن شدند. 
چارچوب OAuth 2.0  با درنظرگرفتن الزامات توســعه پذیری، طبق 
آرای بخش گسترده  ای از اعضای IETF و با عنوان RFC 6749  منتشر 
شده اســت. کتابی که در دســت دارید، برگردان نسخه  اصلاح شده  این 

استاندارد است. 

انتشارات

w a y 2 p a y . p r e s s

نوآوری و  فناوری  ناشر 

ISBN 978-622-7702-47-7

7024779 786227

تومان هزار   84

ت
ترن

ین
ی ا

س
ند

ه
 م

وه
گر

O
A

u
th

 2
.0

رد 
دا

تان
س

ا


