
1                         حکمرانی دیجیتال کتــاب حکمرانــی دیجیتال مقدمه ای ســاده و بــدون تکــرار واژه های 
تخصصی در مورد تأثیری که فناوری دیجیتال می تواند بر اداره سازمان ها 
داشته باشد، به مدیران ارائه می دهد. امروزه فناوری دیجیتال در قلب 
هر شرکتی قرار دارد و فرایندهای کسب و کار و نحوه کار کردن ما را تغییر 
می دهد، اما از این فناوری اغلب به طور ناکارآمد، پرخطر یا نامناســب 
استفاده می شود. شاید بدتر از آن، بســیاری از رهبران سازمانی در درک 
فرصت هایی که ارائه می دهد، شکست می خورند و در نتیجه در »تغییر« 

سازمان های خود با استفاده از فناوری شکست می خورند.
این کتاب توضیحی درباره مسائل اساسی پیرامون فرصت ها و خطرات 
مرتبط با فناوری دیجیتال ارائه می دهد، همچنین نقشــی را که فناوری 
دیجیتال می تواند در سراسر سازمان ها ایفا کند )و نه فقط پشت درهای 
قفل شده بخش فناوری اطلاعات(، توصیف می کند و به هیئت مدیره ها 
و مدیران ارشد بینش می دهد تا اســتراتژی هایی برای سرمایه گذاری و 
بهره بــرداری از فناوری دیجیتال و همچنین مســلح کردن آنها به دانش 
ایجاد کنند؛ دانشــی که به پرسیدن ســؤالات درســت از متخصصان و 
تشخیص اینکه چه زمانی پاسخ های داده شده گریزان یا بی ربط هستند، 

کمک می کند.
این کتاب ضروری در حوزه خود، اصول حکمرانی دیجیتال مانند رهبری، 
توانایی، مســئولیت پذیری برای خلق ارزش و شــفافیت گزارش دهی، 

صداقت و رفتار اخلاقی را پوشش می دهد.
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] یادداشت ناشر [

رضا قربانی- انتشارات راه پرداخت

پیشرو بودن در جهان فناوری‌های در حال تغییر چگونه ممکن است؟ این پرسشی است 

که کتاب حکمرانی دیجیتال به آن پرداخته اســت؛ نویســندگان کتاب در این اثر آکادمیک 

تلاش کرده‌اند همه ابعاد حکمرانی خوب را در زمینه فناوری ترسیم کنند. در سال‌های گذشته 

فناوری همه‌چیــز را تحت تأثیر خــودش قرار داده و ما شــاهد دگرگونی تمام زیرســاخت‌های 

بشری بوده‌ایم. به گونه‌ای که حاکمیت‌ها در زمینه تنظیم‌گری ابزارهای مبتنی بر فناوری دچار 

چالش‌های جدی شده‌اند. تقریباً هیچ حاکمیتی نمی‌توان یافت که در سال‌های اخیر در زمینه 

تنظیم‌گری فناوری‌ها دچار چالش نبوده باشد. همه دولت‌ها در این سال‌ها طیفی از استیصال 

تا تلاش برای تطبیق را تجربه کرده‌اند. در این میان برخی دولت‌ها نیز سعی کرده‌اند با رویکرد 

نادیده‌گرفتن و تمرکز بر مسائل قابل حل از کنار این موضوعات بگذرند. ایده برخی حاکمان 

این است که زمان تنظیم‌گری فناوری که برسد، خود‌به‌خود و با انرژی کمی می‌توان آثار فناوری 

را رگوله کرد؛ خیالی خام که متأسفانه طرفداران کمی هم ندارد.

یکی از موضوعات جذابی که این کتاب به آن پرداخته موضوع تاب‌آوری دیجیتال است. در 

جایی از کتاب آمده است: »چیزی به نام امنیت صددرصد وجود ندارد؛ حوادث اتفاق می‌افتند 

و خسارت ایجاد می‌شود. این امر در ارتباط با فناوری دیجیتال، همانند هرچیز دیگری، صادق 

 )Critical systems( است. نقض سایبری ممکن است اتفاق بیفتد. سیستم‌های حیاتی

ممکن است شکست بخورند. اعتبار می‌تواند به‌صورت برخط لطمه ببیند. تاب‌آوری در مورد 

توانمند ساختن سازمان‌ها برای پیش‌بینی این آسیب‌ها و واکنش به آنهاست و در واقع حرکت 
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از بقاست به‌ســمت شــکوفایی. در این امر، تاب‌آوری فقط نام دیگری برای تداوم کسب‌وکار 

)business continuity(  نیست، بلکه مفهومی عمیق‌تر و ژرف‌تر است.

و از آنجا که حوادث اتفاق می‌افتند، انعطاف‌پذیری ضروری اســت. این موضوع مســتلزم 

تلاش برای ایجاد یک سازمان تاب‌آور است. ابتدا باید مخاطراتی را که با آنها روبه‌رو هستید، 

چگونگی به ‌حداقل رســاندن آنهــا و بهترین واکنــش در هنگام وقــوع حــوادث را درک کنید. 

برنامه‌ها، تا حدی برای اینکه متوجه شوید آنها کار می‌کنند یا خیر و همچنین تا حدی برای 

اینکه مردم تجربه مدیریت یک بحران را به ‌دست بیاورند، باید ترسیم و آزمایش شوند. تنش 

باید مدیریت شود. ارتباطات باید به‌صورت مثبت، درونی و بیرونی مدیریت شوند و هنگامی 

که بدترین اتفاق می‌افتد، بازنگری صورت گیرد تا آموخته‌ها حاصل شوند. هیچ‌کدام از اینها 

به‌صورت طبیعی رخ نمی‌دهند. ایــن امر به رهبرانی نیــاز دارد که می‌دانید مســئولیت‌پذیر 

هستند و چشم‌انداز خوبی از اینکه تاب‌آوری خوب همانند چیست، دارند.«

برای به تسخیر درآوردن فناوری فارغ از نوع آن، لازم است چهارچوب منعطفی برای غلبه 

بر آن داشته باشیم؛ این کاری است که این کتاب انجام می‌دهد. در بیشتر کتاب‌هایی که در 

زمینه فناوری منتشر شده، کمتر از این زاویه به موضوع پرداخته شده است؛ بیشتر جنبه‌های 

فنی و مهندســی فناوری مورد توجه قرار گرفته و کمتر به ابعاد حاکمیتی فناوری توجه شده 

است. در فصل پایانی کتاب، فناوری‌های نوظهور معرفی شده اســت. در ۱۳ فصل دیگر این 

کتاب موضوعاتی مانند حکمرانی دیجیتال، راهبرد حکمرانی دیجیتال، مدیریت تغییر سریع، 

دیجیتالی‌شــدن عملیات درونی، تحول در خدمــات و محصولات، بازاریابــی و فروش، تفکر 

دیجیتال و تأثیر فناوری دیجیتال و شیوه برخورد مناسب با آن در بخش‌های دیگر سازمان‌ها 

مورد توجه قرار گرفته است. 

در پایان امید دارم فعالیت‌هایــی که در انتشــارات راه پرداخت در زمینه توســعه فناوری و 

نوآوری انجام می‌دهیم، اثربخش باشد و زمینه ارتقای کیفیت زندگی مردم را فراهم کند.

جا دارد از حسین خسروپور و مژگان شــوندی بابت اعتمادی که به انتشارات راه پرداخت 

کردند، تشکر کنم و همچنین از تمام همکارانم که در به ســرانجام رساندن هر اثر صمیمانه 

پایمردی می‌کنند.

امید که این فعالیت‌ها اثربخش باشد.



مقدمه
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حکمرانی دیجیتال بدون درگیرشدن با اصطلاحات تخصصی، معرفی ساده‌ای در مورد 

تأثیر فناوری دیجیتال بر نحوه حکمرانی سازمان‌ها در اختیار مدیران قرار می‌دهد. امروزه 

فناوری دیجیتال در قلب هر شرکتی می‌تپد و فرآیندهای کسب‌و‌کار و مسیر فعالیت‌مان 

را دگرگون می‌کند، اما این فناوری بیشتر اوقات به‌‌طوری ناکارآمد، خطرناک یا نامناسب 

مورد استفاده قرار می‌گیرد. مهم‌تر از آن، بسیاری از رهبران سازمانی برای به چنگ آوردن 

فرصت‌های فناوری دیجیتال، ناموفق‫اند و در نتیجه برای »تحول« در سازمان‌های خود با 

استفاده از فناوری با شکست مواجه می‌شوند.‬‬

این کتاب تفســیر و توضیحــی درباره مســائل پایــه‌ای پیرامون فرصت‌هــا و مخاطرات 

مرتبط با فناوری دیجیتال ارائه می‌دهد. این کتاب نقشــی را تشــریح می‌کند که فناوری 

دیجیتال می‌تواند در سراســر سازمان‌ها )و نه‌فقط پشــت درهای بستۀ مربوط به بخش 

فناوری ‌اطلاعات( ایفا نماید. در عین حال، بینشی جدید به هیئت‌مدیره و مدیریت ارشد، 

در خصوص توسعه راهبرد‌های سرمایه‌گذاری و بهره‌برداری از فناوری دیجیتال می‌دهد 

و همچنیــن آن‌ها را بــه دانــش لازم برای پرســیدن موارد مهــم و درســت از متخصصان و 

تشخیص ارتباط یا عدم ارتباط و وضوح یا ابهام پاسخ‌ها به این مخاطبان، تجهیز می‌کند.

این کتابِ مهم و ضروری در حوزه بین‌المللی، اصول پایه‌ای حکمرانی دیجیتال، مانند 

رهبری، توانایی، مسئولیت پاسخ‌گویی برای خلق ارزش و شفافیت گزارش‌دهی، صداقت 

و رفتار مطابق با اصول اخلاقی را در بر می‌گیرد.

»جرمی سوئینفن گرین«، MA، MBA، CMC، FIC بیش از 25 سال از عمرش را صرف 

ارائه مشاوره به سازمان‌ها درمورد فناوری دیجیتال و »عوامل انسانی« )نحوه تعامل مردم 

با فناوری( کرده است. او مدرک تحصیلی‌اش را از دانشگاه آکسفورد و مدرسه کسب‌وکار 

CASS گرفته و نویسنده کتاب »امنیت سایبری: مقدمه‌ای برای مدیران غیرفنی« )2015( 

است.

»اســتفان دانیلز« FMS، FIOR، FBCS، CITP، نیز 35 ســال در حوزه‌هــای مربوط به 

حکمرانی دیجیتال، مدیریت مخاطرات، امنیت، حریم خصوصی، تاب‌آوری و انطباق کار 

کرده است. او ضمن اینکه مشاوره سازمان‌های بزرگ از BA تا ناتو بوده است، بیش از 12 

استاندارد بریتانیایی و بین‌المللی را در رشته‌های مذکور تدوین کرده است.



1
فصل اول

معرفی حکمرانی دیجیتال
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چکیده

حکمرانی دیجیتال شامل خلق سیاست‌هایی برای سرمایه‌گذاری و استفاده از فناوری 

دیجیتال در سراســر ســازمان و نظارت بر آن اســت. افزایش قدرت رایانه‌هــای ارزان‌تر به 

این معنی اســت که فناوری دیجیتال اکنون در همه‌جا حضور دارد. افزون بر ارتباطات و 

پردازش داده‌ها )که به شکل سنتی بخش‌های فناوری اطلاعات مدیریت‌شان می‌کنند(، 

فناوری دیجیتال بر نحوه کار افراد، کارایی کارخانه‌ها، توانایی فروش به مصرف‌کنندگان و 

مدیریت راهبردی سازمان‌ها تأثیر می‌گذارد و در نهایت، به موضوع راهبردی بلندمدتی 

مربوط می‌شود که توضیح می‌دهد چگونه سازمان‌ها می‌توانند در زمان تغییراتِ سریع 

فناوری، رشد کنند. 

بنابراین، با این تأثیرات گســترده، مخاطرات بزرگ در مقابل فرصت‌هــای روزافزون به 

‌وجود می‌آیند. در حال حاضر بســیار مهم اســت که فناوری دیجیتــال را یکی از عناصر 

سازمان اداره کند. این یک موضوع راهبردی است که رهبران ارشد سازمان‌ها باید به آن 

توجه کنند. این بیانیه‌ای اســت که این کتاب بــه دنبال ارائه آن اســت: هیئت‌‌مدیره‌های 

سازمان‌ها باید مسئولیت تنظیم دستورکار فناوری دیجیتال، شناسایی فرصت‌هایی که 

به ارمغان مــی‌آورد و حصول اطمینان از مدیریت مناســب مخاطرات مرتبــط را بر عهده 

بگیرند. فقط دیدگاه هیئت‌مدیره است که در کل سازمان گسترش می‌یابد و می‌تواند این 

کار را به‌طور مؤثر به انجام برساند.

بیانیه حکمرانی دیجیتال

مــا در دوران پرتلاطمی زندگــی می‌کنیم؛ مقیــاس و ماهیت مخاطــرات در حال ظهور، 

هنــگام اســتفاده از فنــاوری دیجیتــال، در مشــاغل و ســایر ســازمان‌ها، از جملــه حریــم 

خصوصی، امنیت و رفــاه ذهنی، تهدیدی واقعی برای بقای ســازمان و البته موفقیت آن 

است.

در عین حال، انتظارات عمومی در حال افزایش است که اغلب با آنچه سازمان‌ها ممکن 



است ارائه دهند، مطابقت ندارند و در کنار این انتظارات، تعهدات نظارتی و قانونی جدید 

که در عمل بیشتر فرَاملی هستند نیز در حال ظهورند.

به‌عــاوه، یــک دیــدگاه در حــال رشــد وجــود دارد مبنــی بر اینکــه رهبــران بســیاری از 

سازمان‌ها، در رسیدن به استانداردهای حکمرانی، با شکست مواجه شده‌اند. شورش‌های 

ســهام‌داران )Shareholder revolts( کــه یــا به راســتی رخ می‌دهــد یا ســهام‌داران آن را 

احساس کرده‌اند، امروزه بسیار رایج شده‌ و اغلب به‌دلیل عملکرد ضعیف هیئت‌مدیره 

هستند، نشان‌هایی از این امر است.

چرا این اتفاق می‌افتد؟ ما معتقدیم چون ما در یک انقلاب دیجیتال زندگی می‌کنیم که 

در 20 سال گذشته با سرعتی سرسام‌آور در حال پیشرفت بوده است، انقلابی که گاهی 

به‌ نظر می‌رسد بدون رهبر، بی‌فرمان و غیرقابل‌کنترل است.

این انقلاب را واقعیت‌های جدید هدایت می‌کنند. رایانه‌ها هم قدرت پردازش بیشتری 

دارند، هم ارزان‌تر هستند. ماشین‌ها روز‌به‌روز کوچک‌تر می‌شــوند و امکان جا دادن آن‌ها 

در دیگر ماشــین‌ها آســان‌تر می‌شــود. رابط بین رایانــه و انســان کارآمدتر می‌شــود، به این 

معنی که می‌تــوان برخــی از رایانه‌ها را بــرای اســتقرار فیزیکی همراه یــا درون افــراد در نظر 

گرفت. هزینه‌های توسعه نرم‌افزار در حال کاهش است، امری که نوآوری را ساده‌تر می‌کند. 

حسگرهای پیشــرفته و اتصال گســترده، جمع‌آوری، اشتراک‌گذاری، دسترســی و ردیابی 

داده‌ها را بهبود می‌بخشــند و خدمات کســب‌وکار جدید این فرصت را برای ســازمان‌های 

کوچک فراهم می‌ســازند تــا در هر ســاعت محاســبات قدرتمند‌تــری را در اختیــار گرفته و 

محیط ناهمسانی ایجاد ‌کنند که در آن، شرکت‌های کوچک و چابک بتوانند بدون نیاز به 

سرمایه‌گذاری عظیم در فناوری با شرکت‌های بین‌المللی رقابت کنند. به نظر می‌رسد واکنش 

رایج و گســترده بســیاری از رهبران به این موضوع این باشــد که به فعالیت‌هــای دیجیتال 

به‌صورت پوششــی از ســازمان ســنتی یا موضوعی جانبی بنگرند که باید بــه مدیر فناوری 

اطلاعات یا حتی عنصری مستقل در سازمان، مانند یک بخش دیجیتال، محول ‌شود.

بنابراین، این روش برای توجیه تعامل محدود با فناوری دیجیتال در سطح هیئت‌مدیره 

به کار گرفته می‌شود و این تصور را تأیید می‌کند که هیئت‌مدیره یا نیاز کمی به یادگیری 

مهارت‌های جدید برای مدیریت آن دارد یا اصلاً نیازی به آن ندارد.
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ما معتقدیم این نگرش یک اشــتباه مسلم اســت؛ فناوری دیجیتال برای هر سازمانی 

اهمیت راهبردی اساسی دارد و بنابراین می‌توان نتیجه گرفت که حکمرانی دیجیتال برای 

سازمان )و رهبران آن نیز( از اهمیتی اساسی برخوردار است.

این بیانیه‌ای است که در این‌ کتاب ارائه می‌دهیم: نهادهای حکمران باید از نزدیک با 

فناوری دیجیتال تعامل داشته باشند و آن را به‌عنوان محوری در فعالیت‌های حکمرانی 

خود در نظر بگیرند، همان‌طور که با موضوعاتی مانند جریان نقدی، مدیریت استعدادها 

و اعتبار شرکت برخورد می‌کنند.

به ‌هر حال، درک چگونگی حکمرانی فناوری دیجیتال کار آسانی نیست. برای شروع، 

تصورات نادرست بسیاری درباره دیجیتال وجود دارد که بر قضاوت‌ها و تصمیم‌گیری‌ها‌ 

سایه افکنده‌اند. شاید تعدادی از اظهاراتی را که پذیرفته ‌شده‌اند شنیده‌اید و حتی ممکن 

است باور کرده باشید، از جمله این اظهارات:

     این ‌روزها همه برخط خرید می‌کنند. حتی اگر این گزاره درست باشد، که این‌طور 

نیست، 80 درصد خرده‌فروشی بریتانیا هنوز برون‌خط است )1( و این رقم در ایالات 

متحده نزدیک به 90 درصد است )2(؛

     دیگر هیچ‌کس تلویزیون تماشا نمی‌کند. بزرگ‌سالان بریتانیا روزانه 3 ساعت و 20 

دقیقه برنامه‌های تلویزیون را از طریق این دستگاه تماشا می‌کنند )3(، همچنین افراد 

18 تا 34 ساله نیز به‌طور متوسط روزانه بیش از 2 ساعت از وقت‌شان را صرف تماشای 

تلویزیون می‌کنند که یک‌سوم آن به‌صورت برخط اســت، به‌عنوان مثال نتفلیکس 

)Netflix( و آی‌پلیر بی‌بی‌سی )BBC iPlayer( )4(؛

      نامه‌نــگاری مســتقیم، یعنی ارســال نامه‌هــای بازاریابی به صــورت فیزیکی برای 

مشــتریان- دیگر جواب نمی‌دهد. بازده هزینه‌کرد نامه‌نگاری مستقیم هنوز به‌طور 

میانگین 3/22 پوند برای هر یک پوند هزینه مصرفی است )5(؛

     در رایانه اپل بــه نرم‌افزار ضد‌ ویروس نیازی ندارید. اپل در ســال 2012 اعتراف کرد 

دستگاه‌هایش از بدافزارها )Malicious software: Malware( مصون نیستند )6(.

     این روزها همه گوشی هوشمند دارند. نه به‌طور کامل: حدود 20 درصد از مردم در 

بریتانیا و 45 درصد از مردم در ژاپن تلفن هوشمند ندارند )7( و این رقم در سطح جهان 



نزدیک به 60 درصد است )8(.

حتی اگر از باور نادرست اجتناب کنید، دستیابی به راهبرد و چارچوبی مناسب جهت 

حکمرانی دیجیتال به‌هیچ‌وجه کار آســانی نیســت. ملاحظات متعددی وجود دارند که 

اغلــب متناقض‌اند. بدون شــک مبــادلات امری عــادی و همکاری‌هــا، به‌عنــوان مثال در 

انجمن‌های کســب‌وکار یا زنجیره‌های ارزش، کلیدی خواهند بود، حتی اگر به این معنی 

باشد که در حال همکاری با دشمن خود هستید. بنابراین لازم است تصمیم‌های سختی 

بگیرید؛ چگونه می‌توانیم تصمیم بگیریم آنچه انجامش امکان‌پذیر است، درست است 

یا آن‌ چیز ارزشمندی که در حال انجام است؟ آیا باید سمت جدیدترین پیشرفت فناوری 

پرخطر باقی بمانیم یا پیرو آن باشیم؟ آیا باید یک رویکرد پلکانی را برای تحول دیجیتال 

دنبال کنیم یا به یک انفجار بزرگ نیاز داریم؟ آیا باید درمورد سرمایه‌گذاری‌های دیجیتال 

)که ممکن است اشتباه باشند( با صدای بلند به خودمان افتخار کنیم یا ساکت و محتاط 

باشیم؟ فهرســت ســؤال‌ها طولانی اســت. واقعیت این اســت که تنها مواردی که درباره 

حکمرانی دیجیتال بر سر آنها توافق وجود دارد اینها هستند: هیچ پاسخ متناسبِ واحدی 

برای همه وجود ندارد، هنوز بهترین عمل در حال شناسایی و تدوین‌ در قالب استانداردها 

است و داستان‌های موفقیت بسیار کمی وجود دارد.

برخی تعاریف
 The( »و »هیئت‌مدیــره )Governing body( »در سراســر این کتاب، مــا از »نهــاد حکمــران
board( به‌جای یکدیگر استفاده کرده‌ایم. ما این کار را انجام داده‌ایم زیرا معتقدیم آنچه در این‌ 
 )Company( »کتاب آمده است در همه سازمان‌ها قابل‌اجراست. به‌طور مشابه، اگر از »شرکت
در جای دیگری اســتفاده کرده باشــیم، هدف از آن محدود کــردن پیام ما به ســازمان‌های تجاری 

نیست.
استفاده از »مدیریت ارشد« )Top management( به انجمن اجرایی درمقایسه با هیئت‌مدیره 
یا نهاد حکمران اشــاره‌ دارد که با توجه به آن به‌طور معمول مطیع و فرمانبردار اســت، زیرا وظایف 
هریک از نظر مادی متفاوت است، البته به یاد داشته باشــید که در بسیاری از سازمان‌ها برخی از 

سطوح هیئت‌مدیره وظیفه اجرایی خواهند داشت.
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دامنه حکمرانی دیجیتال

همه سازمان‌ها از فناوری دیجیتال برای برقراری ارتباط با سهام‌داران، مدیریت و انتقال 

پول و فعال‌‌کردن فرایندهای عملیاتی خود استفاده می‌کنند. فناوری، پشتوانه سرمایه و 

افراد در سازمان‌ها است. این امر نیاز دارد تا تمرکز اصلی گزارش مدیریت ارشد و رهبران 

سازمانی درمورد فعالیت اجرایی خود به نهاد حکمران باشد. 

مؤسسه حسابداران خبره در انگلستان و ولز )ICAEW(1 حکمرانی شرکتی را به شرح زیر 

تعریف کرده است: »حکمرانی شرکتی درمورد فعالیت‌هایی است که هیئت‌مدیره یک 

شرکت انجام می‌دهد و اینکه چگونه ارزش‌های شرکت را تعیین می‌کند و باید از مدیریت 

عملیاتی روزانه شرکت توســط مدیران تمام‌وقت متمایز شــود« )10(. این ‌تعریف، به‌طور 

دقیق، تقسیم مسئولیت‌ها را در حکمرانی شرکتی نشان داده و بنابراین تأیید می‌کند که 

حکمرانی دیجیتال فقط یکی از عناصر حکمرانی شرکتی ا‌ســت، اما یک عنصر بسیار 

مهم است.

همچنین باید توجه داشت که حکمرانی دیجیتال و حکمرانی فناوری ‌اطلاعات یکسان 

نیســتند. حکمرانی فنــاوری ‌اطلاعــات را می‌تــوان به‌عنــوان فرآیندهایی تعریــف کرد که 

استفاده مؤثر و کارآمد از فناوری ‌اطلاعات را در توانمند ساختن سازمان برای دستیابی به 

اهداف خود تضمین می‌کند. این مسئولیت تا حد زیادی بر عهده افرادی است که کارکرد 

فناوری ‌اطلاعات در سازمان‌ها را تحت نظر دارند و وظایف آنها اغلب کوتاه‌مدت است. 

حکمرانی دیجیتال گســترده‌تر از این اســت. بله، فناوری ‌اطلاعات، پــردازش داده‌ها و 

اطلاعات را در بــر می‌گیرد، اما همچنیــن با نحوه اســتفاده از داده‌ها بــرای تصمیم‌گیری 

راهبردی، نحــوه تأثیرپذیری زندگــی خانگــی و کار افــراد در چگونگی اســتفاده از فناوری 

دیجیتال در ساعات کاری، نحوه طراحی و نگهداری ماشین‌های کارخانه با کمک فناوری 

 Digital( و دوقلوهای دیجیتال )Augmented reality( دیجیتال، مانند واقعیت افزوده

twins( و در نهایت به موضوع راهبردی بلندمدتی که چگونه سازمان‌ها می‌توانند در زمان 

تغییرات سریع فناوری رشد کنند، مربوط می‌شود.

به‌طور کلی حکمرانی دیجیتال نیز همانند حکمرانی شرکتی مستلزم آن است که هنگام 



تفکر درمورد اینکه حکمرانی دیجیتال چگونه باید مقرر شــود، تعــدادی از عناصر را در 

نظر بگیریم:

      اهداف و ارزش‌های شــرکتی: حکمرانــی با مأموریت، ارزش‌ها و اهداف ســازمان و 

اینکه این موارد چگونه به دست می‌آیند، شروع می‌شود. درمورد حکمرانی دیجیتال، 

نیاز به درک این موضوع است که چگونه استفاده از فناوری موجود، یا نوظهور، توسط 

ســازمان نوعی یا ســایر ســازمان‌ها می‌تواند مأموریت، ارزش‌هــا و اهداف ســازمان را 

امکان‌پذیر کرده یا از پیشبرد آن‌ها جلوگیری کند؛

      بافت ســازمانی: مســائل درونی و بیرونی بســیاری وجود دارند که بر اتخاذ روش 

سازمان یا تأثیرپذیری سازمان از فناوری دیجیتال تأثیر می‌گذارند. این موارد شامل 

خط‌مشــی‌ها و فرآیندهایی هســتند که نحوه عملکرد ســازمان را تعریــف می‌کنند، 

به‌عنوان مثال تصمیم‌هایی که درمورد اتوماسیون یک کارخانه و تأثیر متعاقب آن بر 

کارکنان، سودآوری و رقابت‌پذیری گرفته شده‌اند؛

      ذی‌نفعان: ذی‌نفعان اصلی هر سازمان، مالکان آن سازمان هستند، اما ذی‌نفعان 

دیگری نیز، از جمله کارکنان، مشتریان، تنظیم‌گران، تأمین‌کنندگان، رقبا و به‌طور کلی 

جامعه نیز وجود دارند که باید موردتوجه هیئت‌مدیره قرار گیرند؛

      بــازار: حکمرانی مناســب بایــد بازارهای حــوزه فعالیت ســازمان )یــا بازارهایی که 

می‌تواند در آن‌ها فعالیت کند( و تأثیرپذیری افراد )انســان یا سازمان( از فناوری را در 

نظر بگیرد. این به‌معنای در نظر گرفتن این است که فناوری دیجیتال کجا در اولویت 

است و همچنین، به همان اندازه که بر اهداف و اقدامات خودمان مسلط و آگاهیم به 

اهداف و اقدامات رقبا نیز آگاه باشیم؛  

      الزامات انطباق: قانون )مانند قانــون رایانش ابری 2010 یا قانــون حفاظت از داده 

2018(، تنظیمات )مانند اصول تبلیغاتی بریتانیا که سازمان استانداردهای تبلیغاتی 

آن را تعیین کرده است( و استانداردها )مانند ISO9001، استاندارد مدیریت کیفیت 

و ISO27001، اطلاعات استاندارد امنیتی( که سازمان ملزم است یا انتخاب می‌کند 

تا به ‌آن پایبند باشد،

      هیئت‌مدیره: برای هر هیئت‌مدیره‌ای لازم اســت در مورد میــزان تأثیرگذاری خود 
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از منظر حکمرانی دیجیتال، واقف باشند. دانش آنها درباره فناوری، نحوه رفتارشان 

در ارتباط با فناوری و نظرات‌شان در مورد اهمیت و ظرفیت آن، نه‌تنها بر فرهنگ تمام 

ســازمان، بر توانایی هیئت‌مدیره برای اطمینان یافتن از حکمرانی دیجیتال مناسب 

تأثیر می‌گذارد. برای اینکه منصفانه رفتار کنیم و بی‌پروا نباشیم، نهادهای حکمران 

باید بازخورد واقعی شــخص ثالث مستقل را درمورد اثربخشــی حکمرانی دیجیتال 

خود دریافت کنند. دســت‌کم یکی از بانک‌های بزرگ بریتانیا این بازخورد واقعــی را در یک 

 Technology Advisory( فرآیند ورودی و گسترده‌تر، از طریق یک شورای عالی فناوری

Board(، با گزارش ‌دادن به مدیر ارشد فناوری )Chief Technology Officer( که در 

هیئت‌مدیره بانک جایگاه دارد، به‌ دست آورده است.

فناوری دیجیتال و اصول حکمرانی شرکتی واتز
اصول حکمرانی شرکتی واتز مربوط به سازمان‌های خصوصی بســیار بزرگ است، اما چارچوبی 
مفید برای سایر شــرکت‌ها ایجاد می‌کند. آن‌ها شامل چندین اصل حکمرانی هستند که با فناوری 

دیجیتال ارتباط دارند.
1. هدف و رهبری: یک هیئت‌مدیره کارآمد هدف یک شــرکت را توسعه می‌دهد و ترویج می‌کند و 
اطمینان می‌دهد که ارزش‌ها، راهبرد و فرهنگ شرکت با آن هدف هماهنگ است. این امر شامل توسعه 
یک مدل کسب‌و‌کار است که ارزش پایدار بلندمدت ایجاد می‌کند. انجام این کار بدون در نظر گرفتن 

فناوری، فرصت‌ها و تهدیدهای آن بسیار دشوار خواهد بود.
2. ترکیب هیئت‌مدیره: یک هیئت‌مدیره مؤثر به تعادل بین مهارت‌ها، سوابق، تجربه و دانش نیاز 
دارد. در گذشته تمرکز در اینجا، بر آگاهی از نحوه کسب ســود و جمع‌آوری تیم مناسب برای کسب 
این سود بوده اســت. با توجه به اهمیت روزافزون آن، دانش فناوری به‌طور حتم باید در انتخاب یک 

هیئت‌مدیره مؤثر گنجانده شود.
3. مسئولیت‌های مدیر: مطابق با قانون شــرکت‌های بریتانیا در ســال 2006، مدیران هیئت‌های 
سازمانی وظیفه دارند به‌طور کلی موفقیت شرکت را به نفع اعضای آن )سهام‌داران( ارتقا دهند. آنها در 
خصوص نحوه عملکرد سازمان پاسخ‌گو هستند و پاسخ‌گویی مستلزم یکپارچگی اطلاعات است. این 
بدان معنی است که هیئت‌مدیره باید مطمئن شود اطلاعاتی که دریافت می‌کند شامل اطلاعات کافی 
درمورد روندهای بازار، از جمله روندهای فناوری، باشد: توانایی نظارت و تجزیه‌و‌تحلیل تأثیر احتمالی 

فناوری بر آینده کوتاه‌مدت و میان‌مدت شرکت بسیار مهم است.



4. فرصت و خطر: هیئت‌مدیره باید »موفقیت پایدار بلندمدت شرکت را با شناسایی فرصت‌هایی 
جهت ایجــاد و حفــظ ارزش و نظارت بــرای شناســایی و کاهش مخاطــرات بهبود بخشــد«. فناوری 
فرصت‌های بسیاری به وجود می‌آورد، اما مخاطرات زیادی نیز به‌ همراه دارد،  به‌خصوص اگر به سیاق 

بسیاری از سازمان‌های بزرگ مثل بلاک‌باستر، پلوراید و کداک  فرصت‌ها نادیده گرفته شوند )12(. 
5. روابط با ذی‌نفعان: روابط مؤثر با سهام‌داران، مطابق با هدف شرکت، باید تقویت شود و یکی از 
گروه‌های ذی‌نفع مهم، نیروی کار است. تأثیر فناوری بر تمایل و توانایی کارکنان برای کار مولد باید در 
اولویت بررسی هیئت‌مدیره باشد. با تکیه بر این و بازتاب نگرانی‌های مداوم درمورد کیفیت حکمرانی 
سازمانی، در سال 2013، مؤسسه استاندارد بریتانیا )BSI( تهیه پیش‌نویس BS13500 را تسهیل کرد، 
که فرآیندهای حکمرانی موردنیاز را با جزئیات بیشــتری مشــخص می‌کند. این استاندارد منجر به 

توسعه استاندارد بین‌المللی ISO37000 شده است.

علی‌رغم این واقعیت که همه سازمان‌ها، با هر اندازه‌‌ای، به‌طور کامل به فناوری دیجیتال 

متکی‌اند، تنها 5 درصد از شرکت‌های غیرفناوری دارای تخصص دیجیتال در هیئت‌مدیره 

خود هستند. با توجه به اهمیت راهبردی آن، عدم موفقیت در حکمرانی فناوری دیجیتال 

به‌شکلی اجتناب‌ناپذیر یک ســازمان را در معرض خطر قرار می‌دهد. حتی برای تجارت 

در دنیای فیزیکی، ساخت قطعات خودرو یا بسته‌بندی مواد غذایی، فناوری دیجیتال، 

عنصر ضروری عملیات است و این اهمیت به این دلیل است که فناوری دیجیتال امکان 

جمــع‌آوری، به‌اشــتراک‌گذاری و اســتفاده از داده‌ها و اطلاعــات، یعنــی دارایی‌هایی را که 

به‌اندازه مواد خام، ماشین‌آلات و افراد مهم هستند، فراهم می‌کند. این اطلاعات می‌توانند 

به‌خودی‌خود و به‌ســرعت به حق نشــر )Intellectual copyright( ارزشــمندی تبدیل 

شوند. این دارایی‌ها می‌توانند در همه‌جای هر سازمانی یافت شوند که بر توانایی هر بخش 

از یک سازمان جهت عملکرد خوب تأثیر می‌گذارد. به‌عنوان مثال:

      فنــاوری دیجیتــال )بدیهــی اســت( پشــتوانه هرگونــه اقدامــات مبتکرانــه تحول 

دیجیتال است.

      بسیاری از تنظیم‌گری‌ها، از جمله موارد مربوط به حریم خصوصی، منابع انسانی، 

ایمنی در محــل کار، امور مالــی و بازاریابی، دربرگیرنده آن‌گونه اســت که ســازمان‌ها 
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می‌توانند یا باید از اطلاعات استفاده کنند؛

      تجزیه‌و‌تحلیل داده‌ها و اطلاعات، که با استفاده از هوش مصنوعی و سایر ابزارهای 

نرم‌افزاری قدرتمندتر می‌شــود، امکان توســعه و پیگیری برنامه‌های راهبردی مؤثر را 

فراهم می‌کند؛

      اعتماد مشتری )یا بی‌اعتمادی( کاملاً به آن‌گونه که فناوری دیجیتال به کار گرفته 

می‌شود تا از حریم خصوصی محافظت‌ )یا طور دیگر( کرده، از کلاهبرداری جلوگیری 

کند، ارائه خدمات خوب به مشــتری را ممکن ســازد و شــهرت ســازمانی مســلمی را 

طرح‌ریزی ‌کند )یا نکند(، پیوند دارد؛

      توانایــی تعامــل بــا ســازمان‌های شــخص ثالــث در سراســر جهــان، از جملــه 

تأمین‌کنندگان و سایر شرکای کسب‌وکار نیز ارتباطی تنگاتنگ با آن‌گونه که فناوری 

دیجیتال ارتباط و اتصال به یکدیگر را ممکن می‌سازد، دارد؛

      فنــاوری مؤثــر، از جملــه امنیــت ســایبری خــوب، بــه ســازمان‌ها اجــازه می‌دهــد 

مخاطراتی را بپذیرند که در نبود آن فناوری، قادر به در نظر گرفتن آنها نبودند؛

      فناوری دیجیتــال بر مهارت‌هایی که ســازمان‌ها از نیــروی کار خود انتظــار دارند، 

تأثیر می‌گذارد و همچنیــن کارکنان را قادر می‌ســازد دانــش را به ‌اشــتراک بگذارند و 

مهارت‌هایشان را ارتقا دهند.

به‌طور کلی، حکمرانی دیجیتال خوب با نتایج کســب‌و‌کار بهتری همراه می‌شــود، اما 

دســت ‌یافتن به آن آســان نیســت و به ‌همین دلیل اســت که باید به‌عنوان یک موضوع 

راهبردی و مناسب، در سطح هیئت‌مدیره بررسی شود.

نقش نهاد حکمران

حکمرانــی دیجیتال با هیئت‌مدیره ســازمان شــروع می‌شــود و به پایان می‌رســد. این 

رهبران سازمانی‌اند که باید هدایت‌گری ارتباط سازمان خود با فناوری دیجیتال را تنظیم 

کنند تا دیگران به آن جامه عمل بپوشانند؛ آنها درباره اینکه سازمان چگونه در ارتباط با 

کاربرد فناوری تصمیم می‌گیرد و نحوه واکنش به تغییر )و گاهی اوقات هرج‌ومرج( در پی 

پیشرفت‌های فناورانه راهنمایی‌هایی ارائه می‌دهند.  



این در عمل به چه معناست؟ رهبران با شناســایی و برقراری ارتباط سه چیز، مسیر و 

جهت را تعیین خواهند کرد:

1. اهداف سرمایه‌گذاری سازمان در فناوری دیجیتال. به‌عنوان مثال، آیا فرصت‌هایی 

برای متمایز ساختن سازمان از طریق فناوری وجود دارد؟ آیا باید از فناوری برای ایمن‌سازی 

مالکیت معنوی ســازمان اســتفاده کرد؟ آیا می‌توان کارایی را از طریق فنــاوری افزایش یا 

هزینه‌ها را کاهش داد؟ به‌طور خلاصه، فرصت‌های راهبردی که فناوری در حال حاضر و 

در آینده‌ای نزدیک به ‌ارمغان می‌آورد، چیست؟

2. احتیاطی که ســازمان باید هنگام ســرمایه‌گذاری و اســتفاده از فناوری نشــان دهد. 

سازمان‌ها هنگام استفاده و سرمایه‌گذاری در حوزه فناوری، حاضر هستند چه میزان از 

خطر را بپذیرند؟ چه میزان سرمایه و درآمد آنها برای ســرمایه‌گذاری در آن آماده است؟ 

امنیت سایبری حوزه‌ای است که باید در نظر گرفته شود اما موارد بسیار دیگری نیز وجود 

دارد.

3. سازمان‌ها باید در صورت در نظر گرفتن فناوری، موضع اخلاقی اتخاذ کنند. به‌ویژه، 

آنها بایــد تصمیم بگیرنــد که از نظــر اخلاقــی )و شــهرت و اعتبار( چــه اســتفاده‌هایی از 

فناوری دیجیتال برای سازمانشان نامناسب است. نحوه برخورد آنها با حریم خصوصی 

مشــتریان یک حوزه مهم اســت، همچنین نحوه برخوردشــان با کارمندانشان موضوع 

دیگری است. اهداف توسعه پایدار سازمان ملل متحد )13( یک چارچوب مفید در اینجا 

ایجاد می‌کند.

تعییــن جهــت هدایت‌گری فقــط بخشــی از وظیفه رهبــران ســازمانی اســت. رهبران 

سازمانی همچنین باید در نظر بگیرند جهت و مسیری که تعیین کرده‌اند دنبال می‌شود 

و سپس باید بر اساس نتایج آن عمل کنند.

بنابراین تفکــر در نقــش هیئت‌مدیــره در ســه حــوزه اصلی مفید اســت: مســئولیت 

پاسخ‌گویی، هدایت‌گری و کنترل. در هریک از این زمینه‌ها شما با مدیریت ارشد خود کار 

خواهید کرد تا:

1( مسئولیت پاسخ‌گویی نهایی خود را قبول کنید.

2( جهتی را که تمایل دارید دنبال و تنظیم کنید.
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3( از اجرای کنترل‌های مناسب مطمئن شوید.

4( مسئولیت پاسخ‌گویی خود را درمورد موفقیت یا عدم موفقیت از ارائه رهبری جمعی 

بپذیرید.

چارچوب راهبردی

شد
ت ار

ری
دی

م ت ارشد
کنترلهدایتگریمدیری

مسئولیت 
پاسخگویی

هیئت‌مدیره:
رهبری 
و اهداف

شکل ‏1‑1: رابطه بین هیئت‌مدیره یک سازمان و مدیریت ارشد آن

هدایت و کنترل توســط یک چارچوب راهبردی پشــتیبانی می‌شود که هیئت‌مدیره 

باید آن را تأیید کند حتی اگر آن را تنظیم نکرده باشد )شــکل ‏1‑1( )به فصل 2 مراجعه 

کنید(.

      مسئوليت پاســخ‌گویی. هیئت‌مدیره یک سازمان در قبال ســرمایه‌گذاری‌های 

انجام‌شــده در حوزه فناوری دیجیتــال و اســتفاده از آن، در برابر مالکان ســازمان و 

سایر ذی‌نفعان مسئول است. هیئت‌مدیره باید این را بپذیرد و در عین حال هدف 

روشنی را برای فناوری تعریف کند که بتواند از اهداف سازمانی گسترده‌تر درمورد 

کیفیت محصولات یا خدمات، رشــد ســازمان در طول زمان و قدرت مالی ســازمان 

حمایت کند.

      هدایت‌گــری. رهبــران باید انتظــارات خــود را درمــورد اهدافی که تنظیــم کرده‌اند 



مشــخص و بررســی کنند که آیــا اهــداف، خط‌مشــی‌ها، فرآیندها و ســایر مــوارد که 

مدیریت برای حمایت از اهداف وضع کرده است مناسب هستند یا خیر.

      کنترل. رهبران باید مطمئن شوند که تیم رهبری آنها برای اطمینان از توانایی انجام 

اقداماتی درصورتی‌که مسیری غیر از مسیر تعیین‌شده برای فناوری را دنبال کنند، 

کنترل‌هایــی را لحاظ کرده‌اند. کنترل‌ها شــامل الزام مدیران ارشــد بــه ارائه اطلاعات 

کافی، ‌‌دادن اطلاعات به آنها در صورت ناکافی ‌بودن عملکرد سازمانی، مانند رشد یا 

کیفیت یا نیاز به تغییر در خط‌مشی‌های اصلی‌ای است که وجود نقص و کاستی در 

آن‌ها اثبات می‌شود.

در حالی که برای اعضــای هیئت‌مدیره درگیر شــدن با موضوعــات مدیریتی روزمره، 

به‌ویژه جزئیــات فناوری‌های دیجیتال، مناســب نیســت، ممکن اســت هــر از گاهی از 

آن‌ها درخواست شود اگر سازمان در یک حوزه خاص عملکرد ضعیفی دارد یا با مانعی 

مواجه می‌شــود، از مدیر اجرایی در برابر مداخله مدیریت و ذی‌نفعان بانفوذ، از جمله 

تأمین‌کنندگان مهم و سایرین، به‌عنوان مثال مقامات نظارتی، حمایت کنند.

اعضای هیئت‫مدیره همچنین باید برای تصمیماتی که باید به‌جای مدیریت ارشد به 

آن‌ها تفویض شود، قوانینی تنظیم کنند. برای مثال، سرمایه‌گذاری‌های معین در فناوری، 

مانند پایــگاه داده مشــتریان جدید، یا اتوماســیون فرآیندهــای کارخانه ممکن اســت از 

بزرگ‌ترین سرمایه‌گذاری‌هایی باشد که یک سازمان انجام می‌دهد و بنابراین به‌طور کامل 

شایسته اســت که هیئت‌مدیره به‌صورت تنگاتنگ با آن سروکار داشته باشد و تصمیم 

نهایی را بگیرد، خواه در مورد اتخاذ تصمیم و خواه برای اعلام محدودیت‌های هر تصمیمی 

در این مورد.‬‬‬‬‬‬‬‬

مسئولیتِ پاســخ‌گویی )یک بار دیگر(. چرخه مسئولیتِ پاســخگویی-هدایت‌گری-

کنترل، فقط همین اســت، چرخــه‌ای که با مســئولیتِ پاســخ‌گویی هیئت‌مدیره شــروع 

می‌شــود و پایان می‌یابد. رهبران همچنین با تعریف هدف فناوری در سازمان خود، برای 

استفاده مناسب از فناوری از طریق نظارت بر سیستم‌هایی که بر فناوری تأثیر می‌گذارند، 

یا تحت‌تأثیــر آن قرار می‌گیرند، بررســی مســیر و جهتی که تعییــن کرده‌انــد و اقدامات، 

تفویض اختیارات و دستورالعمل‌ها به دیگران، کنترل مسیر و میزان کمک‌رسانی فناوری 
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دیجیتال بر تحقق اهداف سازمان، مسئول هستند. 

چرخه مسئولیت پاسخگویی-هدایت‌گری-کنترل، تنها در صورتی می‌تواند مؤثر باشد 

که یک چارچوب راهبردی وجود داشته باشد که با تعریف اصول، خط‌مشی‌ها و شیوه‌های 

اساسی‌ای که سازمان شما متعهد به پیروی از آنهاست، استفاده موفقیت‌آمیز از فناوری 

دیجیتال را پشــتیبانی کند و امکان اســتفاده از آن را فراهم کند. این موضوع را در فصل 

دوم بررسی می‌کنیم.

درمورد این کتاب

گستردگی حکمرانی دیجیتال به‌مدت طولانی، یکی از موانع بسیار مهم برای اجرای 

موفقیت‌آمیز آن بوده اســت. در این کتاب به دنبــال معرفی کامل هریــک از موضوعات 

تشکیل‌دهنده این حوزه بسیار مهم بوده‌ایم. اما پوشش کامل دامنه جزئیات بدون ایجاد 

دایره‌المعارف غیرممکن است.

در نوشتن این کتاب، ما از تجربیات خود، دنیای واقعی و همچنین دانشی که دیگران 

به‌ اشتراک گذاشــته‌اند، اســتفاده کرده‌ایم. هدف ما این اســت که توضیح دهیم فناوری 

دیجیتال برای ســازمان‌ها چه معنایــی دارد و اینکه چگونــه رهبران ســازمان‌ها باید آن را 

اداره کنند و در حالی که هدف اصلی این کتاب نهاد‌های حکمران و افرادی است که مایل 

هستند به آن‌ها بپیوندند، امیدواریم برای هر‌کسی که علاقه‌مند است بداند سازمانش 

چگونه باید مدیریت شود، چه مدیران ارشــد و پاسخ‌گو، چه اعضای تیم‌های تخصصی 

پروژه، چــه کارمنــدان »معمولی« که همگــی در حیــن کار از فنــاوری دیجیتال اســتفاده 

می‌کنند و تحت‌تأثیر آن قرار می‌گیرند، باارزش باشد.

هریک از موضوعاتی که ما در این کتاب مورد بررســی قــرار می‌دهیم می‌تواند به‌تنهایی 

موضوع یک کتاب باشــد و واقعیت این اســت که شــما درمــورد هریک از ایــن موضوعات 

کتاب‌های زیادی خواهید یافت )14(. امیدواریم قبل از اینکه مسئولیت هریک از حوزه‌های 

مرتبط با سازمان خود را به همکاران خود اختصاص دهید، این مرور کلی را سودمند بیابید. 

بنابراین دیگران می‌توانند کتاب‌های دیگر را تهیه کنند و آنها را بخوانند در حالی که شما با 

کمک این کتاب، مطمئن می‌شوید که آنها در جهتی درست حرکت می‌کنند!
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2
فصل دوم

راهبرد حکمرانی دیجیتال



چکیده

در قلب حکمرانی دیجیتال سؤال‌های راهبردی وجود دارند: اکنون کجا هستیم؟ کجا 

می‌خواهیم باشیم؟ و چگونه می‌خواهیم به آنجا برسیم؟ 

اینهــا ســؤال‌هایی هســتند کــه رهبــران اگــر تمایــل دارنــد سازمان‌شــان را از طریــق 

چشم‌انداز فناوریِ به‌سرعت در حال تغییرِ امروز راهبری کنند، باید به آنها بپردازند. با 

توجه به گســتردگی فناوری دیجیتال، به‌طور تقریبی، در همۀ سازمان‌ها، پاسخ به این 

سؤال‌ها دشوار است. 

بررسی دقیق بلوغ سازمان در استفاده از فناوری دیجیتال می‌تواند شروعی نو را کلید 

بزند. این امر، همراه با بینش درمورد مصرف‌کنندگان و رقبا، می‌تواند به شما در توسعه 

چشم‌انداز کمک کند، اما حرکت به‌سمت این چشم‌انداز دشوار است، به‌خصوص که 

چشم‌انداز فناوری به‌طور دائم در حال تغییر است. به‌ هر حال، برخی اصول اساسی، 

مانند مدیریت مخاطرات، تمرکز بر مشــتری و مدیریت اطلاعات با آگاهی از موقعیت 

و بهبود مستمر پشــتوانه، تأیید شــده اســت و می‌تواند امکان موفقیت را فراهم کند. 

به‌هرحال، این وظیفه رهبران سازمانی است که به این‌ موفقیت دست یابند. در نهایت، 

فناوری دیجیتال مسئولیت رهبران سازمانی است.

شاید داشــتن یک راهبرد دیجیتال فقط به‌خودی‌خود ایده شــگفت‌انگیزی نباشد. 

از خودتــان بپرســید: »چگونــه می‌توانیــم ســازمان خــود را بــه یــک ســازمان دیجیتال 

تبدیــل کنیــم؟« ایــن یک ســؤال کامــل یــا پرمعنــی نیســت، مگــر اینکــه به‌درســتی با 

راهبردهــای دیگــری کــه از قبــل داشــته‌اید و در دی‌انِ‌ایِ )DNA( کســب‌و‌کارتان تنیده 

شــود. دیجیتال‌ســازی به‌خودی‌خود نبایــد یک هدف ســازمانی باشــد، مگــر اینکه در 

یکی از معدود صنایعی مشغول به کار باشــید که فناوری در حال تغییر کامل و نهایی 

آن‌هاست؛ مانند رسانه‌ها، ارتباطات و فناوری ‌اطلاعات. حتی در این صورت هم اگرچه 

مقیاس ممکن اســت بزرگ‌تر باشــد، دیجیتال‌ســازی هنوز وســیله‌ای برای رســیدن به 
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هدف است و نه خود هدف.

به‌جای اینکه به این فکر کنید که چگونه می‌توانید فناوری دیجیتال را در سازمان‌تان 

بیشــتر تقویت کنید، باید به دیجیتال‌کردن راهبرد کســب‌و‌کارتان فکر کنید. چگونه 

می‌توانیــد فناوری را برای رســیدن به اهــداف خود در دنیایــی به کار بگیریــد که در آن 

شما، مشتریان و حمایت‌کنندگان شــما به‌طور روزافزون در همه‌جا و همواره در حال 

استفاده از رایانه )در همه‌چیز، از ماشین و تلفن گرفته تا دوربین‌های امنیتی و اجاق‌گاز 

و حتی سنگ‌فرش، لباس، قفسه‌های سوپرمارکت و فاضلاب( برای انجام همه کارها، 

هستید؟

خطرِ یک راهبرد دیجیتالِ مجزا این اســت که به‌ناچار به‌جای تمرکز بر کســب‌و‌کار، 

بر فناوری توانمندکننــده تمرکز می‌کند. به‌نوعی، فناوری دیجیتال از ســایر بخش‌های 

سازمان شما جدا نیست و بنابراین بدیهی است که هرگونه افکار راهبردی‌ای که ممکن 

است درمورد آن داشته باشید، باید راهبرد کلی کسب‌و‌کار شما را موردتوجه قرار دهد 

و تحت کنترل باشد. 

در این فصل به موضوعات راهبردی اصلی نگاهــی می‌اندازیم که هنگام اطمینان از 

حکمرانی دیجیتال مناسب، نیاز خواهید داشت آنها را در نظر بگیرید.

راهبرد برای فناوری دیجیتال

هر راهبرد کسب‌وکار را می‌توان به‌طور اساسی، هرچند به‌صورت ساده، در پاسخ به 

این سه سؤال اساسی بیان کرد:

1. اکنون کجا هستیم؟

2. کجا می‌خواهیم باشیم؟

3. چگونه می‌خواهیم به آنجا برسیم؟

پاسخ به این سؤال‌ها یکی از وظایف بسیار مهم رهبران سازمانی است. از نظر راهبرد 

فناوری دیجیتال، اولین ســؤال، »اکنون کجا هستیم؟«، شــامل درک وضعیت فناوری 

یک سازمان اســت. این موضوع شامل بررســی دقیق این موارد اســت: در حال حاضر 



از کدام فناوری اســتفاده می‌شــود )و این فناوری چقدر به‌روز اســت(؟ چگونه استفاده 

می‌شود؟ و چرا از آن به این طریق استفاده می‌شود؟ اینها سؤال‌هایی به‌نسبت ساده‌‌اند 

که در عرصه نظری می‌توان به آنها پاسخ داد. 

اگرچه در عمل، به‌دلیل میزان و تنوع فناوری دیجیتال در ســازمان‌ها، ممکن اســت 

پاســخ دادن به آنها ســخت باشــد. به ‌هر حال، از آنجا که ممیزی فناوری بخش بسیار 

ضروری حفظ امنیت سایبری است، سازمان شما ممکن است به‌خوبی به این مشکل 

خاص رسیدگی کرده باشد.

پاســخ به ســؤال دوم، »کجــا می‌خواهیــم باشــیم؟«، ســخت‌تر اســت. درک این امر 

مستلزم آگاهی از پتانسیل سازمان است و با توجه به اینکه فناوری به‌سرعت در حال 

تغییر است، شاید درک چیستیِ این پتانسیل دشوار باشد. چشم‌انداز فقط می‌تواند 

در نتیجه بررسی روندهای مصرف‌کننده، فعالیت‌های رقیب و نوعی آینده‌پژوهی برای 

پیشرفت‌های فناوری، توسعه داده شود.

سؤال ســوم، »چگونه می‌خواهیم به آنجا برســیم؟«، از برخی جهات، در مقایسه با 

دو سؤال دیگر، ساده‌ترین مورد برای پاسخ‌گویی، دست‌کم برای رهبران سازمانی است، 

آن هم هنگامی ‌که به‌شخصه نیازی به دست‌وپا زدن در بخش‌های بیهوده برنامه‌ریزی 

عملیاتی ندارند. 

تنظیــم و تعییــن خط‌مشــی‌ها و دســتورالعمل‌ها درمــورد امــور پذیرفتنــی و 

 ROI) (return( غیرقابل‌پذیرش، از نظر مخاطرات، اصول اخلاقی، بازگشــت ســرمایه

on investment( و گزارش‌دهی، ملکــه ذهن اکثر رهبران ســازمانی خواهد بود، حتی 

اگر پیش‌تر این موارد را در عرصه فناوری تنظیم و تعییین نکرده‌ باشند.

توافق بر سر وضعیت فعلی

اکنون کجا هســتیم؟ یکی از وظایف کلیدی نهاد حکمران، اطمینان از بررسی دقیق 

وضعیت فعلی ســازمان در عرصه فنــاوری دیجیتال اســت. پذیرش فنــاوری دیجیتال 

توســط هیچ ســازمانی نمی‌تواند یک‌باره اتفاق بیفتد: پذیرش فناوری دیجیتال توسط 

سازمان یک سفر است. 
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بیشــتر ســازمان‌ها این ســفر را آغاز کرده‌اند )آیا ســازمان‌هایی را می‌شناســید که از 

رایانه یا تلفن هوشمند استفاده نکنند؟(. اما این به‌هیچ‌وجه درست نیست که بیشتر 

سازمان‌ها به پایان راه نزدیک‌اند.

بررسی دقیق موقعیتی که در این سفر دارید و سنجش بلوغ تفکر سازمان‌تان درمورد 

فناوری، اولیــن گام برای ایجــاد برنامه‌ای ســاختاریافته جهت دیجیتال‌ســازی اســت. 

می‌توانید با تفکر درباره جانمایی سازمان‌تان در طیف زیر شروع کنید:

     ضــرورت. ایــن ســازمان از فنــاوری دیجیتــال موردنیــاز خــود اســتفاده می‌کند: 

یک تلفن همــراه برای برقراری ارتباط، یک رایانه برای تهیه اســناد، یک وب‌ســایت 

ساده برای پیام‌رسانی در خصوص محصولات و خدمات. عملکرد فناوری‌اطلاعات، 

پیشران اصلی است و کاری را که انجام می‌دهد با اینکه خوب است، اما حداقل نیاز 

به بسط آن، شناخته شده است. واقعیت این است که رهبران به‌راستی با فناوری 

دست‌و‌پنجه نرم نمی‌کنند.

     گســترش. این ســازمان تصدیق می‌کند که کارهای بیشــتری بــرای انجام وجود 

دارند و فعالانــه به‌دنبال شناســایی موقعیت‌هایی اســت که می‌تواننــد کارایی را از 

طریق فناوری بهبود بخشند. این مسئله ممکن است شامل ایجاد یک وب‌سایت 

معاملاتی یــا اســتفاده از نرم‌افزار حســابداری باشــد. رهبــران هنوز چنــدان درگیر 

فناوری نیستند، اما ممکن است سؤال‌هایی درمورد اینکه چگونه فناوری می‌تواند 

به ساده‌سازی فرآیندهای خاص یاری رساند، بپرسند.

     آزمایش. رهبری سازمان متوجه می‌شــود که مزایای فناوری دیجیتال بیشتر از 

افزایش جزئی در بهره‌وری است. این یک موضوع راهبردی است که در آن می‌توان 

به تغییرات پله‌ای در بهره‌وری یا نقطه‌ای که می‌توان محصولات و خدمات را تغییر 

داد، دســت یافت. برای آزمایش‌ دســتیابی به‌ تغییرات مرحلــه‌ای ممکن‌ یک یا دو 

ناحیه انتخاب می‌شوند. رهبران می‌خواهند در جریان اطلاعات قرار گیرند.

     گســتردگی ســازمانی. لزوم بازنگری کامــل راهبرد فناوری ســازمان و مشــارکت 

شــخصی فعال در ســطح هیئت‌مدیره، پذیرفته شده است. دســتورالعمل‌هایی از 

ســوی نهاد حکمران بــه مدیریت ارشــد داده می‌شــود تا بــرای افزایش اســتفاده از 



فناوری دیجیتال در سراســر ســازمان ‌برنامه‌ریــزی کند و موفقیت و شکســت را به 

هیئت‌مدیره گزارش دهد. حکمرانی مناسب در دست توسعه است.

     در حال تحــول. در حال حاضــر فرآیندهایی بالقوه‌ای برای شناســایی مســتمر 

و پذیرش فنــاوری دیجیتال جدید وجــود دارند. اعضای هیئت‌مدیــره به‌طور کامل 

با تعییــن و تنظیم هدایت‌گری ســفر تحول و فرآینــد نظارت درگیرنــد. آنها متوجه 

می‌شوند که این سفری بی‌پایان است.

البته، اینگونه نیست که یک سازمان تنها در یک موقعیت از این طیف پنج‌مرحله‌ای 

قرار بگیرد. فناوری و کسب‌وکار رابطه‌ای بسیار پیچیده‌تر از این مسئله دارند. اما شاید 

بتوانید سازمان‌تان را در جایی در این طیف قرار دهید، شاید برخی از بخش‌ها در مرحله 

دو و بخش‌های دیگر در مرحله سه یا چهار قرار گیرند. دست‌کم، در نظر گرفتن موقعیت 

شــما در این طیف )یا مانند آن( تمرینی مفید و شــاید سودمند اســت، به‌خصوص که 

به نظر ما، بسیاری از ســازمان‌ها، حتی ســازمان‌های بســیار بزرگ، در مرحله دو یا سه 

هستند. 

علاوه بر حسابرســی وضعیت فناوری سازمان، شــاید بررســی دقیق بلوغ حکمرانی 

دیجیتال آن نیز مفید باشــد. برای انجام این کار می‌توان یک مدل ساده ایجاد کرد که 

به شــما امکان می‌دهد وضعیت حکمرانی فعلی خود را در برخی زمینه‌ها اندازه‌گیری 

کنید.

در مدل پیشنهادی در جدول ‏2‑1 تعدادی از مناطق حکمرانی را در امتداد محور بالا، 

با پنج مرحله پذیرش فناوری که تاکنون شناسایی کردیم، بررسی کرده‌ایم که در سمت 

راست نشان داده شده‌اند. 

در ســلول‌های ماتریس، مــا شــواهدی را پیشــنهاد کرده‌ایم که ممکن اســت نشــان 

دهند یک سازمان به سطح خاصی از بلوغ حکمرانی رسیده است.  البته مزیت این دو 

ارزیابی این خواهد بود که شما قادر خواهید بود تشخیص دهید آیا راهبرد دیجیتال و 

حکمرانیِ دیجیتال سازمان در یک راستا هســتند یا راهبرد، به هر میزان کم یا زیاد، با 

وجود حکمرانی اما نه به دلیل وجود آن، در حال دســتیابی اســت یا خیر؟ اگر قرار بود 

چنین باشد، پس شرم بر آن هیئت‌مدیره!
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توسعه چشم‌انداز

با اینکه برخورداری از مجموعه‌ای از اصول برای پیروی، عالی به ‌نظر می‌رسد، اما این 

اصول چگونه با توســعه چشــم‌انداز کلی، مأموریت و اهداف راهبردی یک ســازمان به 

وظیفه اصلی رهبری آن کمک می‌کنند؟

هوش مصنوعی و راهبرد سازمانی
 ،)Quid( »آیا به‌راستی ماشین‌ها می‌توانند در ایجاد یک راهبرد مؤثر به شما یاری رسانند؟ »کیٌد
یک شرکت هوش مصنوعی مستقر در ایالات متحده و بریتانیا، ادعا می‌کند که ماشین‌ها می‌توانند 
در ایجاد یک راهبرد مؤثر کمک کنند. »شــهود انسانی در مقیاس مافوق انســانی!« استراپ‌لاین 

)خط‌بند(1 و شعار آنهاست. 
به‌گفته کیٌد، فناوریِ او »هوش جمعی جهان را جست‌‌و‌جو، تجزیه‌و‌تحلیل و تصویرسازی می‌کند 
تا به پاسخ‌گویی به سؤال‌های راهبردی کمک کند«. او این کار را با جست‌‌و‌جوی اینترنتی و مشاهده 

گزارش‌های شرکت، اخبار و شبکه‌های اجتماعی انجام می‌دهد. 
اما کیٌد محدودیت‌هایی نیز دارد. این شرکت، مانند هر سامانه هوش مصنوعی دیگر، فقط آن 
چیزی را جمع‌آوری خواهد کرد که برای آن برنامه‌ریزی شــده و می‌تواند آن را گــرد هم ‌آورد. ربات‌ها 
نمی‌توانند به بسیاری از اطلاعات موجود در اینترنت دسترسی بیابند و البته، اینترنت تنها مکانی 
نیســت که اطلاعات انســانی در آن ذخیره می‌شــود: اطلاعات زیادی در مغز افــراد ذخیره و هنگام 

صحبت و نوشتن مبادله می‌شوند. 
همچنین، تجزیه‌وتحلیلی که یک هوش مصنوعی می‌تواند انجام دهد نیز محدود است. کیُد 
می‌تواند اطلاعــات را با جمــع‌آوری، اولویت‌بندی و ســاختاردهی آنها بر اســاس قوانیــن متعلق به 
خودش، با بهره‌وری بالایی سازمان‌دهی کند. اما ممکن است نتواند ارتباطات بسیار سخت‌‌فهم‌تر 
را که انسان می‌تواند دریابد، تشخیص دهد )به‌عنوان مثال پیوند میان یک جمع‌کننده توت‌فرنگی و 
یک هواپیما. در ادامه این فصل ببینید( و تجزیه‌و‌تحلیل احتمالات رفتار بسیار غیرمنطقی انسانی 

نیز ممکن است مشکلاتی اساسی ایجاد کند.
ابزاری مانند کیٌد هرگز نمی‌تواند جایگزین فکر باشد. همچنین ادعا نمی‌کند که می‌تواند باشد. 

بلکه این ابزار، کمکی به تفکر است.
 این ابزار »بیــن ایده‌هــای کلان ارتباط ایجــاد می‌کند و قدرت بیشــتری را در اختیار مغز شــما 
قرار می‌دهد«. مانند بسیاری از فناوری‌ها، کیٌد جایگزین انســان‌ها نمی‌شود. بلکه آن را تقویت 

می‌کند.
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یک چالش بــزرگ برای رهبــران ســازمانی این اســت که بفهمنــد چه زمانــی فناوری 

می‌تواند جایگزین انسان‌ها شود تا شاید بتوان آنها را از مشاغل کسل‌کننده و خطرناک 

دور کرد و چه زمانی )و چگونه( می‌توان از فناوری برای توانمند ساختن انسان‌ها جهت 

عملکرد بهتر و افزودن ارزش بیشتر استفاده کرد. 

این درک برای توســعه چشــم‌انداز فنــاوری کــه فرصت‌های فنــاوری و انســان‌ها را به 

حداکثر می‌رساند، ضروری است.

ما چگونه به آنجا خواهیم رسید؟

البته این نقــش هیئت‌مدیره اســت کــه توســط مدیریت ارشــد و متخصصــان فنی 

مرتبط )که این روزها اغلب از آنها به‌عنوان مدیر ارشد )Chief Officers( یاد می‌شود( 

و به‌ویژه مدیر ارشد دیجیتال )Chief Digital Officer( )اگر حتی یکی از آنها موجود 

باشد( پشــتیبانی می‌شــوند تا هیئت‌مدیره نقشــه‌راهی تنظیم و تعیین کند و از طریق 

آن بلندپروازی‌هــای دیجیتال را همان‌طور که در راهبرد دیجیتال تعریف شــده اســت، 

تحقق ببخشد. 

همان‌طور که در مقدمه این فصل بیان شد، همچنین راهبرد شما باید )و نقشه ‌راه و 

برنامه اجرایی مرتبط با آن( تأکید کند بر اینکه چگونــه نقش مهم حکمرانی دیجیتال 

اجرا و ارائه خواهد شد. این فراتر از راهبرد دیجیتال نیست، به‌ویژه به این دلیل که این 

امر برای کنترل سرمایه‌گذاری‌های دیجیتال و استخراج حداکثری مزایای ارائه خدمات 

از آنها ضروری است.

رویکردی عمل‌گرایانه به حکمرانی دیجیتال

در کنار پذیرش کلی مســئولیت پاســخ‌گویی هیئت‌مدیره درمورد به‌کارگیری فناوری 

دیجیتال )به فصل اول مراجعه کنید(، همچنین به یک رویکرد عملی برای تصمیم‌گیری 

درباره استفاده از آن نیاز است. 

این بدان معنا نیست که هیئت‌مدیره باید جزئیات این عناصر را که چگونه فناوری 

دیجیتال در سراسر ســازمان مدیریت می‌شــود، به‌جز موقعیتی که شاید تصمیم‌های 



اصلی باید گرفته شــوند، مشــخص کند. در مقابل، باید بدانید آیا سیســتمی که برای 

حکمرانی فناوری دیجیتال در اختیار دارید، برای اهداف ســازمانی که تعیین کرده‌اید، 

مؤثر است یا خیر. 

به‌عبارت دیگر، آنها باید مطمئن باشــند که فناوری در حال ایفای نقش کاملی برای 

موفقیت سازمان است.

اصول راهبردی

برای دستیابی به این هدف، ما معتقدیم یک چهارچوب راهبردی متشکل از 12 اصل 

وجود دارد که توسط خط‌مشی‌ها، قوانین و فرآیندهایی پشتیبانی می‌شود که می‌توانند 

اتخاذ شوند. این اصول عبارت‌اند از:

1. اشــراف بــر موضــوع )Command of the subject(: اعضــای هیئت‌مدیــره باید 

دانش کافی برای رهبری و نظارت بر سرمایه‌گذاری در حوزه فناوری دیجیتال و استفاده 

عملیاتی از آن را داشته باشند.

2. مدیر ارشد مسئول پاسخ‌گویی )Accountable officer(: فرد یا تیمی خاص باید 

برای مدیریت مسائل راهبردی فناوری دیجیتال منصوب شوند.

3. آگاهــی از موقعیــت: هیئت‌مدیــره باید مطمئن باشــد کــه تصمیم‌هــای راهبردی 

اتخاذشــده درمورد فنــاوری دیجیتال بــا درک موقعیت فعلــی و احتمالی آینــده از نظر 

اطلاعات، موثق می‌شوند.

4. اخلاق، خط‌مشی‌ها و اصول: رویکرد سازمان به استفاده از فناوری دیجیتال باید 

منعکس‌کننده رویکرد گسترده‌تر آن در کسب‌وکار باشد.

5. مدیریت اطلاعات: در سطح هیئت‌مدیره باید درک لازم برای جمع‌آوری، ارزیابی و 

نظارت بر اطلاعات و مالکیت فکری موردنیاز جهت اداره کارآمد سازمان وجود داشته 

باشد.

6. مدیریت مخاطرات: هیئت‌مدیره باید مطمئن شود که مخاطرات ناشی از استفاده 

از فناوری دیجیتال مطابق با مخاطره‌پذیری مورد توافق آنها برای سازمان، شناسایی و 

مدیریت می‌شوند.
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7. استفاده از فناوری مناسب: هیئت‌مدیره باید مطمئن شود که سرمایه‌گذاری‌های 

انجام‌شده در حوزه فناوری دیجیتال از هدف سازمان پشتیبانی می‌کنند.

8. تجربه مشتری: هیئت‌مدیره باید متقاعد شود که تجربه نهایی مشتریان، اعم از 

عناصر دیجیتال و غیردیجیتال، مناسب و در مسیر بهینه‌سازی نهایی است.

9. مشــارکت جامعــه: هیئت‌مدیــره بایــد مدیــران ارشــد را ترغیــب کنــد تــا بــا 

گســترده‌ترین طیف از ذی‌نفعان برای اطمینان از مؤثر‌ترین کاربرد فناوری دیجیتال 

همکاری کنند.

10. برنامه‌ریزی تــاب‌آوری: هیئت‌مدیــره باید اطمینــان حاصل کند کــه فرآیندهایی 

برای تقویت تاب‌آوری سازمان در صورت شکست و عدم موفقیت ناشی از استفاده از 

فناوری دیجیتال وجود دارد.

11. بهبود مستمر: هیئت‌مدیره باید به‌طور دوره‌ای عملکردش را در خصوص نظارت 

بر فناوری دیجیتال در سراسر سازمان به‌طور مؤثر بررسی کند.

12. انعطاف‌پذیری: هیئت‌مدیره باید اطمینان حاصل کند که سازمان قادر به پذیرش 

فنــاوری جدید، کنار گذاشــتن فنــاوری قدیمــی و مرجوع کــردن آزمایش‌هــای ناموفق و 

شکست‌خوردهِ فناوری، به‌صورت مناسب است.

در ادامه این فصل هریک از این اصول را با جزئیات بیشتری بررسی خواهیم کرد.

دستیابی به حکمرانی خوب

هیئت‌مدیــره باید مطمئن شــود که فنــاوری دیجیتال همیشــه به‌عنــوان خدمتگزار 

کســب‌وکار مطــرح می‌شــود. ســرمایه‌گذاری در بخــش ســخت‌افزار و نرم‌افــزار باید بر 

اساس فرصت‌های کسب‌وکار و نه بر اساس تمایل به امتحان ‌کردن موارد جدید باشد 

و هنگامی که سرمایه‌گذاری‌های مناسب انجام شده است، موفقیت یا عدم موفقیت 

آنها باید بررســی شــود و هر آموختــه‌ای، به‌عنــوان مثال درمــورد فرآینــد تصمیم‌گیری 

سرمایه‌گذاری، یا قابلیت کاربرد فناوری در بخش‌های مختلف سازمان، باید به ‌اشتراک 

گذاشته شود. 

علاوه بر فرصت‌های حاصل از فناوری دیجیتال، هیئت‌مدیره باید نسبت به پذیرش 



برای مخاطــرات دیجیتــال، موضعــی داشــته باشــد. اکثــر هیئت‌مدیره‌ها بــا مدیریت 

مخاطــرات در بخش‌های امور مالی، امنیت ســایبری و عملیات، کاملاً آشــنا هســتند. 

خطر فناوری اغلب کمتر موردتوجه قرار می‌گیرد. 

در بیشــتر مــوارد، فنــاوری دیجیتــال نبایــد فقــط به‌مثابــه دغدغــه متخصصــان 

فنــاوری ‌اطلاعات مطــرح شــود. در حالــت ایدئال، فنــاوری دیجیتــال، توســط تیم‌های 

چندتخصصــی )Cross-functional teams(، با ســاختار سلســله‌مراتبی لایه‌ای که 

امکان تصمیم‌گیــری ترجیعی و ســریع را فراهــم می‌کند، به‌صــورت منعطف مدیریت 

خواهد شد. 

این بدان معنا نیست که بخش‌های فناوری ‌اطلاعات، در جایی که آنها به ‌وجود خود 

ادامه می‌دهند، نقشــی برای ارائه ندارند و تقاضاهای مخصوص بــه خود برای فناوری 

دیجیتال نخواهند داشت. 

اما بازاریابی، منابع انســانی، امــور مالی و تــدارکات نیز همین‌طور خواهنــد بود و آن 

فناوری که بخشــی از یک سازمان از آن اســتفاده می‌کند ممکن اســت در بخش دیگر 

ارزش بسیار خوبی داشته باشد. 

خود ایــن فناوری نبایــد حداقــل به‌تنهایی بازبینی شــود، بلکــه فرآیندهــای درونی و 

بیرونیِ که شامل فناوری دیجیتال هستند، یا می‌توانند باشند، به‌ویژه آنهایی که قادرند 

بر تجربه مشتری و اعتبار شــرکتی تأثیر بگذارند، باید بررسی شــوند تا مشخص شود 

که آیا آنها به‌ همان اندازه که باید مؤثر باشند، هســتند یا خیر. به‌همین ترتیب، شیوه 

ارائه محصولات و خدمات رقبا و نقشــی که فناوری در ارائه مؤثر آنها ایفا می‌کند، باید 

در صورت امکان بازنگری شود. 

 In-house( در بسیاری از سازمان‌ها لازم اســت مهارت‌های فناوری درون‌ســازمانی

technology skills( بهبــود یابنــد. هیئت‌مدیــره بایــد مطمئن شــود کــه مهارت‌های 

مناسب درون‌سازمانی ایجاد می‌شوند. 

ایــن امــر همیشــه بــه اســتخدام افــراد بــا ایــن مهارت‌هــا نیــاز نــدارد: تاکتیک‌هــای 

دیگــر، ماننــد به‌کارگیــری متخصــص درون‌ســازمانی از طریــق ســرمایه‌گذاری اولیه در 

استارتاپ‌های فناوری می‌توانند بسیار مؤثر باشند. 

 راهبرد حکمرانی دیجیتال                             46



47                         حکمرانی دیجیتال

به‌کارگیری سرمایه‌گذاری برای ارائه بینش
یک شرکت خصوصی هوافضای بریتانیایی، سرمایه‌گذاری در استارتاپ‌های دیجیتال را آغاز کرده 

است که به ‌نظر می‌رسد بسیاری از آنها با هوافضا ارتباطی ندارند. 
بخش عمده‌ای از فعالیت این شــرکت شــامل تعمیر و نگهداری ماشــین‌آلات پیچیــده و ظریف 
هواپیماهاست. این شرکت، مهندسان و مکانیک‌هایی را استخدام می‌کند که به ابزارهایی، از آچار 

ساده تا رایانه‌های دستی، مجهزند و در آشیانه‌های بزرگ و بادگیر کار می‌کنند. 
در حالــی که بیشــترِ کار فیزیکی اســت، این شــرکت همچنیــن یک شــرکت دیجیتال بــا کاربران 
متخصص نرم‌افزار  CAD/CAM و چاپگرهای سه‌بعدی است که قطعات نمونه اولیه را طراحی و تولید 
می‌کنند. این شرکت قصد دارد از تغییرات فناورانه جلوتر باشد و یکی از راه‌های دستیابی به این هدف، 
سرمایه‌گذاری در استارتاپ‌های فناوری است. شرکت دارای یک بازوی سرمایه‌گذاری فرشته است که 
مبالغ اندکی از سرمایه بلندمدت )به‌طور معمول 25 هزار پوند تا 100 هزار پوند( را برای استارتاپ‌های 
فناوریِ عمیق )deep technology( در مراحل اولیه واقع در انگلســتان، فراهم می‌کند. مبالغ اندک 

است، اما در مجموعه گسترده‌ای از بیش از پنجاه سرمایه‌گذاری توزیع می‌شوند. 
شرکت‌هایی که در آ‌نها سرمایه‌گذاری می‌کنند لزوماً با هوافضا در ارتباط نیستند. به‌عنوان مثال، 
یکی از ســرمایه‌گذاری‌ها در شــرکتی اســت که یک ربات جمع‌کننده توت‌فرنگی را توســعه می‌دهد، 
بنابراین نیاز چندانی به کســانی که در آشیانه هواپیما هستند نیســت. به‌جز اینکه برای شناسایی 
توت‌فرنگی رســیده و آماده برای چیدن بــه رباتی با بینایی ماشــین پیچیده و رباتی بســیار دقیق نیاز 
است تا آن توت‌فرنگی بدون آسیب چیده و بسته‌بندی شود. توانایی بینایی ماشین پیچیده و کنترل 
دقیق: دو فناوری هستند که ممکن است ارتباط زیادی با تعمیر و نگهداری هواپیما داشته باشند و با 
سرمایه‌گذاری در شرکت چیدن توت‌فرنگی، آنها می‌توانند بینشی درمورد اینکه چگونه آن فناوری‌ها 

در عمل کار می‌کنند و بنابراین نحوه استفاده از آنها در آینده، به ‌دست آورند.

از نظر فرهنگی بســیار مهم اســت کــه ســازمان‌ها از نــوآوری و تغییر اســتقبال کنند. 

امــا بیش از ایــن، شــرکت‌ها بایــد یــک دیــدگاه چندبخشــی )Divisional( یــا واحدهای 

چندکسب‌وکاری )Cross business unit( از پیشــرفت‌های نوآورانه اتخاذ کنند و همه 

را به ســهیم‌ شــدن در ایده‌ها و دانش میان تیم‌هــای مختلف ترغیب کنند. نــوآوری باید 

به‌صورت عمومــی به فرصت‌هــای میان‌مــدت )به‌عنوان مثال ســه تــا پنج ســال( به‌جای 

بلندمدت نگاه کند تا ارزش عملی برای افرادی داشته باشد که شاید در زمان به ثمر رسیدن 



نوآوری همچنان در سازمان هستند و ضروری است که امکان یادگیری، به‌ویژه یادگیری 

از شکست، ارزش‌گذاری شود: اگر یک نوآوریِ شکست‌خورده، از منظر منفی دیده شود، 

شاید روحیه نوآوری از بین برود. باید مطمئن باشید که مدیریت مخاطرات مناسب برای 

سرمایه‌گذاری‌های انجام‌شده و انطباق با مقررات وجود دارد. 

اصول حکمرانی راهبردی

در اوایل این فصل، 12 اصل حکمرانی فناوری راهبردی را که فکر می‌کنیم برای سازمان‌ها 

مهم‌اند، بیان کردیم. ما آنها را در اینجا بسط می‌دهیم.

اصل 1. اشراف بر موضوع 

اعضای هیئت‌مدیره باید جهت‌گیری فناوری دیجیتال را بپذیرند و به‌طور مرتب درمورد 

فرصت‌ها، تهدیدها و روندهای جدید و نوظهور به‌روز شوند. برای تحقق این امر، شاید آنها 

به مشاوره و کمک کارشناسان مستقل نیاز داشــته باشند. این جهت‌گیری باید شامل 

درک موارد زیر باشد:

     چگونــه فنــاوری، هــم در درون و هم بیــرون ســازمان )به‌عنــوان مثال توســط رقبا، 

مشتریان و تأمین‌کنندگان(، به کار گرفته می‌شود؛

     فناوری‌های دیجیتال موجود و نوظهور که بر عملیات ســازمان تأثیر می‌گذارند یا 

پتانسیل تأثیرگذاری را دارند؛

     مخاطرات و همچنین مزایایی که از فناوری دیجیتال به ‌دست می‌آیند؛

     مســئولیت‌های هیئت‌مدیره و سازمان درمورد اســتفاده آنها از فناوری دیجیتال 

چیست؟

     یکپارچه‌سازی فناوری دیجیتال و نحوه‌ای که فناوری دیجیتال می‌تواند تأثیراتی را 

بر سازمان‌ها، فراتر از حوزه‌ای که در اصل در آن فعالیت می‌کند، بگذارد.

در اینجا، مدیران غیرموظف در نهاد حکمران نقشی مهم و بسیار ارزشمند دارند؛ ارائه 

سایر تجربیات منطقه‌ای و شخصی، کمک به هیئت‌مدیره برای اجتناب از تفکر گروهی، 

به چالش ‌کشیدن باورهای پذیرفته‌شده و ارائه حمایت و همدلی واقعی برای مجریانی که 
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مسئولیت‌هایی قابل‌توجه در حکمرانی دیجیتال دارند.

اصل 2. مدیر ارشد مسئول پاسخ‌گویی

هیئت‌مدیره باید اطمینــان حاصل کند کــه یک مدیر شــرکتی خاص )نــه لزوماً عضو 

هیئت‌مدیره( در موارد زیر پاسخ‌گوست:

     مشاور هیئت‌مدیره درمورد مسائل راهبردی فناوری و توانایی سازمان در مدیریت 

مسائل راهبردی فناوری دیجیتال؛

     گزارش پیشرفت سازمان درباره اجرای استفاده مناسب از فناوری؛

     حصول اطمینــان از اینکه فرآیندهــای تفویض، مانند فرآیندهــای تصمیم‌گیری 

در زمینه شکست‌های فناوری ‌اطلاعات یا مشکلات تجارت الکترونیکی، به‌درستی 

استدلال می‌شوند )و سپس اعمال می‌شوند(؛

     در صورت لزوم، تسهیل اجرای فناوری دیجیتال )اما بسته به نقش مدیران، الزامی 

به انجام این کار نیست(؛

     اطمینــان از ارتبــاط و همــکاری، تســهیل عملیــات مشــترک و به‌اشــتراک‌گذاری 

آموخته‌ها؛

     شناسایی نقص‌ها و در صورت لزوم پیشنهاد راهکار؛

      اطمینان از وجود آگاهی از وضعیت عملیات در سطح هیئت‌مدیره.

 CDO) (Chief Digital( برخی از ســازمان‌ها در حال انتصاب مدیران ارشــد دیجیتال

Officers( هستند و این نقش و عنوان کم‌کم در حال رایج شدن است. اگر تصمیم گرفتید 

فردی را برای چنین نقشی منصوب کنید، بدون تردید باید تصمیم بگیرید که در مقایسه 

با تعداد زیاد مدیران ارشــدی که امروزه در ســازمان‌ها یافت می‌شــوند، شــرایط رجوع به 

آنها از کجا شروع می‌شود و کجا به ‌پایان می‌رسد. سپس به‌طور قابل‌توجهی آنها باید به 

همکاری ملزم شوند.

اصل 3. آگاهی موقعیتی

هیئت‌مدیره، که از طریق مدیر ارشد پاسخ‌گو، آگاه می‌شود، باید اطمینان حاصل کند 



که بررســی به‌کارگیریِ فناوری دیجیتــال و آمادگی ســازمان برای اســتفاده از فناوری‌هایِ 

دیجیتالِ نوظهــور، به‌طور منظم و همچنیــن در صورت ظهور فناوری‌هــای جدید مهم با 

پتانسیل بالا، انجام می‌شود:

     بازار: اعضــای هیئت‌مدیره باید بر وضعیت بــازار و به‌ویژه آنچه رقبــا و نمونه‌های 

فنی )مانند »آمازون« و »گوگل«( انجام می‌دهند تمرکز کنند. علاوه‌ بر ‌این، آنها باید 

از روندهای مصرف‌کننده و نحوه تعامل سایر ذی‌نفعان، مانند تأمین‌کنندگانی که با 

فناوری دست‌وپنجه نرم می‌کنند، مطلع باشند؛

     فرهنگ: اعضای هیئت‌مدیره باید به‌طور خاص آگاه باشند که فرهنگ سازمان تا 

چه حد از رویکرد مناســب در برابر مخاطرات و فرصت‌هایِ ارائه‌شده توسط فناوری 

دیجیتال حمایت می‌کند. علاوه ‌بر ‌این، آنها باید اطمینان حاصل کنند که تأثیرشان 

بر فرهنگ سازمان با توجه به فناوری دیجیتال سودمند است؛

     انطباق: هیئت‌مدیره باید همیشه از پتانسیل مسائل مربوط به انطباق با پذیرش 

فناوری دیجیتال در سازمان خود آگاه باشد؛

     آینده‌پژوهی: هیئت‌مدیره باید فعالانه به‌دنبال آگاه‌ســاختن خود از فناوری‌های 

نوظهور و آماده بررسی تأثیر این فناوری‌ها بر راهبرد سازمان در آینده باشد.

اصل 4. خط‌مشی‌ها و اصول اخلاقی

تنظیم‌گــری و نظارت بــر اســتانداردهای اخلاقی یک ســازمان دغدغه‌ای کلیــدی برای 

هر نهاد حکمران، اســت. به هر حال، شکســت‌های اخلاقی می‌توانند به اعتبار شرکت 

صدماتی جــدی وارد کننــد و به‌نوبــه خود بــه فــروش، ســودآوری و ارائه خدمات آســیب 

برسانند.

شماری از تصمیم‌های اخلاقی وجود دارند که سازمان‌ها باید درمورد فناوری دیجیتال 

اتخاذ کنند. به‌عنوان مثال، چگونه می‌توانید اطمینان حاصل کنید که:

     از فناوری دیجیتال برای افزایش بهره‌وری، بدون اینکه به رفاه و آسایش کارکنان‌تان 

آسیبی وارد شود، استفاده می‌کنید؟

     آیا شــما از رســانه‌های دیجیتال برای افزایش فروش، بدون اینکه در عین حال به 
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حریم خصوصی یا تسهیلات مصرف‌کنندگان آسیبی وارد شود، استفاده می‌کنید؟

     آیا با صاحبان مالکیت فکری به‌کارگرفته‌شــده در سیســتم‌ها یــا محصولات‌تان 

منصفانه رفتار می‌کنید؟

     هنگامــی‌ که ماشــین‌ها در ارتباط با افــراد تصمیم‌های خــودکار می‌گیرنــد، آیا آن 

تصمیم‌ها منصفانه و ایمن هستند؟

     آیا به‌کارگیری فناوری توســط شــما به‌طور تصادفی باعث شکست‌های اخلاقی، 

مانند عدم تنوع در سازمان شما، نمی‌شود؟

      آیا به‌کارگیری فناوری توسط شــما، به‌جای آسیب ‌رساندن به پایداری در سازمان 

و جامعه، آنها را ارتقــا می‌دهد، به‌عنوان مثال بــا صرفه‌جویی در انــرژی یا کمتر هدر 

دادن مواد خام؟

شــاید به‌ این دلیــل که فنــاوری دیجیتال به‌نســبت جدید و بســیار قدرتمند اســت، 

هنــوز بحث‎هــای زیــادی درمــورد اینکه چــه ‌چیــزی به‌عنــوان رفتــار اخلاقی محســوب 

می‌شــود وجــود دارنــد. آیا شــرکت‌ها صاحــب شــبکه‌های اجتماعــی باید ملزم شــوند 

که تبلیغات ترســناک را به‌صــورت برخط درجــا بردارند یا ایــن کار مخالــف آزادی بیان 

است؟ آیا شرکت‌ها )به ســیاق فیس‌بوک( باید به نوجوانان برای دانلود برنامه‌هایی که 

داده‌های مربوط بــه رفتار برخط آنها را گــردآوری خواهد کرد، پول بدهنــد، یا اینکه این 

رشوه ‌دادن به افراد بی‌تجربه‌ است تا خود را در معرض خطر قرار دهند؟ آیا شرکت‌های 

هوش مصنوعی باید خودرو‌های خودرانی بسازند که ایمنی افراد درون خودرو را بهبود 

بخشند و آیا باید ســعی کنند نوعی هوش مصنوعی ایجاد کنند که ممکن است روزی 

بشریت را تهدید کند؟

ممکن است با همکاران‌تان درمورد پاسخ به این سؤال‌ها و بسیاری دیگر از سؤال‌های 

اخلاقی که توسط فناوری دیجیتال مطرح شده است موافق نباشید. اما مهم است که با 

آنها در این باره بحث کنید.

مسائل مربوط به اخلاق و هوش مصنوعی

همان‌گونه کــه فناوری‌هــای دیجیتال جدید توســعه داده می‌شــوند، ناگزیر معضلات 



اخلاقــی جدید نیــز به‌ وجــود می‌آینــد. این مســئله در هیچ‌جــا آشــکارتر از حــوزه هوش 

مصنوعی نیست )هوش مصنوعی، فصل 14 را ببینید(. 

هوش مصنوعی شامل تصمیم‌گیری ماشین‌ها است که بســیاری از آنها بر انسان‌ها 

تأثیر می‌گذارند. این تصمیم‌ها در نهایت بر اساس انتخاب‌هایی است که برنامه‌نویسان 

اصلی انجام داده‌اند. اما همان‌طور که ماشــین‌های هوش مصنوعی از محیط خود »یاد 

می‌گیرند«، شناسایی دلایل آنها برای تصمیم‌هایی که می‌گیرند بسیار دشوار می‌شود و 

به‌ همین‌ دلیل، برای اطمینان از اینکه تصمیم‌های آنها در طول زمان مناســب و اخلاقی 

باقی می‌مانند، دقت زیادی لازم است.

اتحادیه اروپا شماری از اصول طراحی‌شده برای برنامه‌ریزی تصمیم‌گیری اخلاقی در 

ماشین‌های هوش مصنوعی را پیشنهاد کرده است. از جمله:

     ســامانه‌های هــوش مصنوعــی بایــد از حقــوق بشــر و حریــم خصوصــی داده‌هــا 

پشــتیبانی و این امکان را برای افراد فراهم کنند که نحوه به‌کارگیری داده‌های‌شــان را 

کنترل کنند.

     ســامانه‌های هوش مصنوعی باید قادر باشند با شــرایط پیش‌بینی‌نشده، مانند 

خطاها، مقابله کنند.

     روشــی که ســامانه‌های هوش مصنوعی از طریق آن تصمیم‌گیری می‌کنند، باید 

شفاف باشد.

     هوش مصنوعی نباید بین گروه‌هایی از افراد تبعیض قائل شود.

     ســامانه‌های هوش مصنوعی باید برای بالا بردن تغییرات مثبت اجتماعی به کار 

گرفته شوند.

     باید سازوکارهایی جهت اطمینان از مســئولیت‌پذیری و پاسخ‌گویی سامانه‌های 

هوش مصنوعی و خروجی آنها ایجاد شوند.

ما پیش‌تر مسائلی را درمورد برخی از این اصول دیده‌ایم )به کادر متنی استخدام آمازون 

در فصل 14 مراجعه کنیــد(. اما باید دید کــه وقتی به مرور ماشــین‌های هوش مصنوعی 

به توانایی بیشتری در انجام وظایف پیچیده می‌رسند، این قوانین تا چه حد از انسان‌ها 

محافظت خواهند کرد؟

 راهبرد حکمرانی دیجیتال                             52



53                         حکمرانی دیجیتال

اصل 5. مدیریت اطلاعات

اطلاعاتــی که یک ســازمان به‌طــور صریــح در پایگاه‌هــای اطلاعاتی و اســناد و به‌طور 

ضمنی در تجربه و دانش نیروی کار خود نگهداری می‌کند، یکی از مجموعه‌ دارایی‌های 

بسیار مهم آن و از سخت‌ترین موارد برای مدیریت است. در نتیجه، مدیریت اطلاعات 

یک دستورالعمل مهم اســت. با ترویج یک رویکرد کارآمد برای شناسایی، جمع‌آوری، 

ارزیابــی، بازیابی و به‌اشــتراک‌گذاری همه ایــن دارایی‌های اطلاعاتی، ایــن نظم‌‌وترتیب 

می‌تواند به میزان چشم‌گیری به اثربخشی سازمان کمک کند. سازمان خود را با تمام 

اطلاعاتی که از آن حذف شــده اســت تصور کنید. شــاید ارزش بســیار کمی برای شــما 

باقی بماند. 

هرچند بعید است مدیریت روزانه )Day to day( اطلاعات در دستورکار نهاد حکمران 

قرار گیرد، ایــن روند باید اعمال شــود و بــا درک این ارزش طبیعــی و با توجه بــه تغییرات 

مداوم در حوزه فناوری دیجیتال، این فرآیند باید در معرض بازنگری دائمی قرار گیرد. یک 

سیستم مدیریت اطلاعات مؤثر شامل موارد زیر است:

     اطلاعات حسابرســی: چه اطلاعاتی دارید؟ این اطلاعات از کجا آمده‌اند؟ چقدر 

دقیق هستند؟ از چه‌ چیزی تشکیل شــده‌اند؟ چقدر کامل هستند؟ به چه شکلی 

هستند؟

     تولید اطلاعات: به چه اطلاعاتی نیاز دارید که در حال حاضر ندارید؟ آیا می‌توانید 

از فناوری برای جمع‌آوری این اطلاعات اســتفاده کنید و اگر نه، کجا می‌توانید به این 

اطلاعات دست یابید؟ آیا جمع‌آوری یا نگهداری این اطلاعات پیامدهایی دارد؟

     طبقه‌بندی اطلاعات: اطلاعاتی که در اختیار دارید چقدر ارزشمند هستند؟ چقدر 

حساس هســتند، به‌عنوان مثال اگر دزدیده شــوند به مردم آسیب می‌رسانند؟ چه 

‌میزان و نسبت به چه‌ چیزی در معرض خطر هستند؟

     مدیریت اطلاعات: چگونه باید با شکل‌های مختلف اطلاعات برخورد کنید؟ چقدر 

از آن را می‌توانید با دیگران به‌ اشتراک بگذارید؟ و چگونه می‌توانید مطمئن شوید که 

دارایی‌های اطلاعاتی به‌گونه‌ای مشخص شده‌اند که افراد، چه در درون و چه بیرون از 

سازمان، بدانند که چگونه با آنها برخورد کنند؟



اصل 6. مدیریت مخاطرات

مدیریــت مخاطرات یکــی از دغدغه‌هــای اصلی نهاد حکمــران و مدیریت ارشــد هر 

ســازمانی اســت. به‌طور کلی تصور می‌شــود که مدیریــت مخاطرات شــامل مخاطرات 

کسب‌‌وکار، مانند مخاطرات راهبردی، مخاطرات عملیاتی، مخاطرات مالی و مخاطرات 

انطباق است. 

برخــی از افــراد نیــز مخاطــرات اعتبــار و شــهرت را در اینجا لحــاظ می‌کننــد، اگرچه 

مــا معتقدیم این یــک مخاطــرۀ ثانویه یــا حتی تأثیری اســت کــه ناشــی از مخاطرات و 

کنترل‌های ناکافی است.

ما می‌خواهیــم مخاطره دیجیتال را به فهرســت مخاطرات کســب‌وکار اضافه کنیم، 

زیرا معتقدیم که شایسته بررسی در بالاترین سطح مدیریتی است. مخاطره دیجیتال 

نباید به‌عنوان زیرمجموعه‌ای انواع مخاطرات )مانند مخاطرات عملیاتی( در نظر گرفته 

شود، زیرا در تمام انواع مخاطرات کسب‌وکار گســترش می‌یابد. بدیهی است که درک 

ناکافــی از فناوری تأثیــری زیان‌باری بر عملیات خواهد داشــت، امــا همچنین می‌تواند 

بر انطباق )همان‌طور که در ادامه این کتاب خواهیم دیــد(، عملکرد مالی )نه حداقل از 

طریق جریمه‌های انطباق، بلکه از طریق پذیرندگی سازمان‌ها در برابر کلاهبرداری( و نیز 

بر توسعه یک چشــم‌انداز راهبردی بالقوه که ســازمان را قادر خواهد ساخت در آینده 

رقابت کند، تأثیر بگذارد. 

بنابرایــن، هیئت‌مدیــره بایــد مدیریــت ارشــد را مســئول کند تا یــک ارزیابــی کمی و 

قابــل‌درک )یعنــی بــدون اصطلاحــات تخصصــی( از مخاطــرات و تهدیدهــای فنــاوری 

دیجیتال، گزارش‌ دهد. این مهم باید در یک سطح راهبردی و مرتبط با اهداف سازمان 

باشد: اشتباهی که بســیاری از مدیران مرتکب می‌شوند این اســت که تصور می‌کنند 

اطلاعات مربوط به نگرانی‌های روزمره‌ای که با آنها سروکار دارند )مانند شمار حملات 

سایبری که خنثی کرده‌اند( برای هیئت‌مدیره مفید خواهد بود. 

همچنین اشتباهی که بســیاری از هیئت‌‌مدیره‌ها مرتکب می‌شوند این است که به 

مدیران اجازه می‌دهند به همه این اطلاعات جزئی، به‌جای اشتراک‌گذاری بینش‌های 

راهبردی که می‌توان از آن اســتخراج کرد و اعضای هیئت‌مدیره می‌توانند بر اساس آن 
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عمل کنند، دسترسی داشته باشند.

یکــی دیگــر از عناصــر مهــم مدیریــت مخاطــرات، تعییــن رغبــت ســازمان بــرای 

مخاطره‌پذیــری اســت. تعریف ایــن مســئله در نهایــت به عهــده هیئت‌مدیره اســت. 

متأســفانه تعریف مخاطرات درباره فناوری دیجیتال و ایجاد اجماع بر ســر آن دشــوار 

است.

     نقض داده‌های مربوط به داده‌های شخصی می‌تواند شامل جریمه‌ای سنگین از 

سوی یک تنظیمگر اروپایی شود، یا می‌تواند توسط تنظیمگری که پیشنهادهایی را 

ارائه می‌دهد، مدیریت شــود. این امر ممکن است به مقیاس نقض بستگی داشته 

باشد که پیش‌بینی آن غیرممکن است )به هر حال، اگر می‌توانستید آن را پیش‌بینی 

کنید، شاید این اتفاق نمی‌افتاد(. 

     مخاطــرات ناشــی از اجــرای یک فنــاوری در حــال ظهور ممکن اســت به‌ســادگی 

قابل‌درک نباشند. 

مخاطره‌پذیری را در این شرایط چگونه تعریف می‌کنید؟ واقعیت این است که برای 

فناوری دیجیتال، شاید تعریف مخاطره‌پذیری با هر درجه‌ای از دقت، دشوار باشد. اما 

می‌توان مجموعه‌ای از گزار‌ه‌ها را به زبان ساده بیان کرد که به‌عنوان مثال ممکن است 

تمایل متفاوتی را برای وب‌ســایت‌‌ها و پایگاه داده مشــتریان تحت حمله هکرها نشان 

دهد. این اظهــارات، همراه با تجزیه‌و‌تحلیل مخاطرات شناسایی‌شــده، به شــما کمک 

خواهند کــرد تا بفهمیــد آیا مخاطرات خارج از پارامترهایی هســتند که ســازمان شــما 

می‌خواهد بپذیرد. هنگامی که چنین مخاطراتی کشــف می‌شــود، البته که اقدام برای 

کاهش مخاطرات لازم خواهد شــد، اما انجام آن به‌نسبت ســاده است، به‌عنوان مثال 

»ما از این به بعد اجازه نخواهیم داد...«. 

در نهایت، مهم اســت که بپذیریم مخاطــرات فنــاوری دیجیتال با مخاطــرات امنیت 

سایبری یکسان نیستند. بله، امنیت سایبری مهم است، اما فناوری دیجیتال با بسیاری 

از مخاطــرات دیگــری همــراه اســت که به‌صــورت مســتقیم بــا افشــای اطلاعــات مرتبط 

نیستند. ما این موضوع را در فصل‌های آینده، به‌ویژه در فصل‌های 11 و 12، بیشتر بررسی 

خواهیم کرد.



اصل 7. به‌کارگیری فناوری مناسب

فناوری دیجیتال فرصت‌های زیادی را به وجود مــی‌آورد و هیئت‌مدیره باید مطمئن 

باشد که سرمایه‌گذاری‌های مناســب در حمایت از هدف ســازمان انجام می‌شود. این 

مسئله شامل اطمینان از موارد زیر است:

     هیئت‌مدیــره و مدیریــت ارشــد ســازمان که بــه هیئت‌مدیــره گــزارش می‌دهد، 

فعالانه، رهبــری و تعهد به اســتفاده از فناوری دیجیتال مناســب و مطابق با هدف 

سازمان را نشان دهد.

     پذیــرش در ســطح هیئت‌مدیــره از نقــش فنــاوری دیجیتــال وجــود دارد، اینکه 

چه مخاطراتی برای ســازمان به وجود مــی‌آورد و تا چه اندازه میل به تحولِ بیشــتر 

دیجیتال وجود دارد.

     هیئت‌مدیره در برنامه‌ریزی فناوری دیجیتال و همچنین اطمینان از اولویت این 

موضوع در برنامه‌ریزی راهبردی سالانه سازمان، نقشی فعالی دارد.

     منابع لازم برای حمایت از استفاده کارآمد از فناوری دیجیتال در دسترس قرار 

داده می‌شوند.

     به ادغام فناوری دیجیتال در سیستم‌های گسترده‌تر رسیدگی می‌شود، به‌عنوان 

مثال فرآیند انتقال اطلاعات از یک وب‌ســایت به کارگری که کالاها را در یک انبار، 

جمع‌آوری و بسته‌بندی می‌کند یا در انتقال اطلاعات از یک فروشگاه خیابان اصلی 

به مرکز تماس خدمات مشتری.

اصل 8. تجربه مشتری یکپارچه

یکی از مزایای بزرگ فناوری دیجیتال، روشــی اســت که ســازمان‌ها را قادر می‌ســازد 

با مصرف‌کنندگان به‌شــکلی موفقیت‌آمیز دســت‌وپنجه نرم کنند و آن ارتباطاتی را که 

می‌توانند تجزیه‌و‌تحلیل شوند، به‌شکلی دقیق ثبت کنند. 

به‌عنوان مثال، این موضوع را با صاحب یک خواربارفروشــی مقایسه کنید که فقط 

در مغــازه می‌تواند با مشــتریان صحبت کند و )شــاید دســت‌کم( راهی بــرای ثبت این 

گفت‌وگو ندارد.
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اهمیت انتخاب در تجربه مشتری
اطمینان از تجربه مشتریِ تمام‌وکمال، برای ارائه موفقیت‌آمیز محصولات و خدمات اساسی است. 
این مسئله سختی برای تجزیه‌وتحلیل نیست، اگرچه کمی تلاش می‌خواهد. اغلب به‌سادگی شامل 
نوعی ارزیابی مفهومی اســت از آنچه کاربران معمولی تجربه خواهند کرد. به‌ هر حال، همه کاربران 

یکسان نیستند و عنصر اساسی یک تجربه مشتریِ تمام‌وکمال، انتخاب است. 
یک مثال ســاده در اینجا این اســت که چگونه خدمات می‌توانند با یک عدم موفقیت در بررسیِ‌ 
کامل تجربه مشتری یکپارچه )End to end(، متزلزل شوند. به‌تازگی، هنگام برنامه‌ریزی برای سفر 
به لندن، یک رزرو برخط برای ماشینی که صاحب آن هستم انجام دادم تا بتوانم آن را در ساعت 8:30 
دقیقه صبح در یک پارکینگ تجاری، قبل از اینکه ســوار وســایل نقلیه عمومی به‌سمت مرکز شهر 
شوم، پارک کنم. من مطمئن نبودم آن ‌روز چه زمانی برمی‌گردم، بنابراین یک بلیت 24 ساعته خریدم. 
سپس همان روز ماشینم را برداشتم و به خانه رفتم. به ‌هر حال، صبح روز بعد ساعت 4:30 دقیقه با 
یک تماس تلفنی خودکار از خواب بیدار شدم که به من اعلام کرد که چهار ساعت مانده به اینکه باید 
پارکینگ دیگری رزرو کنم، آنجا را ترک کردم؛ من از این موضوع عصبانی شدم. چرا لازم بود با من تماس 
بگیری؟ بدون شک گزینه تماس ممکن است برای برخی افراد مفید باشد. اما فرض اینکه من به آن 
تماس نیاز داشتم )به‌ویژه در ساعت 4:30 دقیقه صبح(، گواه کوته‌بینی بزرگی بود. خیلی خوب بود که 

قدرت انتخاب به من داده می‌شد.
هرجایی کــه امــکان دارد، انتخاب باید در تجربه مشــتری گنجانده شــود. این امــر به‫خصوص در 
بازاریابی ایمیلی اهمیت فراوانی دارد. با توجه به اینکه، اغلب در توجیه ارسال پیام‌های تجاری ایمیلی 
به مشتریان، رضایت )به فصل 12 مراجعه کنید( مشتری را به میان می‌آوریم، بنابراین گزینه انتخاب 
برای فراوانی این پیام‌ها، می‌تواند پیشنهاد شود. برخی از افراد ممکن است تمایل داشته باشند هر 
ماه، برخی دیگر هر هفته یا حتی هر روز، از شما ایمیل دریافت کنند. اگر مایل هستید مشتریان‌تان را 

راضی نگه دارید، دادن حق انتخاب به آنها، روش خوبی است.

این مزیت با فرصت بزرگی ‌همراه است: فرصتی برای توسعه یک برنامه یکپارچه برای 

ارائه عالی در تجربه مشــتری پیش از و در طول فرآیند خرید مشتری و در پی آن در طول 

انجام فروش. اما نه‌فقط در خصوص این موضوع، بلکه مشتریان می‌توانند در خریدهای 

مختلف پیگیری شوند و می‌توانند هنگامی‌ که خرید می‌کنند، با ارتباطات و پیشنهادهایی 

مبتنی بر تجزیه‌و‌تحلیل رفتار پیشین و رفتار مشتریان مشابه، مواردی برای پیش‌فروش 



)Up sell( و فروش مکمل )Cross sell( به آن‌ها ارائه شــود. این مسئولیت هیئت‌مدیره 

است که مطمئن شود این فرصت به‌طور کامل بررسی شده است.

به ‌هر حال، اگر قرار است این فرصت به‌چنگ آید، میسر بودن تجربه کاربر باید از طریق 

تجزیه‌و‌تحلیل رسمی و منظم هر رابط کاربری طراحی‌شده برای مصرف‌کنندگان )معروف 

به آزمون کاربــر )User testing( یــا آزمــون کاربردپذیــری )Usability testing((، در نظر 

گرفته شود. این امر به‌دلیل اینکه یک تجربه کاربری عالی است که گاهی اوقات به‌صورت 

برخط در یک رابط ســاده و شهودی نشــان داده می‌شود )که برای دســتیابی به آن تلاش 

بیشتری خواهد شد(، یکی از عوامل اساسی موفقیت برای محصولات دیجیتال است. 

این تصادفی نبود که گوگل از »یاهو«، به‌عنوان محبوب‌ترین موتور جســت‌وجو، پیشی 

گرفت. همچنین تصادفی نبود که فیس‌بــوک »مای‌اســپیس« )MySpace( را به‌عنوان 

پلتفرم شبکه اجتماعی پیشرو از سر راه برداشت. در هر دو مورد، تجربه کاربری درجه‌یک 

به شرکت قدیمی‌تر آسیب ‌رساند.

بهبود استفاده از فناوری دیجیتال برای ارائه خدمات برتر به مشتریان باید پیوسته اجرا 

شود. این مسائل را در فصل‌های چهارم تا ششم بیشتر بررسی خواهیم کرد.

اصل 9. مشارکت جامعه

افراد مختلف تجربیات و دانش‌هایی متفاوت در زمینه فناوری دیجیتال دارند. به‌ همین‌ 

دلیل، هیئت‌مدیره باید همکاری با سایر ذی‌نفعان سازمانی، به‌ویژه کارکنان، مشتریان و 

تأمین‌کنندگان را ترغیب کند. این موضوع شامل موارد زیر نیز می‌شود:

     کارشناسانی مانند دانشگاهیان و روزنامه‌نگاران؛

     نهادهای استانداردها؛

     گروه‌های کاری فناوری سازمان‌های صنعتی؛

     گروه‌هــای فنــاوری، از جملــه آنهایی که دولــت راه‌اندازی‌شــان کرده اســت، مانند 

.)UK’s Digital Catapult( »کاتاپالت دیجیتال بریتانیا«

به‌جهت اطمینان از اینکه فناوری دیجیتال به بهترین شکل در حمایت از هدف سازمان 

استفاده می‌شود، هرچه هیئت‌مدیره بتواند دیدگاه‌های مختلف بیشتری را درون سازمان 
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ترغیب کند، شاید سازمانش موفق‌تر شود.

اصل 10. برنامه‌ریزی تاب‌آوری

سازمان‌ها به‌شدت به فناوری دیجیتال وابسته‌اند. 25 سال پیش اگر تمام تراشه‌های 

حافظه رایانه‌های یک سازمان به‌سرقت می‌رفت )همان‌طور که برای یک آژانس تبلیغاتی 

که ما می‌شناسیم اتفاق افتاد(، این ســازمان می‌توانست با فکس، ماشین تحریر، تلفن 

و ملاقات‌های حضوری به آنها دسترسی پیدا کند، اما این مسئله امروز فرق می‌کند و به‌ 

همین‌ دلیل است که برنامه‌ریزی تاب‌آوری بسیار مهم است.

برای تحقق این تاب‌آوری، هیئت‌مدیره باید مطمئن شــود که مدیریت ارشد از ایجاد، 

اجرا، آزمایــش و بهبود مســتمر طرح‌هــا جهت اســتفاده از فنــاوری دیجیتــال به‌منظور 

حمایت از هدف ســازمان پشــتیبانی می‌کند و مهم‌تر از همه، برای احتمــال مواجهه آن 

فناوری با مخاطرات، برنامه‌ریزی می‌کند، مانند:

     نقض بزرگ داده یا حمله به یک وب‌سایت مهم؛

     قطع برق؛

     عدم موفقیت تأمین‌کننده رایانش فضای ابری؛

     بدافزاری که از عملکرد مؤثر برخی از سیستم‌های فناوری ‌اطلاعات یا ماشین‌های 

تحت کنترل رایانه جلوگیری می‌کند.

تاب‌آوری را در فصل 13 بیشتر بررسی خواهیم کرد.

اصل 11. اثربخشی و بهبود مستمر

هیئت‌مدیره باید به‌طور دوره‌ای عملکردش را جهت اطمینان از اجرای مناسب فناوری 

دیجیتال در سراسر سازمان از طریق موارد زیر بررسی کند:

     نظــارت و گزارش از اینکــه چه‌مقدار کارمنــدان )و اعضای دیگر نهــاد حکمران( از 

سیاست‌ها یا قوانین مرتبط با فناوری دیجیتال، مانند امنیت سایبری یا قوانین صدور 

مجوز IP پیروی می‌کنند و اگر نه، چرا پیروی نمی‌کنند.

     یادگیری درس‌هایی درباره روش‌های شناســایی و به‌کارگیری فرصت‌های فناوری 



دیجیتــال، روش‌هایی کــه مخاطرات مرتبط را شناســایی کــرده و کاهــش می‌دهند و 

روش‌هایی که از طریق آنهــا هرگونه حادثه بالقوه آسیب‌رســان مدیریت می‌شــوند. 

به‌عنوان بخشی از این ‌قسمت، آگاهی از چگونگی تعامل رقبا و سایر کسب‌وکارها با 

فناوری، مفید خواهد بود.

     بهبود مســتمر روشــی که مدیریت ارشــد برای یکپارچگــی فنــاوری دیجیتال در 

عملیات سازمانی و انگیزه سازمان برای ارائه بهبود مستمر به‌ دنبال آن است.

اصل 12. انعطاف‌پذیری

اصــل راهبــردی نهایــی، انعطاف‌پذیــری اســت. رهبــران بایــد مطمئــن شــوند کــه 

سازمان‌های‌شــان با توجه به فنــاوری دیجیتال چابک باقــی می‌مانند، قادر بــه انطباق با 

فناوری جدیدند، آماده هستند تا در صورت لزوم، فناوری قدیمی را کنار بگذارند و علی‌رغم 

هرگونه هزینه‌های نابرگشــتنی در دارایی‌های ســرمایه‌ای که هنوز به‌طور کامــل  از ارزش 

نیفتاده‌اند، از نظر احساسی قادر هستند آزمایش‌های فناوری به‫ظاهر در حال شکست‌ 

را کنار بگذارد.

برای دستیابی به چابکی، رهبران باید قادر باشند باورهای بالقوه‌شان را زیر سؤال ببرند 

و دیگران را نیز به انجام این کار تشویق کنند.

شاید مهم‌تر از همه، آنها باید فرهنگ نوآوری را ترغیب کنند؛ چه از طریق صندوق‌های 

پیشنهادی قدیمی و چه از طریق پلتفرم‌های نوآوری برخط درخشان جدید. چراکه وقتی 

یک فناوری‌ در ســازمانی به کار گرفته می‌شود، این فرهنگِ پشــت نوآوری است )به‌ویژه 

در ســطوح مدیریت میانی که ممکن اســت موانع زیادی ایجاد شــود( که تعیین می‌کند 

ایده‌های نوآورانه در یک سازمان رشد کنند یا در نطفه خفه شوند.

ایجاد تغییر راهبردی

12 اصل متنوع فوق بــرای در نظرگرفتن زیاد اســت. اما به باور ما همــه این اصول مهم‌ 

هســتند. اگر ســازمان‌ها تا جایی که می‌توانند، یا مایل هســتند، به هریک از این ‌اصول 

پایبند باشند، می‌توانند مطمئن باشند در ساختاری عمل خواهند کرد که میزان چابکی 
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و کیفیتی را که برای رفاه و آسایش موردنظر ضروری تشخیص داده‌اند، ارتقا می‌دهد و از 

فرصت‌های بی‌شماری که فناوری دیجیتال ارائه می‌دهد، استفاده می‌کنند. تنها از طریق 

این نوع نظم‌وانضباط است که سازمان‌ها می‌توانند چشم‌انداز تحول دیجیتال را ایجاد 

و محقق کنند. که بسیاری به‌درستی برای آن تلاش می‌کنند.

یکی از موضوعات مهم برای ارائه تحول راهبردی، نیاز به مدیریت تغییرات عملیاتی در 

سازمان است که در فصل بعد به این موضوع می‌پردازیم.

پی‌نوشت:

Strapline  .1: استراپ‌لاین )خط‌بند( عبارتی کوتاه است که یک سازمان به‌ کار می‌گیرد تا افراد آن برند یا محصولاتِ آن سازمان را 
بشناسند. 



انتشارات

هیچ ندیده‌ای هنوز

برای سفارش اینترنتی این کتاب به وبسایت انتشارات راه‌پرداخت مراجعه کنید
way2pay.shop



کتــاب حکمرانــی دیجیتال مقدمه ای ســاده و بــدون تکــرار واژه های 
تخصصی در مورد تأثیری که فناوری دیجیتال می تواند بر اداره سازمان ها 
داشته باشد، به مدیران ارائه می دهد. امروزه فناوری دیجیتال در قلب 
هر شرکتی قرار دارد و فرایندهای کسب و کار و نحوه کار کردن ما را تغییر 
می دهد، اما از این فناوری اغلب به طور ناکارآمد، پرخطر یا نامناســب 
استفاده می شود. شاید بدتر از آن، بســیاری از رهبران سازمانی در درک 
فرصت هایی که ارائه می دهد، شکست می خورند و در نتیجه در »تغییر« 

سازمان های خود با استفاده از فناوری شکست می خورند.
این کتاب توضیحی درباره مسائل اساسی پیرامون فرصت ها و خطرات 
مرتبط با فناوری دیجیتال ارائه می دهد، همچنین نقشــی را که فناوری 
دیجیتال می تواند در سراسر سازمان ها ایفا کند )و نه فقط پشت درهای 
قفل شده بخش فناوری اطلاعات(، توصیف می کند و به هیئت مدیره ها 
و مدیران ارشد بینش می دهد تا اســتراتژی هایی برای سرمایه گذاری و 
بهره بــرداری از فناوری دیجیتال و همچنین مســلح کردن آنها به دانش 
ایجاد کنند؛ دانشــی که به پرسیدن ســؤالات درســت از متخصصان و 
تشخیص اینکه چه زمانی پاسخ های داده شده گریزان یا بی ربط هستند، 

کمک می کند.
این کتاب ضروری در حوزه خود، اصول حکمرانی دیجیتال مانند رهبری، 
توانایی، مســئولیت پذیری برای خلق ارزش و شــفافیت گزارش دهی، 

صداقت و رفتار اخلاقی را پوشش می دهد.
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