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و  توسعه روز افزون شبکه های بی سیم -چکیده        

برای فعال  عالی یفرصت دستگاه های دستیمحبوبیت گسترده 

کردن دستگاه های تلفن همراه به عنوان یک روش پرداخت 

، را فراهم آورده  جهانی که شامل تراکنشهای مالی روزانه است

، 1متاسفانه برخی مسائل مانند: خواص پاسخگویی .است

ه محدودیت شبک ،3انکار کردن ،2حفاظت از حریم خصوصی

 مانع پذیرش گسترده های بی سیم و دستگاه های تلفن همراه

اخیراً، پروتکلهای پرداخت تلفن پرداخت همراه می شود.  

با این حال، . ارائه شده اند 4زیادی بر اساس کلید عمومی همراه

قابلیت های محدود تلفن های همراه و شبکه های بی سیم این 

پروتکل ها را برای شبکه تلفن همراه نامناسب می سازند. 

علاوه بر این، این پروتکلها برای حفظ جریان سنتی داده ها در 

پرداخت طراحی شده اند، به همین علت در معرض حمله 

در این هستند و میزان مخاطره کاربر را افزایش می دهند.  

را که بر  MPCP2 5 پروتکل پرداخت تلفن همراه مامقاله، 

 7ارنعملیات کلید متق است و از 6اساس مدل مشتری محور
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7
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پروتکل پیشنهادی علاوه ، پیشنهاد می کنیم.  استفاده می کند

بر کم کردن عملیات محاسباتی و کم کردن ارتباطات در بین 

پرداخت  گروه های درگیر، به حفاظت کامل از حریم خصوصی

همچنین امکان  پرداخته و مانع از انکار طرفین می شودکننده 

با توجه به محدودیت های . بسیار کم می کندرا  8حمله تکرار

شبکه های بی سیم و تلفن های همراه، این مقاله پروتکل 

برای تولید کلید نشست مشترک بین  را VAM 9موافقت کلید 

  پیشنهاد داده است.،  دو گروه

 

، پروتکل پرداخت اپراتور شبکه تلفن همراه -کلمات کلیدی       

حفاظت از حریم شخصی، ، انکار، 10پروتکل موافقت کلید تلفن همراه،

 حمله تکرار

 

I. مقدمه 

 دستگاهمیان پرداخت تلفن همراه عبارت است از هر تراکنشی که 

مبادله مستقیم یا  11گروه هاه به اجرا درآید و میان های تلفن همرا
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صورت گیرد. ویژگی جالب پرداخت تلفن  12غیر مستقیم ارزش پولی

تلفن همراه می تواند به عنوان وسیله ای  دستگاه همراه این است که

افراد خوش بین بر این استفاده شود.  ،پرداخت حالت هایبرای تمام 

که اقتصاد جهان شاهد گذار تلفن همراه از یک وسیله ارتباطی  باورند

 . [01و02و01و9و4]ساده به یک مکانیزم پرداخت خواهد بود

 شده زیادی ارائه مراهپرداخت تلفن ه های پروتکلاین روزها،        

بیشتر آنها بر اساس زیر ساخت کلید عمومی هستند که برای  و است

برخی از آنها اطلاعات کارت . است نامناسبشبکه های بی سیم 

ذخیره می  او درگیر در تراکنش را در تلفن همراه گروه هایاعتباری 

همین از آن استفاده می کنند. تراکنش  بدون محافظت در یا کنند

بیشتر این نها را در معرض خطر قرار می دهد. موضوع است که آ

پرداخت  داده های سنتیپروتکلهای پرداخت برای حفظ جریان 

(، یعنی  فروشنده، بانک 14فروشنده، 13) متقاضی طراحی شده اند

بنابر این، احتمال . می شودانجام  فروشندهتراکنش بین متقاضی و 

فروشنده وجود از طرف  آن میزانحمله هایی مثل تغییر تراکنش یا 

یا  15اطلاعات کارت بدهی بدست آوردنهمچنین خطر  دارد.

به  غیر مجازدسترسی  که ممکن است منجر بهمتقاضی  16اعتباری

از طرف علاوه بر این، اطلاع رسانی افزایش می یابد.  شود، حساب او

بعد از انجام موفقیت آمیز تراکنش وجود  به متقاضی بانک متقاضی

مجبور است به سایت بانک خود رجوع کرده و بعد از وارد  کاربردارد. ن

 شدن به آن مانده حساب خود را چک کند

 . [21و09و01و01و04و01و00و01و9و6و2]

طراحی برخی از پروتکلهای تلفن همراه نگرانی علاوه بر این، در        

 اطلاعات. دیده نمی شودشخصی مشتری  حفظ حریمدر مورد 

 نه تنها جزئیات تراکنششخصی مشتری از جمله هویت مشتری و 

آشکار می  نیز و بانکها 17تدروازه پرداخ بلکه برای ،فروشندهبرای 

 [. 09و04و00و01و9و1شود ]

دارای محاسبات  روتکل موافقت کلید دی فی هل منبه علاوه، پ       

برای تولید کلید نشست مشترک استفاده  . بنابراین،سنگینی است

خوب نیست که  با منابع محدود برای یک دستگاه تلفن همراه شد.ن

چنین محاسبات سنگینی را برای تولید یک کلید نشست مشترک 

بعلاوه، در دی فی هل من اگر هر کدام از گروه ها کلید انجام دهد. 

هر  عمومی آنگاه پارامترانتخاب کنند،  2/(p-1)خصوصی خود را 

بنابراین، اگر پارامتر عمومی  خواهد بود. (p-1)گروه  دو این کدام از
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(p-1)  باشد، یک مزاحم می تواند خیلی بی دردسر فرض کند که

در این  2/(p-1)کلید است.  2/(p-1)کلید خصوصی هر کدام 

 پروتکل کلید خصوصی ضعیفی است

              . [21و21و26و21و24و21و22]

 یک ایجاد این مقاله اولین هدفبه این مشکلات،  توجهبا         

اپراتور  می باشد که شامل روتکل خصوصی پرداخت تلفن همراهپ

 استفاده می کند. از عملیات کلید متقارن و شبکه تلفن همراه بوده

دومین هدف پیشنهاد پروتکل موافقت کلید برای تولید کلید نشست 

مشترک  بین دو گروه با محاسباتی کمتر از دی فی هل من می باشد. 

برخی از  IIدر بخش . طراحی شدهمقاله به صورت زیر  این بقیه

پروتکلهای موجود پرداخت تلفن همراه به صورت مختصر توضیح داده 

وتکل دی فی هل من به صورت مختصر پر IIIدر بخش  .است شده

ا برای پروتکل جدید م دو جزئیاتبه  IVبخش  شرح داده شده است.

حفاظت از  از جنبه مقایسه Vبخش . پرداخت تلفن همراه می پردازد

و استفاده از یک پروتکل موافقت کلید  انکار کردن حریم شخصی،

پرداخت تلفن  میان پروتکل پیشنهادی سازگار با تلفن های همراه

می باشد. سرانجام  پرداخت تلفن همراه و پروتکل های موجود همراه

   . نتیجه گیری این تحقیق است VIش بخ

 

 

II. پروتکل های پرداخت تلفن همراه مربوطه 

پرداخت موجود مورد بررسی قرار  های پروتکل در این بخش       

جزء اصلی به  1به طور کلی، این پروتکلهای پرداخت از خواهد گرفت. 

) موسسه  19، صادر کننده( M)  18، بازرگان( C)  مشتری نام های

  دروازه و )موسسه مالی بازرگان ( 20مشتری (، بدست آورندهمالی 

به عنوان واسط که دروازه پرداخت  تشکیل شده اند ( PG)  21پرداخت

سه تراکنش پرداخت مشتری و بازرگان عمل می نماید.  بین آنها،

ن پروتکلهای پرداخت صورت می گیرد که در زیر آورده اساسی در ای

  :[20و0] اند شده

 پرداخت: -0

 انجام می دهد.  متقاضی پرداختی را
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 :22کسر از حساب -2

کند  متقاضی از صادر کننده یا دروازه پرداخت درخواست می

 د.که مبلغ را از حسابش کسر کن

 :23مطالبه مقدار -1

بازرگان از بدست آورنده یا دروازه پرداخت درخواست می کند 

 که مبلغ را به حسابش اضافه کند. 

 

 ( SET)  24الف. پروتکل تراکنش الکترونیکی امن

رداخت کارت پروتکل پ شناخته شده ترین SETپروتکل        

می  26و پاسخ 25که شامل زوج پیغام درخواستاست،  اعتباری

 که نیاز است SETپروتکل پرداخت  مهمتمام قسمت های باشد. 

پروتکل  تراکنش یافت کنند.کلید عمومی در 27گواهینامه های

SET  پرداخت، سفارش  28به نام های ارزش دهی اولیه گام 1از

،  32استعلام کارت در انتهاو  31، گرفتن پرداخت30، اجازه29خرید

 . [04و01و9] تشکیل شده است

 

 ( IKP)  33ب. پروتکل کلید اینترنت

 کلید عمومی می باشند.  34بر اساس رمزنویسی IKPپروتکلهای        

 کلید عمومی خود را دارند زوجعناصر اساسی که بر اساس تعداد  آنها

اسم پروتکل نمایش داده  به همراهاین شماره  .می باشد از هم متمایز

هر چه تعداد عناصر اصلی که زوج . 3KPو  1KP ،2KP: می شود مثلاً

ی که را نگه می دارند بیشتر باشد، درجه امنیت خود کلید عمومی

مشتری،  IKPعناصر اصلی . رفتنیز بالاتر خواهد  فراهم می کند

 . [04و01و2] ( می باشند 35بدست آورندهدروازه پرداخت )  بازرگان و
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 KSLپروتکل پرداخت پ. 

پروتکلهای  SET پروتکل پرداخت و IKPپروتکلهای پرداخت        

در شبکه ثابت از  36هستند، که برای تجارت الکترونیکخوبی پرداخت 

  37و همکاران تلزبه هر حال، جمله اینترنت با موفقیت اجرا شده اند. 

عملیات محاسباتی  که در این باره 38و همکاران کونگ پیسدانو 

برای  ها را پروتکل این هر دو ،سنگین و ارتباطات شبکه ای بسیار

نامناسب می  در شبکه بی سیم پرداخت تلفن همراه های تراکنش

 های پروتکل، و همکاران کونگ پیسدان. سازند، بحث می کنند

را با کم کردن عناصر اصلی که زوج کلید  IKPو  SETپرداخت 

تمام عناصر اصلی بجز متقاضی . ی را نگه می دارند بهینه کردندعموم

 بنابراین، محاسبات باید گواهینامه های خودشان را داشته باشند.

از دو زیر  KSLپروتکل پرداخت متقاضی کمتر می شود.  سمت

 پروتکل ثبت نام بازرگان و پروتکل پرداخت به نام های 39پروتکل

 را Yi متقاضی و منتشر کننده قبل از شروع پرداخت. تشکیل شده است

بازرگان ثبت نام کند  پیشمتقاضی باید  با هم به اشتراک می گذارند.

 . [09و00و9] را با او به اشتراک بگذارد Xiو کلید متقارن 

 

 و همکاران تلز 40پروتکل پرداخت بی نامت. 

اس مدل بر اس که را یپروتکلهای پرداخت بی نام تلز و همکاران       

از یک رویه امضای  این پروتکل پیشنهاد دادند. است مشتری محور

تصدیق از کلید های عمومی خود  پیغامی که 41یتال با ترمیمدیج

جزء اصلی به  1از  این پروتکل .، استفاده می کندبهره می برد 42شده

دروازه  زرگان، بدست آورنده، منتشر کننده ونام های متقاضی، با

همچنین از دو زیر  پرداخت این پروتکل. تشکیل شده است پرداخت

پروتکل پرداخت تشکیل شده  بازرگان و  ثبت نام پروتکل به نام های

 . [09] است

 

 و همکاران کونگ پیسدانپروتکل پرداخت تلفن همراه ث. 
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و همکاران یک حساب امن دیگر بر  اساس پروتکل  کونگ پیسدان

 اش پیشنهاد داد. KSLپرداخت تلفن همراه برای بهبود دادن پروتکل 

استفاده می کند که  یاین پروتکل پرداخت از عملیات کلید متقارن

گروه های درگیر دارد. به طور  کلیه احتیاج به محاسبات کمتری در

گان، بدست آورنده، منتشر جزء اصلی به نام های متقاضی، بازر 1کلی 

کونگ پروتکل د. ندروازه پرداخت در این پروتکل وجود دار کننده و

زرگان و  و همکاران از دو زیر پروتکل به نام های ثبت نام با پیسدان

، متقاضی باید با قبل از پرداختپروتکل پرداخت تشکیل شده است. 

 بازرگان ثبت نام کند.  پیشخود را  ،اجرای پروتکل ثبت نام بازرگان

بعد از کامل شدن پروتکل ثبت نام، متقاضی و بازرگان یک مجموعه 

 محرمانه Yiمتقاضی همچنین ارند. به اشتراک می گذ با هم را Xiکلید 

بازرگان و دروازه پرداخت به  ینرا ب محرمانه Zjرا با منتشر کننده و 

 .[00و9]اشتراک می گذارد

 

III. پروتکل موافقت کلید دی فی هل من 

این الگوریتم بر اساس ریاضیات است و از فرمولهای اعداد        

استفاده می کند. برای این بحث آلیس و باب را  44و پیمانه 43نمایی

انتخاب کرده ایم. هدف این پردازه موافقت روی یک کلید نشست 

 45مشترک برای آلیس و باب می باشد که یک استراق سمع کننده

این کلید نشست مشترک برای تولید مستقل کلید نتواند آن را بفهمد. 

وریتمهای کد گذاری ها برای هر طرف استفاده می شود. اینها الگ

متقارنی هستند که برای کدگذاری جریان داده بین آنها استفاده 

ویژگی جالب این کلید این است که نه این کلید نه کد خواهد شد. 

 Iاین گام ها در جدول شده آن هرگز روی شبکه منتقل نمی شوند. 

    [.26و21و24و21و22] نمایش داده شده اند

 Iجدول

 من برای تولید کلید نشست مشترک بین دو گروهگام های دی فی هل 

 توضیحات عمل

آلیس و باب بر روی دو عدد زیر توافق می 

 gوp کنند:

pیک عدد اول بزرگ : 

g46تولید کننده یا : پایه 

  a آلیس عدد محرمانه زیر را انتخاب می کند:

  b باب عدد محرمانه زیر را انتخاب می کند:

صورت زیر  آلیس عدد عمومی خود را به

 محاسبه می کند:
x = ga mod p 

 

باب عدد عمومی خود را به صورت زیر   

                                                           
43
 Exponents 
44
 Modulus 
45
 Eavesdropper 
46
 Base Or Generator 

 محاسبه می کند:

y = gb mod p 

آلیس و باب اعداد عمومی خود را با هم 

 عوض می کنند

 چیزهایی که آلیس می داند:

p, g, a, x, y 

 چیزهایی که باب می داند:

p, g, b, x, y 

زیر محاسبه می آلیس کلید خود را با فرمول 

 کند:
ka = ya mod p 

ka = (gb mod p)a mod p 

ka = (gb)a mod p 

ka = gba mod p 

باب کلید خود را با فرمول زیر محاسبه می 

 کند:
kb = xb mod p 

kb = (ga mod p)b mod p 
kb = (ga)b mod p 

kb = gab mod p 

خوشبختانه بر اساس قواعد ریاضی کلید 

آلیس با کلید محاسبه محاسبه شده توسط 

 شده توسط باب یکسان است یعنی:
ka = kb = k 

آلیس و باب هر دو کلید محرمانه 

 را می دانند  kمشترک 

 

نیازمندی هایی برای انتخاب اعداد وجود دارد که در منابع         

این الگوریتم بارها در مقاله های مختلف مورد بحث یافت می شود. 

قرار گرفته است. این الگوریتم مشکل هایی دارد که آن را برای 

 [.    21و21و22دستگاه های تلفن همراه نامناسب می سازد ]

توجه داشته باشید که، بعضی از اعدادی که هر سمت ممکن        

 pاست انتخاب کنند، ممکن است خیلی بزرگ باشند برای مثال: اگر 

بیتی باینری باشد، حداقلی که در حالت استاندارد  102یک عدد 

رقم بدست خواهد آمد.  011وجود دارد، عددی ده دهی با بیش از 

دهد که متغیر های مرسوم تلفن همراه  جزئیات پیاده سازی نشان می

نمی توانند عددی به این بزرگی را نگهداری کنند. برای مثال یک عدد 

بایتی جا نمی شود. بعلاوه، این  integer 4بیتی در یک  102

محاسبات برای یک دستگاه تلفن همراه با منابع محدود بسیار سنگین 

  [.21و22می باشد ]

IV. دو پروتکل پیشنهادی 

(MPCP2  وVAM ) 

حل مشکل  ،برای محافظت از اطلاعات شخصی پرداخت کننده       

حل مشکل انکار و حل مشکل  داده های پرداخت، 47جریان سنتی

ارائه شده  پروتکل پیشنهادی پرداخت تلفن همراه حملات تکرار،

جایی که  ر اساس مدل مشتری محور طراحی شد،باین پروتکل  است.

 اپراتور شبکه تلفن همراهارتباطات مستقیم با  48پرداخت شونده

جریان تراکنش کاملاً توسط  . در این پروتکلپرداخت کننده ندارد

پروتکل پیشنهادی پرداخت تلفن پرداخت کننده کنترل می شود. 

جزء اصلی تشکیل شده است که شامل پرداخت کننده،  4مراه از ه

خت کننده و اپراتور پرداخت شونده، اپراتور شبکه تلفن همراه پردا

شبکه تلفن همراه پرداخت شونده می باشد. پروتکل پیشنهادی با 
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این  است کار می کند. i=0,…,nجایی که  Xi 49محرمانه مجموعه

راه آن به شبکه تلفن هم اپراتور فقط بین پرداخت کننده و مجموعه

محرمانه فقط بین  Yi مجموعه اشتراک گذاشته می شود. همچنین

پرداخت شونده و شبکه تلفن همراه پرداخت شونده به اشتراک 

نمادهای زیر در پروتکل پیشنهادی پرداخت تلفن گذاشته می شود. 

 همراه استفاده شده اند:

 

 IIجدول 

 نمادها 

پرداخت  شامل یک مجموعه از گروه های درگیر که

کننده، پرداخت شونده، اپراتور شبکه تلفن همراه 

بکه تلفن همراه پرداخت پرداخت کننده و اپراتور ش

 داششونده می ب

{payer, payee, 
payer’s MNO, 
payee’s MNO} 

 paycenter و امضاهای الکترونیکی طرفین 50مهر زمانیمرکز 

 P PNPشماره تلفن 

 P51 PINPکلمه عبور شماره هویت 

معرفی به اپراتور شبکه تلفن همراه  برای Pهویت 

 خودش، که اینگونه محاسبه می شود:

IDP= PNP +H(PNP+PINP) 

IDP 

، که شامل محدودیت اعتبار برای هر Pاطلاعات حساب 

 می باشد او تراکنش و نوع حساب

AIP 

به  لید شده توسط مهر زمانی کهعدد تصادفی و تو

کننده را به پرداخت صورت منحصر به فردی پرداخت 

شونده معرفی می کند و در عین حال هویت اصلی او 

 نمی باشد

R1 

عدد تصادفی و تولیدشده توسط مهر زمانی برای 

  محافظت در مورد حمله تکرار

R2 

 DATE تاریخ اجرای پرداخت

 AMOUNT آن مقدار تراکنش پرداخت و واحد پول

پرداخت  که احتمالاً شامل آدرس توضیخ پرداخت، 

پرداخت کننده  .جزئیات سفارش خرید و غیره می شود

فقط آن اطلاعاتی را می گذارد که می خواهد پرداخت 

  شونده بداند.

DESC 

 TID هویت تراکنش

 TIDReq هویت تراکنشدرخواست 

 PayeeIDReq درخواست برای هویت درخواست شونده

 X{M} کد شده. به صورت X که با کلید Mپیغام 

 M H(M)یکطرفه بر روی پیغام  52درهم سازییک تابع 

 Yi iو   Xiفعلی از  53برای مشخص کردن کلید نشست

کلید محرمانه که بین اپراتور شبکه تلفن همراه پرداخت 

کننده و اپراتور شبکه تلفن همراه پرداخت شونده به 

 اشتراک گذاشته می شود

KP-P 

 Success/Fail وضعیت ثبت نام

 Yes/No تراکنشوضعیت 
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وضعیت به روز رسانی قابل دریافت پرداخت که ممکنه 

 شامل مبلغ پرداختی نیز باشد

Received 

که برای تولید امضای دیجیتال او به  Pکلید خصوصی 

 کار می رود

PrP 

با کلید  Pکه با آن میتوان پیغامی را که  Pکلید عمومی 

 خصوصی خود کد کرده کد گشایی کرد

PuP 

مشتری که نزد اپراتور شبکه تلفن همراه وی نگاه کلید 

 داری می شود

ck (client key ) 

 t تاریخ روز و زمان لحظه

 ckReq درخواست کلید مشتری

 

از دو زیر پروتکل به نام پروتکل پرداخت تلفن همراه پیشنهادی        

پرداخت های پروتکل پرداخت و پروتکل ثبت نام تشکیل شده است. 

پرداخت شونده باید قبل از انجام تراکنش توسط اپراتور  کننده و

ن همراه شبکه تلفن های همراهشان ثبت نام کنند. اپراتور شبکه تلف

را با اجرای پروتکل  K1نده کلید نشست پرداخت کننده و پرداخت کن

این پروتکل برای دستگاه های  تولید می کنند. VAMموافقت کلید 

به این علت که نسبت به دی مناسب است. با منابع محدود تلفن همراه

 فی هل من محاسبات کمتر و اعداد کوچکتری دارد.

این الگوریتم بر اساس ریاضیات است. و از فرمولهای لگاریتم و        

برای این بحث آلیس و باب را انتخاب کرده پیمانه استفاده می کند. 

لیس با منابع ایم. هدف این پردازه تولید کلید نشست مشترک باب و آ

که یک استراق سمع کننده نتواند  محدود تلفن همراه می باشد

این کلید مشترک توسط باب و آلیس برای تولید  .متوجه آن شود

کلید خصوصی در هر سمت به طور مستقل استفاده می شود. اینها 

الگوریتم های کدگذاری متقارنی هستند که برای کدگذاری جریان 

ویژگی جالب کلید تولید شده در اده خواهند شد. داده بین آن دو استف

در شبکه منتقل هر سمت این است که نه کلید نه کد شده آن هرگز 

توضیح داده شده  IIIنمی شوند. این پروتکل موافقت کلید در جدول 

 است. 

  

 IIIجدول 

 برای تولید کلید نشست مشترک بین دو گروه VAMگام های 

 توضیحات عمل

عدد زیر توافق  سهآلیس و باب بر روی 

 a,p,qمی کنند: 

qیک عدد اول بزرگ : 

 

آلیس عدد محرمانه زیر را انتخاب می 

 uکند: 

 

باب عدد محرمانه زیر را انتخاب می 

 vکند: 

 

آلیس عدد عمومی خود را به صورت 

 زیر محاسبه می کند:

A = ((u mod q)logpa) mod q 

  عدد عمومی آلیس

A=(logpa
(u mod q)

) mod q 



 

باب عدد عمومی خود را به صورت زیر 

 محاسبه می کند:

B = ((v mod q)logpa) mod q 

Bob’s public number =  

B=(logpa
(v mod q)

) mod q 

آلیس و باب اعداد عمومی خود را با 

 هم عوض می کنند

 چیزهایی که آلیس می داند:

u,a,p,q,B 
 چیزهایی که باب می داند:

v,a,p,q,A 

آلیس کلید خود را با فرمول زیر 

 محاسبه می کند:

ka = (u.B) mod q 

ka = ((u mod q)xB) mod q 
ka = ((u mod q)(logpa

(v mod q)
)) mod q 

ka = (logpa
(u mod q)x(v mod q)

) mod q 

ka = (logpa
((uxv)  mod q)

) mod q 
باب کلید خود را با فرمول زیر محاسبه 

 می کند:

kb = (v.A) mod q 

Kb = ((v mod q)xA) mod q 

Kb = ((v mod q)(logpa
(u mod q)

)) mod 

q 

Kb = (logpa
(v mod q)x(u mod q)

) mod q 

Kb = (logpa
((vxu)  mod q)

) mod q 

خوشبختانه بر اساس قواعد ریاضی 

کلید محاسبه شده توسط آلیس با 

کلید محاسبه شده توسط باب یکسان 

 است یعنی:

ka = kb = k 

را  kآلیس و باب هر دو کلید محرمانه مشترک 

 می دانند 

سپس پرداخت کننده جزئیات ثبت نام مثل اطلاعات حساب،         

هویت پرداخت کننده و شماره تلفنش را به طوری که با کلید نشست 

K1  .کد گذاری شده به اپراتور شبکه تلفن همراه خود می فرستد 

 

Payer->payee’s MNO : { PNpayer, IDpayer, AIpayer } K1 

 

شماره  در حین پروسه ثبت نام پرداخت کننده باید کلمه عبور       

بعدی به برنامه  های ، برای دسترسی PINpayer،  پرداخت خود را

دو  54تایید کردناین اجرا از . بفرستدکاربردی کیف پول تلفن همراه 

 برای کنترل دسترسی به راه مهماستفاده می کند، که یک فاکتوری 

گام   2دستگاه های تلفن همراه می باشد. تایید کردن دو فاکتوری 

ف پول تلفن دسترسی به سیستم کی تایید کردن کاربران را برای

دستگاه تلفن همراه با نرم افزار گام اول  همراه در نظر می گیرد.

او می  کلمه عبور گام دوم و است تلفن همراه 55کاربردی کیف پول

 PINpayerو   PNpayerبر اساس هش کردن  IDpayer. سپس باشد

 . [06] بدست می آید

 

IDpayer= PNPayer+ H(PNpayer+PINpayer) 

 

اپراتور شبکه تلفن همراه پرداخت کننده پیغام را با کلید نشست        

برای بدست آوردن اطلاعات پرداخت کننده کد گشایی  K1مشترک 

اطلاعات لازم را در  پرداخت کننده می کند. اپراتور شبکه تلفن همراه
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بانک اطلاعاتی خود ذخیره می کند. اگر پروسه ثبت نام موفقیت آمیز 

را برای  یباشد، اپراتور شبکه تلفن همراه پرداخت کننده پیغام تصدیق

پیغام تصدیق با کلید نشست نده می فرستد. آگاه سازی پرداخت کن

K1  .رمزگذاری شده است 

 

Payer’s MNO->payer : { Success/Failed } K1 

 

پرداخت کننده برنامه کاربردی کیف پول تلفن ثبت نام،  بعد از       

از طریق پست الکترونیک یا دریافت از سایت اپراتور شبکه  همراه را

برنامه کاربردی کیف پول تلفن دریافت می کند.  خودتلفن همراه 

نصب بعد از همراه حاوی تولید کلید متقارن و نرم افزار پرداخت است. 

تولید شده  X={X1,X2,…,Xn}، مجموعه کلید متقارن موفقیت آمیز

است، و در دستگاه های تلفن همراه پرداخت کننده ذخیره شده و به 

همچنین، اپراتور شبکه تلفن همراه پرداخت کننده ارسال می شود. 

پرداخت شونده نیز با اپراتور شبکه تلفن همراه خود پروسه ثبت نام 

مشابهی را انجام می دهد که او را قادر به دریافت از پرداخت کننده 

 Y={Y1,Y2,…,Yn}پرداخت شونده نیز مجموعه کلید متقارن ی کند. م

را با اپراتور شبکه تلفن همراه خود تولید کرده و در ترمینالش و پایگاه 

لازم به ذکر است، در این  داده شبکه تلفن همراه خود ذخیره می کند.

پروتکل اگر پیغام در حین ارسال توسط یک نفر گرفته شود با 

حال ه عملاً آن پیغام بلااستفاده است. در نظر گرفته شدتمهیداتی که 

و از طریق آن به مجموعه کلید  تگاه تلفن همراه را بدزدددس کسی اگر

دسترسی یابد با کدگشایی پیغام های ارسال و دریافت  Yیا  Xهای 

انجام دهد. برای این کار  پرداخت غیرمجازشده  ممکن است بتواند 

به صورت کد گزاری شده با  در دستگاه تلفن همراه Yو  Xکلید های 

. این کلید فقط در سمت اپراتور کلید مشتری نگاه داری می شود

متقاضی برای بدست آوردن کلید مشتری گام های  موجود می باشد.

 زیر را انجام می دهد: 

 

P -> P's MNO: { PNP, t, ckReq } PuP's MNO 

 

P's MNO -> P: { ck } PuP 

 

فاز تشکیل  1نمایش داده شده از  0پروتکل پرداخت پیشنهادی همانطور که در شکل 

 شده.



 

 

 ( پروتکل پیشنهادی پرداخت تلفن همراه0شکل 

 

 پرداخت: 56ارزش دهی آغازین 0فاز 

 

Payer -> Payee: R1, TIDReq, PayeeIDReq 

 

Payee -> Payer: { IDPayee, TID, IDMNO }K2 

 

 کردن پرداخت:درخواست کسر  2فاز 

 

Payer -> Payer's MNO: { IDPayee, IDMNO, R1, TID, 

AMOUNT, DATE, R2, H (IDPayee, IDMNO, R1, TID, 

AMOUNT, DATE, R2  ), { R2, DESC } K2, { TID } PrPayer } 

Xi, i, IDPayer  

 

Payer's MNO -> paycenter: H [ { IDPayee, IDMNO, R1, 

TID, AMOUNT, DATE, R2, H (IDPayee, IDMNO, R1, TID, 

AMOUNT, DATE, R2  ), { R2, DESC } K2, { TID } PrPayer } 

Xi, i, IDPayer]  

  

Paycenter -> Payer's MNO: 

و تصدیق کردن امضای دیجیتال پرداخت  TimeStamp1تولید 

  کننده
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 درخواست اجازه پرداخت:  1فاز 

 

Payer's MNO -> Payee's MNO: R1, IDPayee, TID, 

AMOUNT, DATE, { R1, DESC } K2, { TID } PrPayer 

 

 درخواست تصدیق پرداخت: 4فاز 

 

Payee's MNO -> Payee: { R1,TID, AMOUNT, DATE, { 

R, DESC } K2, R2, H ( R,TID, AMOUNT, DATE, { R1, 

DESC } K2, R2 ), H ( KP-P ), { TID } PrPayer } Yi , i  

 

 تصدیق درخواست:پاسخ  1فاز 

 

Payee -> Payee's MNO: { Yes, No, R2, H ( KP-P ), H ( 

R1, TID, AMOUNT, DATE, { R1, DESC } K2, R2 ), { 

Yes/No, TID, AMOUNT, DATE } K2, { { TID } PrPayer } 

PrPayee } Yi+1 

 پاسخ اجازه پرداخت: 6فاز 

 

Payee's MNO -> paycenter: H ({ Yes, No, R2, H ( KP-P 

), H ( R1, TID, AMOUNT, DATE, { R1, DESC } K2, R2 ), { 

Yes/No, TID, AMOUNT, DATE } K2, { { TID } PrPayer } 

PrPayee } Yi+1) 

  

Paycenter -> Payee's MNO:  

و تصدیق کردن امضای دیجیتال پرداخت  TimeStamp2تولید 

  شونده

 

Payee's MNO -> Payer's MNO: Yes/No, TID, 

AMOUNT, DATE, { { TID } PrPayer } PrPayee, { Yes/No, 

TID, AMOUNT, DATE } K2 

 



 

 پاسخ کسر شدن پرداخت: 1فاز 

 

Payer's MNO -> Payer: { Yes/No, R2, H ( KP-P ), H ( 

IDPayee, IDMNO, R1, R2, TID, AMOUNT, DATE ), { 

Yes/No, TID, AMOUNT, DATE } K2, { { TID } PrPayer } 

PrPayee } Xi+1 

 

Payee's MNO -> Payee: { Received, R2, H ( KP-P ), H ( 

R1, TID, AMOUNT, DATE, { R1, DESC } K2, R2 ), { { TID 

} PrPayer } PrPayee } Yi+1 

 

پرداخت تراکنش با موفقیت انجام شوند،  57اگر تمام پردازه های       

 ها را به او یا سرویس کننده فرستادهرداخت پها را برای کننده کالا

برای اجتناب از تکرار کلید محرمانه از پرداخت کننده و ارائه می دهد. 

پرداخت شونده، اپراتور شبکه تلفن همراه پرداخت کننده و پرداخت 

قبل از  Yiو  Xiشونده اطمینان حاصل می کنند که کلید متقارن 

شبکه تلفن همراه هر  پردازش تراکنش پرداخت استفاده نشده اند.

هایی  Yiو  Xi های محرمانه را نگه می دارد و کدام یک لیست از کلید

را که استفاده شده اند در این لیست به عنوان کلید محرمانه منقضی 

تکراری باشند، تراکنش  Yiو   Xi. اگر کلید محرمانه علامت می زنند

از  اخطاریباید باطل شود. پرداخت کننده و پرداخت شونده ممکنه 

دریافت کنند که کلید محرمانه  خود جانب اپراتور شبکه تلفن همراه

برای به روزرسانی کلید محرمانه، آنها برای تولید مذکور منقضی شده. 

کلید نشست محرمانه جدید به اپراتور شبکه تلفن همراه خود متصل 

تولید می شود.  VAMبا اجرای پروتکل موافقت  K1می شوند، و 

و  Xیک مجموعه جدید کلید محرمانه  58صورت غیر بر خط سپس،به

Y  با یک کلید نشست جدید به نامK1  .تولید می شود 

 

V. و مهار  جنبه حفاظت از حریم شخصی مقایسه از

و  کردن انکار توسط امضای دیجیتالی طرفین

استفاده از پروتکل موافقت کلید سازگار با تلفن 

 همراه برای تولید کلید نشست مشترک

 1در این بخش، پروتکل پیشنهادی پرداخت تلفن همراه با        

 نبه حفاظت از حریم شخصی کاربران،پروتکل پرداخت موجود از ج

و استفاده از پروتکل  انکار توسط امضای دیجیتالی طرفینمهار کردن 
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مقایسه می شود.  موافقت کلید سازگار با تلفن همراه با منابع محدود،

م شخصی شخصی از دو قسمت حفاظت از حریحفاظت از حریم 

 IVجدول تراکنش تشکیل شده است.  هویت و حفاظت از حریم

مقایسه از جنبه حفاظت از حریم شخصی و مهار کردن انکار توسط 

تلفن همراه  ن پروتکل پیشنهادی پرداختبیامضای دیجیتالی طرفین 

 پروتکل پرداخت موجود را ارائه می دهد.  1ما و 

 

 IVجدول 

و  مهارکردن انکار توسط امضای دیجیتالی طرفینایسه از جنبه حفاظت از حریم شخصی، مق

 استفاده از پروتکل سازگار با منابع محدود تلفن همراه برای تولید کلید نشست مشترک

 SET IKP KSL Tellez 
et al. 

Kung-
Pisdan 

et al. 

MPCP2 

حفاظت 

از حریم 

شخصی 

پرداخت 

 شونده

 بله خیر بله خیر خیر خیر

حفاظت 

از استراق 

 59سمع

 بله بله بله بله بله بله

حفاظت 

از حریم 

شخصی 

 تراکنش

در مقابل 

استراق 

 سمع

 بله بله بله بله بله بله

حفاظت 

از حریم 

شخصی 

تراکنش 

از 

تردپارتی 

مورد 

 60اعتماد

یا دستور 

مالی 

 مربوطه

 بله خیر خیر خیر خیر خیر

مهار 

کردن 

انکار 

توسط 

امضای 

دیجیتالی 

 طرفین

 بله خیر خیر خیر خیر خیر
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آیا 

محاسبات 

تولید 

کلید 

مشترک 

سازگار 

با منابع 

محدود 

تلفن 

 همراه 

 می باشد

 ؟

 بله خیر خیر خیر خیر خیر

 

انکار  اجتناب از اظت از حریم خصوصی پرداخت کننده،رسیدن به حف

و استفاده از  پرداخت شونده و پرداخت کننده از انجام تراکنش

تا از  پروتکل موافقت کلید سازگار با منابع محدود تلفن همراه سه

و پروتکل  تلفن همراه پرداخت پیشنهادی مهمترین صفات امنیتی

 1توجه کنید که، د. نمی باش پیشنهادی موافقت کلید تلفن همراه

پروتکل پرداخت تلفن همراه موجود و پروتکل پرداخت تلفن همراه 

ای پرداخت کننده حفاظت از حریم خصوصی پایه ای را برپیشنهادی 

هویت پرداخت کننده و جزئیات تراکنش را در  فراهم می آورند که

 تلز و همکاران به هر حال، تنهامقابل استراق سمع محافظت می کند. 

و پروتکل پیشنهادی  به حفاظت از هویت پرداخت کننده از پرداخت 

، پرداخت کننده ) تلز و همکاراندر پروتکل . پرداخته اندشونده دست 

می باشد  62خود را که اسم مستعار او 61تنها هویت موقتیمتقاضی ( 

آشکار  TIDبرای پرداخت شونده ) بازرگان ( هنگام ارسال درخواست 

پروتکل پرداخت تلفن همراه پیشنهادی از هویت پرداخت می سازد.  

، در هنگام R1تصادفی، کننده بوسیله فرستادن یک عدد تولید شده 

از پرداخت شونده در مقابل پرداخت شونده  TIDدرخواست گرفتن 

نشان دهنده هویت یک بار مصرف پرداخت  ،R1 محفاظت می کند.

مربوطه به صورت منحصر کننده می باشد که به همراه هویت تراکنش 

این از به فرد پرداخت کننده را به پرداخت شونده معرفی می کند. 

آشکار شدن هویت حقیقی پرداخت کننده برای پرداخت شونده 

نتیجه مقایسه همچنین نشان می دهد که تنها جلوگیری می کند. 

 محرمانگی تراکنش ها را از پروتکل پیشنهادی پرداخت تلفن همراه

فراهم می آورد.  ترد پارتی مورد اعتماد یا موسسه مالی مربوطه

ز امضای دیجیتالی گفته شده برای تنها این پروتکل ا همچنین

درخواست کسر شدن استفاده می کند.  طرفین جلوگیری از انکار

پرداخت که از پرداخت کننده به اپراتور شبکه تلفن همراه پرداخت 

 ,R1 }کننده ارسال می شود شامل جزئیات تراکنش است که همان 

DESC } K2  .ه توجه کنید که، جزئیات تراکنش از جملمی باشند
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کالایی که پرداخت کننده می خواهد یا آدرس ارسال از دید اپراتور 

توسط پرداخت  ،شبکه تلفن همراه پرداخت کننده و پرداخت شونده

کدگزاری شده  K2کلید مشترک نشست  باکننده و پرداخت شونده 

است. بنابراین، تنها پرداخت شونده مربوطه می تواند جزئیات تراکنش 

را کدگشایی کند. علاوه بر این، پیغام درخواست کسر پرداخت و پیغام 

هش می  paycenterپاسخ تصدیق درخواست قبل از ارسال به 

شوند. این از آشکار شدن جزئیات تراکنش پرداخت برای 

paycenter  بعلاوه، تنها پروتکل موافقت کلید  می کند.جلوگیری

پیشنهادی از پروتکلی سازگار با تلفن همراه برای تولید کلید مشترک 

پروتکل  1به طور مختصر، بعد از مقایسه با  نشست استفاده می کند. 

پرداخت موجود که مورد بررسی قرار گرفتند تنها پروتکل پرداخت 

های حفاظت از حریم شخصی  تلفن همراه پیشنهادی تمام نیازمندی

ری از انکار را برآورده می سازد و فقط محاسبات پروتکل جلوگیو 

VAM  .با منابع محدود دستگاه های تلفن همراه سازگار است 

 

VI. نتیجه گیری 

پروتکلهای تلفن همراه زیادی ارائه شده اند، اما هیچکدام  تاکنون       

مقاله یک پروتکل پرداخت تلفن این از آنها بازار را تسخیر نکرده اند. 

همراه خصوصی تر و امن تر را با استفاده از اپراتور های تلفن همراه 

همچنین، یک پروتکل موافقت کلید جدید برای تولید ارائه داده است.

 کلید مشترک نشست با منابع محدود تلفن همراه پیشنهاد شده است.

یک بار مصرف هویت ما از مدل مشتری محور استفاده کرده ایم، 

پرداخت کننده و جزئیات تراکنش که توسط پرداخت کننده و 

پرداخت شونده با کلید نشست مشترک کدگزاری شده است در 

حریم  پروتکل پرداخت ما برای دست یافتن به حفاظت کامل

و امضای دیجیتالی پرداخت  خصوصی پرداخت کننده بکار برده شده

لوگیری از انکار طرفین می ج برای TIDکننده و پرداخت شونده روی 

توجه شود، کلید مشترک نشست بین دو گروه با پروتکل  باشد.

به نظر می رسد پیشنهاد ما  تولید می شود.  VAMموافقت کلید 

فن همراه را بهبود می بخشد و یک پروتکل تولید امنیت پرداخت تل

  کلید مشترک نشست سازگار با تلفن همراه را پیشنهاد می دهد. 
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