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  يدهچك

باشد. در واقع هر ميهاي اطلاعات تامين امنيت سيستم ها،سازمان شدههاي شناختهمندينيازامروزه يكي از 

افزارهاي اي اقدامات پيشگيرانه جهت جلوگيري از ورود و فعاليت هكرهاي شبكه و نرمنيازمند پارهسازماني 

باشد. اما واقعيت اين است كه هرگز نمي توان جلوي ورود تمامي افراد و نرم افزارهاي غيرمجاز و مخرب مي

رانه، نيازمند اتخاذ اقدامات واكنشي ها علاوه بر اقدامات پيشگيفعاليت آنها را به طور كامل گرفت. لذا سازمان

ها و هايي كه سازمانحلباشند. يكي از راهافزارها ميبه منظور برخورد با ورود احتمالي اين افراد و نرم

باشد كه با نام اختصاري رخداد ميهماهنگواكنشبرند ايجاد گروههاي بزرگ به اين منظور به كار ميشركت

شود. در اين مقاله به مطالعه و بررسي فرآيندهاي كاري گوهر و شاخصهاي ارزيابي هر گوهر از آنها ياد مي

شود. بالا بودن كارآيي گوهر از نظر اقتصادي اهميت فراواني دارد زيرا از يك يك از اين فرآيندها پرداخته مي

ر افتادگي سيستمها، دهد و از سوي ديگر با كوتاه كردن زمان از كاسو هزينه فرايندهاي كاري را كاهش مي

دهد. در اين مقاله در بخش شناسايي فرآيندها و معيارها از روش هاي ناشي از آن را كاهش ميهزينه

هاي ارزيابي از روش تحقيق پيمايشي و پرسشنامه بهره اي و در جهت انتخاب شاخصمطالعات كتابخانه

  .آلفاي كرونباخ انجام گرفته است آزمايي و ايم . ارزيابي پايايي و روايي پرسشنامه ها به روش بازبرده

 فرايندهاي كاري ؛ارزيابي عملكرد ؛(گوهر) 1گروه واكنش هماهنگ رخداد  كليد واژه ها:

                                                 
1 Computer Security Incident Response Teams(CSIRT) 
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  مقدمه

يا سرت سازماني انتخاب گرديده است، يك سازمان خدماتي است  CSIRTيك گوهر كه معادل فارسي واژه 

ات ارسالي و فعاليتهاي مربوط به مشكلات و رويدادهاي كه مسئول دريافت، مرور و پاسخگويي به گزارش

كامپيوتري است. سرويس هاي اين سازمان معمولا براي محدوده مشخصي تعريف مي شود كه مي تواند يك 

 ]2و1ي دولتي، سازمان آموزشي يا يك منطقه يا كشور باشد.[شركت، اداره

  ]4و3و1[  دسته كلي تقسيم نمود: 3سرويس هاي گوهر را مي توان به 

  سرويس هاي واكنشي  �

اين سرويس ها بوسيله يك رويداد يا يك درخواست، مانند گزارش به خطر افتادن يك ميزبان، گسترش 

افزار يا موردي كه توسط يك سيستم تشخيص نفوذ يا سيستم ثبت وقايع كدهاي مخرب، آسيب پذيري نرم

 است.گوهرتشخيص داده شده است، فعال مي شوند. سرويس هاي واكنشي مولفه اصلي كار 

  سرويس هاي پيشگيرانه �

اين سرويس ها اطلاعاتي را فراهم مي آورد كه كمك به آماده سازي، محافظت و تامين ايمني سيستمهاي 

در پيش بيني حملات، مشكلات و رويدادها مي نمايد. كارايي اين  سرويس ها مستقيماً تعداد  حوزه عمل

 حوادث را در آينده كاهش مي دهد.

  سرويس هاي مديريت كيفي امنيت �

اين سرويس ها تقويت كننده سرويس هايي است كه درحال حاضر به خوبي بنا شده اند و مستقل از 

صورت سنتي بوسيله قسمت هاي  ديگر سازمان مانند بخش هاي فناوري  مديريت رويدادها مي باشند وبه

د.اين سرويس ها عموماً پيشگيرانه اند اما غير مستقيم به كاهش نانجام مي شو ،اطلاعات، بازرسي يا آموزش

ذكر شده  1تعداد حوادث كمك مي كنند. زير سرويس هاي هر يك از اين سرويس ها در تصوير شماره 

  است.
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 هاي گوهرسرويس -1تصوير شماره

  

استخراج نماييم. اين گوهرما در اين مقاله بر آنيم تا معيارهايي را براي ارزيابي و اندازه گيري كارآيي تيمهاي 

  معيارها بر اساس تحقيقات پيمايشي حاصل شده است.

به تشريح  3به بررسي كارهاي مرتبط مي پردازد، بخش  2له به اين صورت است كه بخش ساختار ادامه مقا

و ارائه  بنديجمعبه  5نتايج به دست آمده را ارائه مي نمايد و بخش  4روش تحقيق اختصاص دارد، بخش 

  پيشنهاداتي براي كارهاي آتي تخصيص داده شده است.

  و كارهاي مرتبط ادبيات موضوعمروري بر 

ها، گوهر ] با استفاده از يك نظرسنجي در ميان تعدادي از5و همكارانش در[ Killcrece پايه گزارشي ازبر 

ها ميتوانند شامل چه سازماندهي، ساختار و فرآيندهايي شوند. اين يك منبع با ارزش  گوهرنشان دادند كه 

چه گوهرنوع فعاليت يك  دهد كه بر اساسها بوده ، و نشان ميگوهر در شناسايي فرايندهاي كاري در

 فرآيندهاي كاري نياز است.

 West-Brown ] داشته اند.  گوهر] يك بررسي برروي عملكردها و وظايف مختلفي كه يك 6و همكارانش

اند، مناسب است و تحقيق آنها به عنوان راهنمايي براي كساني است كه تصميم به راه اندازي يك تيم داشته

 ند بر اساس نياز و قوانين سازمان نحوه استقرار، تنظيم كاركرد و وظايف يك. در اين تحقيق بيان مي ك
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ها اطلاعات مهمي ميدهد ، اما شرايط مورد گوهر اين سند در مورد وظايف و عملكرد  .چگونه باشدگوهر

 .استفاده در اين سند لزوما مطابق با شرايط انجام توسط تيم در هنگام عمل نيست

Wack  ]7هنگام رويارويي با حادثه را ارائه ميكند ، اما در مورد دلايل گوهر مال و وظايف يك] ليستي از اع

دهد.در واقع اين سند عمدتا به مبحث مديريت فرآيندها و همچنين وضرورت آنها هيچ توضيحي ارائه نمي

ستقيم نياز دارد پرداخته و  هيچ نوع توضيحي در مورد عملكرد م گوهر فرآيندهايي كه براي ايجاد يك 

كند. اين بدان معني است كه اين سند براي بررسي و شناسايي بهنگام رسيدگي به حادثه ارائه نمي

فرايندهاي كاري درهنگام رسيدگي به حوادث مناسب نبوده اما جهت بررسي فرايندها در حوزه مديريت 

 .حادثه مناسب است

نحوه رسيدگي به حوادث به شكلي سازمان يك راهنما ارايه كردند كه به  Shumway و Schultz] ، 9در [

در مقايسه با موارد گوهر يافته در هر سازمان مي پردازد. آنها از شرايط و عملكردهاي بيشتري از فرآيندهاي

] را پوشش ميدهند. فرآيندهاي اصلي آنها آماده تر ، تشخيص پذيرتر و واكنش پذير 6،  5استفاده شده در [

] بر روي  هر دو واقعه ي رسيدگي به حادثه و 8] ميباشد. دربخش [6،  5ر[تر از موارد استفاده شده د

شرايط مورد استفاده  گوهر مديريت حادثه متمركز ميشويم. استفاده از شرايط مختلف نياز به اين دارد كه هر

هاي در تيم را بدرستي توصيف كند. اگر هر تيم اين كار را بدرستي انجام دهد پيداكردن روش ها و پروسه 

  .مقايسه تيم هاي مختلف  با هم راحت تر ميشود

در چهار مرحله تكامل مي يابد: اوليه ، انتقال ، استقرار و پس از گوهر ] ادعا مي كند كه يك 9شولتز [

ها در مرحله انتقال، در نهايت دريكسري حلقه ها گير ميكنند، گوهر استقرار. او استدلال مي كند كه اكثر

ارائه خدمات در يك وضعيت پايا و كاملا كارآمد نيستند و فقط اطلاعاتي كه از منابع ديگر زيرا آنها قادر به 

موثر را داد كه بطور مداوم در حال گوهر مي آيد را تكرار ميكنند. او پيشنهاد تغييراتي جهت دريافت يك

شته شود و راه در اين حلقه نگه دا گوهربهبود امنيت در سازمان است. بايد عواملي كه باعث ميشود يك

كارهايي كه كمك ميكند از اين حلقه خارج شود را دقيقا شناسايي نماييم. اين عوامل ميتواند براي اندازه 

 .كه توسط شولتز شرح داده شده مورد استفاده قرار ميگيرندگوهرگيري محدوده تكامل 

ند اصلي تقسيم كردند: به پنج فرآي  گوهرو همكارانش فرآيندهاي كاري را در يك   Alberts] 10در [

آمادگي/ثبات/ بهبود مستمر، حفاظت از زيرساخت ، شناسايي ، ارزيابي و پاسخ. بعلاوه در اين گزارش نشان 

] سهم مهمي براي 10سند [.ميدهد كه چه عملكردي برعهده كدام بخش از فرآيند قرار گرفته است

  .داردگوهرشناسايي فرايندهاي كاري دريك 



 

     

                                                                                                                             هاي پرداخت المللي بانكداري الكترونيك و نظام اولين همايش بين

 

 

5 

 

اين مراحل شامل  .كنندمولر متدولوژي پاسخ به حادثه را در هفت مرحله توصيف مي ] ، لوكاس و11در [

مراحلي همانند متدهاي نويسنده هاي مختلف روي موضوعات بسيار مشابه و حتي استفاده از روشهاي 

] همچنين يك روش هفت مرحله 12مختلف گفته شده در متدهاي متفاوت نيز مي باشد. نويسندگان در [

كنند كمي متفاوت كنند كه از شرايط متفاوت تري در سازماندهي فعاليت ها استفاده ميتوصيف مياي را  

  ] اتفاق ميفتد.11تر از آنچه در [

Pelkari و Chuvakin ] يك روش شش  مرحله اي را توضيح دادند. روش آنها مانند بسياري از 13در [

ا برخي از فعاليت هاي جديد در آن گنجانده شده فعاليتهايي است كه در روشهاي ديگر شرح داده شده، ام

 .است

] به اهميت سياستهاي پاسخ به حادثه پرداخته و چگونگي طراحي يك سياست مفيد را تشريح 14رايت در [ 

مينمايد. بعلاوه، اين مقاله مراحل لازم جهت ساخت پروسه پاسخ به رويداد را توصيف ميكند. همچنين اين 

جزئيات مراحل مختلف ارائه نكرده و فقط يك نماي كلي از موارد نيازمنديها به ما مقاله،توصيفي درباره 

 ميدهد.

 Masurkar  ] را منتشر كرده است كه به توصيف فرآيندهاي 18و17و16و15مجموعه اي از مقالات [

ر ايجاد متمركز ب  ]15ايجاد و روش اجراي گروه پاسخ به حادثه در يك تشكيلات مي پردازد. در مقاله اول [

] بر روند پاسخ به حادثه و فعاليت 16تيم پاسخ به حادثه و توسعه سياستهاي پاسخ به حادثه است. مقاله [

] در يك بررسي كلي فعاليتهايي نظير اقدامات قانوني 17هاي مختلف موثردر پاسخ به حادثه ميباشد. مقاله [

]  بيشتر در عمق نحوه پردازش و تجزيه و 18[، به دست گرفتن منابع و تجربه ها مي پردازد. آخرين مقاله 

تحليل داده اي حادثه در ميان مسائل ديگر پرداخته و بشكل قانوني آن را پوشش ميدهد. اين مقاله ها يك 

ديد ارزشمند در چگونگي ايجاد و اجراي امنيت كامپيوتر توسط تيم پاسخ به حادثه به ما ميدهد. همچنين 

استفاده از سخت افزار منطبق با سيستم عامل شركت سان، مايكروسيستم و  جزئيات فني بيشتري، در مورد

  .سولاريس و يا انواع سيستم عاملهاي يونيكسي ديگر به ما خواهد داد

سطوح "] پاسخ به حادثه، متمركز بر روي استقرارDePaul ]19 در فريم ورك ارائه شده از دانشگاه 

قياسي كه توانايي طبقه بندي هر حادثه براساس شدت آن ] به معناي م19است. سطح امنيتي [ "امنيتي

علاوه بر اين، در اين فريم ورك برخي از نقشهاي موجود در اين  .حادثه را بر عهده داردمشخص شده است

 .فرآيند تعريف شده و چگونگي تقسيم فرآيند پاسخ به حادثه در حالات متفاوت نيز توصيف شده است

صه شرح داده شده اند، اما يك رويكرد مفيد را درباره نحوه ارائه يك پاسخ اگرچه اين اقدامات بشكل خلا

 سازمان يافته به حادثه را نشان ميدهد.
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Payne ] روش بدست آوردن معيارهاي مناسب را توصيف كرده است. او ادعا ميكند كه يك 20در [

ي، دسترس پذير، قابل تكرار و معيارخاص و مطلوب، بايد هوشمند نيز باشد: يعني معين، قابل اندازه گير

] چگونگي توسعه معيارهاي امنيت و روش استفاده بمنظور 21زمان سنج باشد. سوانسون و همكارانش [

تسهيل تصميم گيري و بهبود عملكرد و پاسخگويي براي خدمات امنيتي سازمان را توصيف كرده است. اين 

ميكند، اما ميتوان از آن به عنوان يك راهنماي سند اگرچه بطور كلي پروسه را براي كل سازمان تشريح 

 استفاده نمود. با اين حال ، نياز است جهت استفاده از فرايندهاي گوهر ارزشمند در توسعه معيارها براي هر

 .تكنيك ها نيز انطباق داده شوندگوهر

 Vaughn ] ه كرده اند.] پيشنهادي براي طبقه بندي معيارهاي امنيت اطلاعات ارائ22و همكارانش در  

Alsaker ] ليستي از شاخص ها، براي امنيت اطلاعات منتشر كردند كه توسط مركز تعيين 23در [

استفاده شده است . همه اين اسناد  (KITH) صلاحيت آي تي در خدمات بهداشت و درمان تروندهايم

ندهاي كاري اطلاعاتي، يك پس زمينه مناسبي ارائه ميكندكه بتوان درجهت توسعه معيارهاي فرآي

  .هاي مختلف استفاده نمودگوهردر

 Wack ]7 پارامترهاي مختلفي كه ميتوان براي اندازه گيري كارايي [ CSIRTها بكار برد را تشريح مي-

كند. در اين مقاله مشخص شده است كه پيدا كردن يك مقياس اندازه گيري مستقل جهت پيمايش كارايي 

آماري اطلاعات جمع آوري شده از حوادث گوناگون، بدست آوردن  مشكل است، اما تجزيه و تحليلگوهر يك

بايد گوهر بمنظور بهبود عملكرد .را قابل انجام دانسته استگوهر يك روش جهت اندازه گيري عملكرد

يك ارزيابي  .فرآيندها عملكرد خوبي داشته باشند و بخشهايي كه پتانسيل بهتر شدن را دارند شناخته شوند

اطلاعات خوبي درباره سازمان جهت بهبود عملكرد فرآيندها به ما بدهد. اين اطلاعات ميتواند تواند دقيق مي

] 7از طريق مطالعه بر روي فرايندهايي كه عملكرد خوبي در روند ارزيابي داشته اند بدست بيايد. در[

گيرد يرد صورت ميمورد استفاده قرارگCSIRT تواند براي اندازه گيري عملكردشناسايي پارامترهايي كه مي

ها شناسايي CSIRT تر و محك زني انواع مختلف ،اما بايد پارامترهاي بيشتري را جهت اندازه گيري دقيق

  نمود.

Grance  ] يك راهنماي رسيدگي به رويداد ارائه داده اند كه پارامترهايي متفاوتي را 24و همكارانش در [

يكنند و جوانب مثبت و منفي را در پارامترهاي متفاوت مورد براي اندازه گيري داده هاي رويداد پيشنهاد م

بحث قرار ميدهند. با اين حال ، تعداد پارامترهاي ارائه شده خيلي كم بوده و پيدا كردن پارامترهاي بيشتري 

  كه قابليت اندازه گيري داشته باشند ضروري است.
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 Brownlee و Guttman ] بايد از آن تيم گوهر كاركردي يك  ] انتظاراتي كه كاربران در حوزه25در

در نظر گوهر توان گفت كه اين تلاشها براي توصيف انتظارات كاربران از كند. ميداشته باشند را تشريح مي

كند. كيفيت خدمات انجام شده انتظار دارند را تعيين مي  گوهرگرفته شده است، كه خدماتي كاربران از

خواهد بود. از اين امكان ميتوان براي اندازه گيري كيفيت خدمات انجام درهر حوزه نشانه اي از عملكرد تيم 

و همچنين يك شاخص مناسب جهت ارزيابي تيمها در برابر يكديگر و پيدا كردن يك  گوهر شده توسط

 .روش با ارزش براي مديريت بر آنها استفاده نمود

West-Brown ] تم تضمين كيفيت حتما نياز ] به اين اشاره ميكنند كه يك سيس6و همكارانش در

كنند. همچنين نمونه هايي از پارامترهاي داشته و يك چارچوب براي چنين سيستمي تعيين مي گوهربه

-را پيمايش كرده را بررسي ميCSIRT توانند نشانگرهاي حاصل از اندازه گيري كيفيتمختلفي كه مي

اهد بود و پيشنهادات ذكرشده در اين راهنما نمايند. در اغلب موارد نشانگر كيفيت همان شاخص عملكرد خو

  ها همواره نياز است. از آن بعنوان شاخص هاي عملكرد استفاده ميكند. كه البته به روز رساني ليست شاخص

  روش تحقيق

مركز ماهر شركت فناوري اطلاعات و همچنين  افراد شاغل در نفر از  33 مشتمل برجامعه آماري تحقيق  

و ابزار جمع آوري اطلاعات  2روش تحقيق از نوع پيمايشي باشد.متخصصين امنيت شركت ايزايران مي

جدول دموگرافيك تحقيق در از نوع بسته پاسخ است.  پرسشنامه در اين مقاله تسوالا استبوده پرسشنامه 

  ذيل آورده شده است.

  

  

  

  

  

  

  

  

  

                                                 
٢
 Survey study 
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  ك نمونه آماري جدول دموگرافي -1جدول شماره 

  اعداد  دسته بندي  دموگرافيك

  نفر 33  -----------   تعداد افراد

 %63  مونت  جنسيت 

 %37  مذكر

 %66  ليسانس  تحصيلات 

 %39.6  فوق ليسانس

 %3.3  دكترا

ميزان تجربه و 

  سابقه كار

 %33  سال  5زير 

 %39.6  سال 10 - 5بين 

 %36.3  سال 10بالاي 

  

گروه بندي شده است و بدين  مقياس ليكرتپرسشنامه مورد استفاده در اين مقاله در در  تسؤالا پاسخ

دو نوع پرسشنامه براي اين تحقيق تهيه گرديده است پرسشنامه وسيله به معيار هاي كمي تبديل شده است. 

نامه دوم مي باشد و پرسش AHPبه روش  ي اجرايي يك مركز گوهرهر يك فرآيندها وزندهياول چهت 

جهت بررسي ضريب سازگاري قضاوت ها صورت  جهت اخذ شاخصهاي برتر هر يك از فرآيند تهيه شده است.

گرفته نيز از محاسبه ضريب سازگاري استفاده شده است كه براي آزمون صورت گرفته ميزان اين ضريب 

  مي باشد.ها موكد سازگاري قضاوت 0.1مي باشد و كوچك بودن اين عدد از  0.021برابر 

آزمون از روش بازآزمايي استفاده شده است در اين روش دو آزمون طي دو روز  پاياييجهت سنجش ميزان 

و تيم ماهر)  به عمل آمده است محاسبات  ايزايران - از جامعه نمونه (تيم هاي اعضاي مركز پدافندغيرعامل

نشان مي دهد كه با توجه به  SPSS.خروجي محاسبات در انجام گرفته استاين بخش با روش اسپيرمن 

  0.971كوچكتر است دو آزمون همبستگي دارند و ضريب همبستگي برابرست با  0.05از  sigاينكه مقدار 

  مي باشد .

كه ميزان آلفاي  از روش آلفاي كرانباخ استفاده شده است. پرسشنامه هاهمچنين جهت سنجش ميزان روايي 

% 6/0 تحقيق خطاي حدي در اين  تحقيق مي باشد ومناسب  روايي نشانگركه  88/0به دست آمده برابر با 

  .بدست آمده است
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  ها و نتايج يافته

مي باشد توزيع شده است زمان  تحقيق حوزهنفر از افراد خبره  33كه شامل پرسشنامه ها بين جامعه نمونه 

پر نمودن يك ساعت در نظرگرفته شده است و كليه پرسشنامه ها همزمان به صورت گروهي پر شده اند. به 

  ازاي هر شاخص، ميانگين نظرات محاسبه شده است .

 1بوده است و نتايج نهايي در جدول شماره  AHPمرحله با استفاده از روش  5روش وزن دهي به هر يك از 

  آمده است.

  نتايج بررسي اولويت فرآيندها - 2جدول شماره

  پيگيري  بازيابي  پاسخ  تشخيص  آماده سازي  نوع فرآيند

ميانگين وزن از روش 

AHP 

0.204  0.244  0.264  0.154  0.144  

و پاسخ از دو مرحله انتهايي از  جدول بالا نشان دهنده اين موضوع است كه مراحل آماده سازي و تشخيص

باشند  و مهمترين بخش عمليات امداد و نجات اهميت بيشتري در ارزيابي عملكرد گوهرها برخوردار مي

  مي باشد. 0.264رايانه اي  بخش پاسخ با وزن 

پس از محاسبه ميانگين هاي نظرات هر پرسشنامه ، عدد حاصله را در وزن بدست آمده ضرب كرده ايم؛  

  اول ذيل ميزان هر شاخص (با اعمال وزن) را نشان مي دهد.جد

 بررسي شاخص ارزيابي فرآيندآماده سازي- 3جدول

 هاشاخص فرآيند مربوطه 

آماده 

 ]29سازي[

 نمره  شاخصهاي ارزيابي رديف

 1.02 ]6]و[5بررسي سياست هاي سازماني [ .1

بر اساس نياز  ايجاد چك ليستهاي نيازمندهاي زمان بحران پيش از وقوع و .2

 ]5سازمان[

0.88 

 071 ]5دهي [تعريف روالهاي مورد نياز بر اساس نياز كار مثل تعريف روال گزارش .3

 0.82 ]6ارزيابي امنيتي سازمان جهت آشنايي به وضعيت موجود[ .4

 0.73 ]26راه اندازي سيكل بهبود امنيت[ .5

 trouble ticketing  ]27[ 0.55استفاده از نرم افزار هاي  .6

 0.67 ]29انتشار اطلاعات مربوط به امنيت[ .7

 0.69 ]29آموزش جهت آشنايي كاركنان با نحوه عمل اين تيم در سازمان [ .8 
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 ارزيابي فرآيندتشخيص شاخصبررسي - 4جدول

  هاشاخص  فرآيند مربوطه 

  نمره  شاخصهاي ارزيابي  رديف  ]29تشخيص[

  1.08  ]6[گوييوجود روال مناسب جهت پاسخ .1

  0.99  ]6[گويي به رخداد زمان پاسخ .2

  0.98  ]6[روال مناسب ثبت رخداد .3

  0.98  ]6[روال مناسب مستندسازي رخدادهاي پيش آمده .4

  1.15  ]6[ميزان دانش افراد در تيم  .5

  1.01  ]6[هاي آموزش ديده شده افراد تيم تعداد دوره .6

  1.17  ]6[هاي خاصوجود افراد با تخصص .7

  0.94  ]26[ميزان سابقه كاري افراد متخصص در هر حوزه  .8

  0.94  ]26[قابليت به اشتراك گذاري اطلاعات و تجربيات پيشين  .9

  0.73  ]27[در   Incident Handlingافزارهاي ميزان كارايي نرم .10

 به رويداد شامل دريافت، مرتب كردن، دسته بندي كردن، اولويت بخشيدنميزان رسيدگي  .11

  ]29[ به روخدادها

0.98  

  0.89  ]29ترميم خرابي و تداوم كار[ روش طراحيسرعت  .12

  

 شاخص ارزيابي فرآيند پاسخ اوليه بررسي- 5جدول

  هاشاخص  فرآيند مربوطه 

  نمره  شاخصهاي ارزيابي  رديف  ]29[پاسخ

  1.17  ]6[تعريف استراتژي هاي دقيق پاسخ .1

  0.94  ]6[وجود رويه هاي مكتوبي جهت رسيدگي به اقسام مختلف رخدادها  .2

  0.96  ]6[وجود بخش ترياژ  .3

 1.00  ]6[وجود روال كاري مناسب براي بخش ترياژ .4

 0.91  ]6[ها مختلف تيموجود ارتباطات مكانيزه در بخش .5

 1.23  ]5[مديريت حادثه .6

 1.06  ]29تحليل حوادث و رويداد ها[پاسخ به درخواستها و گزارشات و  ميزان  .7

 0.96  ]29تلفن يا ايميل [ رويداد را از طريق به پاسخميزان  .8

  1.15  ]29[ 3مديريت آسيب پذيري .9

                                                 
شامل دريافت اطلاعات و گزارشات در رابطه با آسيب پذيريهاي سخت افزار و نرم افزار ، تحليل ماهيتي، كاركردي و اثرات مديريت آسيب پذيري  3

 استراتژيهاي پاسخ براي كشف و ترميم آسيب پذيري هاآسيب پذيريها و توسعه 
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 بررسي شاخص ارزيابي فرآيند بهبود و بازيابي- 6جدول

  هاشاخص  فرآيند مربوطه 

  نمره  شاخصهاي ارزيابي  رديف  ]29[بازيابي

  0.63  ]6[بهبود و بازيابيهاي وجود استراتژي   .1

  IDS( ]6[  0.63وSOCوجود ابزارهاي خودكار در بهبود وبازيابي(    .2

  0.56  ]6[بررسي ميزان زمان بهبود و ارزيابي   .3

  0.55  ]6[درصد ميزان رخدادهاي مهار نشده    .4

  0.62  ]29[ مديريت آثار باقي مانده   .5

  0.59  ]29تحليل اثر باقي مانده حمله[   .6

  0.51  ]29باقي مانده حمله[ پاسخ اثر   .7

  0.52  ]29مستند سازي در رابطه با بهترين روال هاي امنيتي رايج[   .8

ويروس و  انتشار اطلاعات حمله يك نفوذگر، آسيب پذيريهاي امنيتي، اعلام خطر نفوذ   .9

  ]29[ از طرق مختلف كامپيوتري يا شوخي هاي فريب آميز

0.55  

  0.55  ]29ديگر  اعلان ها[آرشيو اعلام خطرها، هشدارها و    .10

  

 شاخص ارزيابي فرآيند پيگيري بررسي- 7جدول

  هاشاخص  فرآيند مربوطه 

  نمره  شاخصهاي ارزيابي  رديف  ]29[پيگيري

  0.61  ]6[شناسايي آسيب پذيرهايي مورد سوء استفاده    .1

  0.59  ]6[شناسايي روش جلوگيري از سوء استفاده    .2

  0.62  ]6[ميزان شناسايي افراد مهاجم   .3

  0.55  ]6[شناسايي انگيزه افراد مهاجم    .4

  0.62  ]6[زمان صرف شده از لحظه  كشف يك رخداد تا لحظه براندازي آن   .5

  0.53  ]9[راه اندازي سيكل بهبود امنيت   .6

فراهم كردن راه حل و استراتژي هاي كاهش خطر از طريق ارائه اصلاحيه يا اعلام    .7

  ]29خطر[

0.55  

  0.49  ]29استراتژيهاي ديگر پاسخ يا راه حل هاي جايگزين موقت[توسعه    .8

  

جهت محاسبه شاخص هاي برتر هر فرآيند ميانگين اعداد بدست آمده محاسبه شده است و شاخص هايي 

كه مقدار عدديشان از اين مقدار بيشتر بوده است به عنوان شاخص برتر در نظر گرفته شده است .شاخص 

  به صورت ذيل مي باشد:هاي برتر هر فرآيند 
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 هاي برتر فرآيندآماده سازيشاخص -  8شمارهجدول 

 هاشاخص فرآيند مربوطه 

 نمره  شاخصهاي ارزيابي رديف آماده سازي

 1.02 بررسي سياست هاي سازماني  .1

 0.88 ايجاد چك ليستهاي نيازمندهاي زمان بحران پيش از وقوع و بر اساس نياز سازمان .2

 0.82 امنيتي سازمان جهت آشنايي به وضعيت موجودارزيابي  .3

 برتر فرآيندتشخيص هايشاخص - 9جدول

  هاشاخص  فرآيند مربوطه 

  نمره  شاخصهاي ارزيابي  رديف  تشخيص

  1.08  گوييوجود روال مناسب جهت پاسخ .1

  1.15  ميزان دانش افراد در تيم  .2

  1.17  هاي خاصوجود افراد با تخصص .3

 برتر فرآيند پاسخ اوليه هايشاخص -10شماره  جدول

  هاشاخص  فرآيند مربوطه 

  نمره  شاخصهاي ارزيابي  رديف  پاسخ

  1.17  تعريف استراتژي هاي دقيق پاسخ .1

 1.23  مديريت حادثه .2

 1.06  پاسخ به درخواستها و گزارشات و  تحليل حوادث و رويداد هاميزان  .3

  1.15  مديريت آسيب پذيري  .4

 هاي برتر فرآيند بهبود و بازيابيشاخص - 11شماره  جدول

  هاشاخص  فرآيند مربوطه 

  نمره  شاخصهاي ارزيابي  رديف  بازيابي

  0.63  هاي بهبود و بازيابيوجود استراتژي   .1

  IDS(   0.63وSOCوجود ابزارهاي خودكار در بهبود وبازيابي(    .2

  0.62   مديريت آثار باقي مانده   .3

  0.59  مانده حملهتحليل اثر باقي    .4
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 هاي برتر فرآيند پيگيريشاخص - 12شماره  جدول

  هاشاخص  فرآيند مربوطه 

  نمره  شاخصهاي ارزيابي  رديف  پيگيري

  0.61  شناسايي آسيب پذيرهايي مورد سوء استفاده    .1

  0.59  شناسايي روش جلوگيري از سوء استفاده    .2

  0.62  ميزان شناسايي افراد مهاجم   .3

  0.62  شده از لحظه  كشف يك رخداد تا لحظه براندازي آنزمان صرف    .4

  جمع بندي

باشد. با انجام مطالعات كارهاي ارائه مدلي جهت ارزيابي مراكز گوهر مي تحقيق در اين  مطالعهمورد  موضوع

مرحله عبارتند  5مرحله تقسيم شده است كه اين  5مرتبط با موضوع مقاله، فرآيندهاي كاري يك گوهر، به  

هاي آماري نشان داده است مهمترين ز :آماده سازي، تشخيص، پاسخ، ارزيابي و پيگيري مي باشد كه  تحليلا

باشد كه مهمترين شاخصهاي ارزيابي اين فرآيند فرآيند كاري تيم گوهر بخش پاسخگويي به رخداد مي

پاسخ به درخواستها و ميزان    -3مديريت حادثه    -2تعريف استراتژي هاي دقيق پاسخ  - 1عبارتست از 

مي باشد كه شاخصهاي ديگر هر فرآيند  مديريت آسيب پذيري - 4 گزارشات و  تحليل حوادث و رويداد ها

آورده شده است جهت تحليل روايي و پايايي پرسشنامه هاي  12و11و10و9و8شماره  4در جدول بخش 

  آزمون از آلفاي كرونباخ و باز آزمايي استفاده شده است .

خطاي حدي در اين  تحقيق مي باشد ومناسب  روايينشانگر كه  88/0ميزان آلفاي به دست آمده برابر با 

است   0.971% بدست آمده است و همچنين ميزان ضريب همبستگي بين دو آزمون برابرست با 6/0 تحقيق 

  .كه اين نمره موكد همبستگي بين دو آزمون و ميزان پايايي مي باشد
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