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  يدهچك

تجارت  يعشدن و رشد سر يدارمنجر به پد ينترنتدر ا يكيو تجارت الكترون لييموبا يها يتكنولوژ ييگرا هم

 يرانو مد يتوجه محققان دانشگاه بيش از پيش يليرو تجارت و پرداخت موبا ينشده است . از ا يليموبا

 يتواقع يككجا و هر زمان به  رو پرداخت در ه يكانجام تجارت الكترون يترا جلب كرده است . قابل يتجار

  شده است . يلتبد

ها  آن و پرداخت در يكدارند ، انجام تجارت الكترون يمس يب يها يطكه مح ييها يتبا توجه به محدود 

 يهبر آن تك يمبدون س يكاربرد يكه برنامه ها يرساختاريرو ز يناست . از ا يمبا س يطسخت تر از مح ياربس

از نكات  يليدر تجارت موبا يتامن يگراز طرف د باشد يم يتآنها حائز اهم   توسعه و گسترش يكند برا يم

  مهم است.  ياربس

بحث  يليموبا يبانكدار يتيلازم و اصول امن هاي يرساخت، ز يليموبا يبانكدار ةدربار يلمقاله به تفص ينا در

و  مورد بررسي قرار گرفته در كشور يليموبا يسپس موانع موجود بر سر راه توسعه بانكدار شد، دخواه

  .د شدجهت گسترش آن ارائه خواه ارهاييك هرا

   بانكداري همراه ( بانكداري موبايلي) : كليد واژه ها
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  مقدمه

امروزه با پيشرفت روز افزون فناوري اطلاعات و ارتباطات و پر رنگ شدن نقش تجارت الكترونيكي در محافل 

ن از انتقال اطلاعات و تصوير تا سيم در دنيا با كاربردهاي گوناگو علمي ، استفاده از انواع شبكه هاي بي

سيستم هاي تلفن همراه ، رواج بسيار يافته است . اين شبكه ها ، علاوه بر سرعت زياد در  پياده سازي ، 

اين شبكه ها ، كاربردي از تجارت الكترونيكي  ،  داراي ويژگي سهولت در بهره برداري مي باشند . با گسترش

رايانه قابل ود آمده است . تجارت موبايلي از طريق ابزارهايي همچون تحت عنوان تجارت موبايلي ، به وج

  محقق مي گردد. و ... 1تلفن هاي همراه ، ابزارهاي ديجتالي شخصي حمل،

، ضريب نفوذ ابزارهاي موبايلي  وجود داردعلي رغم تمامي محدوديت هايي كه در استفاده از ابزارهاي موبايلي 

گري است و اين مهم ، تجارت موبايلي را به شكل پديده اي جهاني در آورده است فن آوري دي    بالاتر از هر 

.  

2بانكداري الكترونيكي ، به عنوان يكي از موفق ترين برنامه هاي كاربردي 
B2C   در تجارت الكترونيك اسـت

داده  را به طـور محسوسـي تغييـر    3و از طريق اجراي خدمات مالي از طريق اينترنت ، تجارت بانكداري خرد

  ها را كاهش و آسايش مشتري را افزايش داده است . است . بانكداري الكترونيكي زمان و هزينه

زماني كه كاربران به اين نتيجه رسيدند كه ابزارهـاي موبـايلي قابـل اعتمـاد هسـتند و همچنـين در نتيجـه        

Internet Enable ،موبايلي انتقال پيدا كردند و  برنامه هاي كاربردي بانكداري به ابزارهاي شدن اين ابزارها

  در نتيجه باعث به وجود آمدن زير مجموعه جديدي از بانكداري الكترونيك ، به نام بانكداري موبايلي شدند .

   4 بررسي بانكداري موبايلي

تر ، به عنوان يك گونـة اجرايـي از خـدمات مـالي      به عبارت ديگر ، بانكداري موبايلي در يك معناي گسترده

هاي ارتباطي موبايل در تماس بـا   در آن مشتري از شيوه _ اي الكترونيكي در مرحله _ ي شود كه توصيف م

  هاي موبايلي استفاده مي كند . دستگاه

                                                 
1 PDA(Personal Digital Assistant ) 
2 B2C(Business To Costumer) 
3 Retail Banking 
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1هاي موبايلي ، از طريق ارتباطـات موبـايلي از جملـه     اين ارتباط خاص براي اين دستگاه
GPRS  /GSM

2 

  انجام مي پذيرد .

 جهان در بانك همراه

 ممكن آن از استفاده دلايل .است رايج دنيا تمام در بانكينگ موبايل الكترونيك، تجارت مجله رشگزا به

 آن از همراه هاي تلفن بالاي بسيار نفوذ دليل به دراروپا مثلا . باشند متفاوت ديگر كشور به كشوري از است

 .كنند مي استفاده همراه تلفن از مشتريان درصد 80حداقل شود، مي استفاده

 يا G3 تكنولوژي داراي كه ( زيرا فيليپين و كره اندونزي، چين، بنگلادش، هند، مثل آسيايي كشورهاي در

 .است ثابت خط زيرساخت از بهتر موبايل زيرساخت )هستند سوم نسل

 نياز ديگر وسيله بدين چون است؛ پذير امكان مردم براي مناسب اي هزينه با بانكينگ موبايل به دسترسي

  .ندارند اينترنت به متصل وتركامپي به

   ايران در بانك همراه

 بانكي امور پيامك طريق از و كنند مي استفاده بانك همراه خدمات از حاضر حال در كه افرادي كل تعداد

 انجام و بانك همراه خدمات از استفاده سهولت به توجه با .رسد مي نفر هزار 500 به ميدهند انجام را خود

 بانك اينترنت برابر 2 بانك همراه مشتريان تعداد كه است شده سبب مزيت اين پيامك يقطر از بانكي امور

  .باشد

 خدمات بانكي موبايلي

در واقع ارائه خدمات معمول بانكي است كه از طريق شبكه موبايلي ارائه مي شود . آن چه باعث جذب شدن 

    ت بانكي است .ها به اين نوع خدمت مي گردد كاهش هزينه هاي ارائه خدما بانك

  راحل مختلف پرداخت موبايليم

  مراحل مختلف يك پرداخت موبايلي به شرح زير است :

 كند. يك حساب افتتاح مي هر يك از بانكهاي كشورمشتري نزد  : ثبت نام _1

                                                 
1 GPRS(General Packet Radio Service) 
2 GSM(Global System for Mobile Communication) 
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 مرحله زير بايد طي شود : 4جهت انجام تراكنش ،  : تراكنش _2

، علاقمندي خود را نسبت به خريـد يـك    SMSتادن الف ) مشتري از طريق فشردن يك دكمه يا فرس

  كالا يا خدمت اعلام مي دارد .

  ب ) فروشنده اين درخواست را براي ارائه دهنده خدمات پرداخت موبايلي مي فرستد .

ج ) ارائه دهنده خدمات پرداخت موبايلي، احراز اصالت و مجاز بـودن مشـتري را از طـرف  سـوم مـورد      

   .اعتماد جويا مي شود

د ) در صورت احراز اصالت و مجاز بودن مشتري ، همچنين وجود اعتبار كافي براي استفاده از خدمت / 

  كالا  ، فروشنده كالاها را براي مشتري ارسال مي كند .

 به سه صورت زير مي تواند صورت پذيرد : تسويه حساب : _3

و واريـز بـه حسـاب فروشـنده از     الف ) به صورت لحظه اي ، از طريق برداشت از حساب بانكي مشـتري  

  طريق شبكه موبايلي .

ب ) به صورت پيش پرداخت شده از طريق يك كارت هوشمند و يا يك كيف پـول الكترونيكـي كـه در    

  ابزار موبايلي جايگزين شده است .

اي كه ارائه دهنده خدمات پرداخـت موبـايلي صـورت حسـاب را بـراي        ج ) به صورت اعتباري ، به گونه

  يا حساب بانكي وي ارسال كند .مشتري 

  نسل هاي فن آوري بي سيم

  مي باشد. 1979 _1992فن آوري  بي سيم در سالهاي  _ 1نسل 

1 آوري ديجيتالي مي باشد كه در اين زمينه دو رقيب فن _ 2نسل 
TDMA  2و

CDMA وجود دارد.  

3واسطه مبتني بر آوري  يك فن _ 5/2نسل 
GPRS  4و

EGDE .مي باشد  

                                                 
1 TDMA(Time Division Multiple Access) 
2 CDMA( Code Division Multiple Access) 
3 GPRS(General Packet Radio Service) 
4 EDGE( Enhanced Data Rates for Global Evaluation ) 
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ين نسل استفاده هاي چندرسانه اي از ابزار سيار را از قبيل انتقال و پخـش فـيلم هـاي كوتـاه     ا _ 3نسل 

آغاز شـده  در آمريكا  2003و در سال در اروپا  2002در ژاپن و از سال  2001كه از سال  فراهم مي آورد

  است .

رعت بيشـتر را فـراهم   در سالهاي اخير بشر اين فناوري را كه امكان نمايش چند رسانه اي با س _ 4نسل 

در ژاپن آغاز شـده اسـت و در    2003مي گيرد. پروژه هاي آزمايشي اين فناوري از سال      مي كند بكار 

  بهره برداري قرار گيرد.        قرار است مورد 2012سال 

  زير ساختار لازم جهت شبكه بانكداري موبايلي

   1سيمپروتكل برنامه كاربردي بدون ) 1

هاي جديدي در جهت  بينيم، ايده هاي همراه به صورتي كه امروزه مي فزون اينترنت و تلفنبا گسترش روزا

كنندگان اين ايده، ائتلافي از  اولين مطرح هاي همراه مطرح شد. دسترسي به اينترنت از طريق تلفن

ند صد بودند و اكنون اين ائتلاف در حدود چ Uniwired Planetهاي نوكيا، اريكسون، موتورلا و  شركت

 (Wireless Application Programmingاي كه مطرح شد سيستمي تحت عنوان  ايده .عضو دارد

WAP) و يا در برخي منابع (Wireless Access Protocol نام گرفت. تعريف دقيقي كه از (WAP 

نويسي جهت  ستمي كه در آن پروتكل ارتباطي و محيط برنامه: سيتوان ارايه كرد عبارت است از مي

طور كه  شود. همان هاي تلفن همراه ارايه مي هاي اطلاعاتي مبتني بر وب روي گوشي سازي سيستم پياده

توان از طريق تلفن همراه به اينترنت متصل شد. بديهي است  مي WAPاشاره شد با استفاده از سيستم 

ساختار يك تلفن همراه هاي فاحشي كه بين  جهت اتصال به اينترنت از طريق تلفن همراه با توجه به تفاوت

لذا لازم است تدابير مناسبي انديشيده شود. اين  وجود دارد، مشكلات خاصي هم وجود خواهد داشت PCو 

 كنيم. موارد را در اين نوشتار مرور مي

  HTTP  پروتكل ارتباطي  •

HTTPشود  پروتكل ارتباطي كه در حال حاضر در اينترنت براي ديدن صفحات وب استفاده مي
2
ت. اس 

هاي متفاوتي در سطح لايه  هاي متفاوت پروتكل (البته در سطح شبكه اينترنت براي فعاليت

                                                 
1 WAP : Wireless Application Protocol 

 
2 HTTP(HyperText Transfer Protocol) 
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Application  شود  ها از آن استفاده مي كه جهت ديدن سايت يپروتكل ولي شود مي استفاده

HTTP  است.(   

يد، در پشت پرده، ببين را سايت آن به مربوط صفحه تا دهيد مي  وقتي آدرس سايتي را به اينترنت اكسپلورر

اي را كه حاوي اطلاعاتي جهت درخواست صفحه آن سايت است به اينترنت  اينترنت اكسپلورر بسته

تعريف شده است. با اين توصيف، وقتي  HTTPفرستد. اطلاعات اين بسته به فرمتي است كه در پروتكل  مي

بار تلفن همراه شما  افي است اينمسأله حل شده است و فقط ك شود در نگاه اول صحبت از تلفن همراه مي

كار براي يك تلفن همراه شدني نيست. زيرا  اي را ساخته و به اينترنت بفرستد. ولي اين چنين بسته

 حافظه داراي فرستنده است لازم لذا و دارند زيادي حجم شوند مي ساخته  HTTPهايي كه در پروتكل  بسته

  .باشد مناسبي

 پردازشگري به نياز شوند، مي دريافت و ارسال HTTPه با پروتكل هايي ك همچنين جهت پردازش بسته

 اينترنت دنياي به همراه، تلفن ورود جهت لذا. باشد مي دارد، وجود همراه تلفن يك در كه چه آن از تر قوي

 نام  WAP پروتكل اين. شود طراحي اي ويژه پروتكل همراه تلفن يك هاي قابليت به توجه با است ضروري

باشد و بهتر است به آن پشته  مي Applicationلايه در ساده پروتكل يك از فراتر  WAPبته ال. دارد

  ) بگوييم. Protocol Stack) WAPپروتكل 

 هاي تلفن دنياي در را  connection less ارتباط يك و باشد مي لايه شش داراي   WAPپشته پروتكل

  كنيم. ها مي ر يك از لايهه كار به مختصري اشاره جا اين در. كند مي ايجاد همراه

1 -  Bearer Layer:  معادل همان لايه فيزيكي درTCP/IP بدون  بار محيط ارتباطي باشد ولي اين مي

1سيم
  .شود مي استفاه لايه اين در ديگري هاي پروتكل لذا و است 

 2 - 2
WDP : اين لايه در واقع همان UDP

3
 مانند ساختاري و فعاليت ديگر عبارت به. است 

  .دارد    TCP/IP انتقال لايه در  UDPروتكلپ

3 - 1
TLS  مشتقي از :SSL 2  است و از پروتكل امنيتي براي برنامه هاي كاربردي اينترنتي و پرداخت

  مي كند .    اينترنتي استفاده 

                                                 
1 Wireless 
2 WDP(Wireless Datagram Protocol) 
3 UDP(User Datagram Protocol) 
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4 - WTLS
است و براي محيط ارتباطي  TLSيك پروتكل امنيتي بر اساس پروتكل امنيت لايه انتقال :  3

    .بهينه سازي شده است  بدون سيم

5 - 4
WTP : دارد برعهده را ها پاسخ و ها درخواست مديريت لايه اين .  

6 - 5
WSP : لايه همانند session  درOSI سازي بهينه جهت مختصري هاي تفاوت با باشد، مي .  

7 - 6
WAE :  همانند لايهApplication  در TCP/IP سازي  هايي كه پياده درواقع تمام برنامه .باشد مي

، هر دو، با اين لايه ارتباط برقرار WAPنويس  شوند در اين لايه قرار دارند و كاربر تلفن همراه و برنامه مي

  كنند.  مي

 در با جديدي پروتكلي پشته طراحي با  HTTPمشكل عدم توانايي تلفن همراه جهت استفاده از پروتكل 

 كند ده از اين پروتكل مشكل جديدي را ايجاد مياستفا ولي شد، حل همراه تلفن هاي محدوديت گرفتن نظر

  كه ضروري است تدبير خاصي براي حل آن انديشيده شود.

فرض كنيد تصميم داريم كه با استفاده از تلفن همراه به  :دو پروتكل متفاوت، دو دنياي متفاوت •

كار ضروريست تلفن همراه  نت وصل شويم و از اطلاعات موجود در اينترنت استفاده كنيم. براي ايناينتر

 ولي كند صحبت )HTTPشود ( با زباني (يا پروتكلي) كه در حال حاضر در اينترنت استفاده مي

باشد،  مي مترجم يك از استفاده مشكل حل راه. باشد نمي پذير امكان امر اين شد اشاره كه طور همان

) و برعكس ترجمه HTTP( كنوني وب پروتكل به را )WAPهاي همراه ( تلفن مترجمي كه پروتكل

 .شود مي ناميده  WAP gatewayكند. اين مترجم اصطلاحا ً

        WAP gateway  گيرد و وقتي كه  بين اين دو شبكه قرار مي كه است افزار نرم يك واقع در

اين درخواست را گرفته و به  WAP gateway شود، درخواست صفحه خاصي از تلفن همراه ارسال مي

 فرستد و در ادامه پس از دريافت پاسخ از تبديل كرده و به اينترنت مي HTTPدرخواستي با فرمت 

web server  مربوطه، پاسخ را به فرمت پروتكلWAP  گرداند برمي  همراه تلفن به و كرده تبديل.   

                                                                                                                                                        
1 TLS( Transport Layer Security) 
2 SSL(Secure Socket Layer) 
3 WTLS(Wireless Transport Layer Security) 
4 WTP(Wireless Transaction Protocol) 
5 WSP(Wireless Session Protocol) 
6 WAE(Wireless Application Environment) 
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 WAP Gateway شبكه در يا و مخابراتي  تواند در شبكه مي ISP گيرد قرار خودتان شبكه در يا و .

  . اند كرده ارايه را  WAP gateway از متفاوتي هاي گونه مختلف هاي شركت حاضر درحال

• Browser  

مشكل ديگري كه وجود دارد عدم  .شد مشخص اينترنت  با جا پروتكل ارتباطي و نحوه ارتباط تا اين

 استفاده PC در كه IE از تواند نمي همراه تلفن. باشد مي همراه تلفن در مرورگر يا  Browserوجود 

 يك دستگاه ROMاستفاده كند. براي حل اين مشكل، توليدكنندگان گوشي در قسمتي از ،  شود مي

كند. البته در چند سال  اقع كاري شبيه به اينترنت اكسپلورر ويندوز مياند كه در و قرار داده 1ريز مرورگر

سازي  كارت قرار خواهند گرفت كه اين امر جهت راحتي در پياده آينده اين ريزمرورگرها روي سيم

 به را اي صفحه مرورگر  يك است ممكن حاضر حال در كه طور همان. (گيرد مي  WAPهاي  سيستم

 مرورگرهاي هم همراه هاي تلفن دنياي در ديگر، شكل به ديگري مرورگر   و دهد نمايش خاصي گونه

 . دارد وجود مختلفي

  محتويات سايت •

XML يا و HTMLكنيد با زبان  هاي اينترنتي كه در اينترنت اكسپلورر مشاهده مي محتويات سايت
2

... و   

كند و به صورتي  را تفسير مي نآ و خوانده را HTML فايل يك محتويات اكسپلورر اينترنت. شوند مي نوشته

تفسير  ، گرفته را HTMLوصف، ريزمرورگر هم لازم است صفحات   اين  با . دهد كه لازم است نمايش مي

، صفحه نمايش بزرگي HTMLكار عملي نيست. اولاً جهت نمايش يك صفحه  كرده و نمايش دهد. ولي اين

 همراه تلفن يك در كه است آن از زيادتر  HTMLهاي  لازم است كه يك تلفن همراه ندارد. ثانياً حجم فايل

 تلفن در كه آنچه از تر قوي اي پردازنده به نياز HTMLهايTag پردازش جهت ثالثا. بگيرد قرار معمولي

 همراه تلفن يك براي مناسب ولي  HTMLمانند زباني ارايه با  WAP طراحان. باشد مي است موجود همراه

  . كردند حل را مشكل اين

WML ي زباني به ناميعن
 براي .است شده ايجاد ،رود  به كار مي WMLكه جهت پردازش صفحات  3

ها چندان  ليكن عملكرد آن،  است شده ساخته ديگري افزارهاي نرم نيز  WML به HTMLكدهاي تبديل

ر است از سازي كنيد بهت هاي همراه پياده مطلوب نبوده است. لذا اگر قصد داريد سايتي را جهت استفاده تلفن

                                                 
1 Micro Browser 
2 XML(Extensible Markup Language) 
3 WML(Wireless Markup Language) 
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 web  روي و) است  HTML بسيار شبيه بهWML( بنويسيد خودتان را  WMLهمان ابتدا صفحات

server  تان قرار دهيد. اگر باASP.NET   كه امكاناتي از استفاده با توانيد مي داريد كافي آشنايي 

PDAجهت توليد سايت براي  VS.NETدر مايكروسافت
سازي  دهها قرار داده است سايت خود را پيا 1

  . شود مي مطرح نيز ديد خواهيد WMLآنچه كه در  از غير مفاهيمي  VS.NETكنيد. البته در

 آن روي را خاصي تنظيمات فقط و كنيد استفاده مايكروسافت  IIS از توانيد مي هم  web serverدر مورد

  .دهيد انجام بايد

) دسترسي به شبكه )  2
2
CDMA,

3
 GPRS , 

4
GSM )  

، خدمات عام (GSM)سيستم جهاني براي ارتباطات موبايلي  :رايج شامل  Wirelessسيستم ارتباطي  

  است .  (CDMA)و دسترسي چند جانبه تقسيم كدي  (GPRS)راديويي جيبي 

 GSM از ميان اين ها ، رايج ترين سيستم :GSM  است كه در واقع سيستم جهاني ارتباط با تلفن همراه

TDMAو بر اساس  1992است كه از سال 
ابتدا  GSM(دسترسي چند جانبه تقسيم زماني) پديد آمد.  5

كشور  130در اروپا و براي ارائه خدمات به كاربران اروپايي گسترش يافت ، اما در حال حاضر در بيش از 

اي مختلف كاملي را  جهان شامل اكثركشورهاي اروپايي ، آسيايي استفاده مي شود و خدمات صوتي و داده

، كاربران براي مدتي كه اتصال به اينترنت GSMلازم به ذكر است كه در اشتراك ديتاي  پشتيباني مي كند

  برقرار باشد ، هزينه پرداخت مي كنند .

GPRS : هاي اينترنتي هاي كاربردي مانند پرسش و پاسخ خدمات عام راديوي جيبي است كه براي برنامه  )

است تا ارتباط اينترنتي را با ظرفيت بالايي ارائه كند  كنندگان نويد داده شبكه اي ) طراحي شده و به مصرف

كاربران به طور دائمي مي توانند به اينترنت دسترسي  GPRSلازم به ذكر است كه در اشتراك ديتاي  .

   .داشته باشند، اما فقط در زمان دريافت و ارسال اطلاعات هزينه پرداخت نمايند

 CDMA: هاي راديويي  ه به روش تقسيم كد است. در اكثر سيستمالفظي دسترسي چندگان به معني تحت

ها درهر زمان و در  ارسال داده توسط پايانه ،CDMA در ولي باشند،  منابع دسترسي، زمان و فركانس مي

   .گردد شود. در اين روش از كدها براي تفكيك سيگنالها استفاده مي كل پهناي باند فركانسي انجام مي

CDMAاز كدهاي يكتا(Unique)   گسترده كردن جهت   (Spreading)هاي باند پايه استفاده  داده

                                                 
1 PDA ( Personal Digital Assistant ) 
2 CDMA (Code Division Multiple Access) 
3 GPRS(General Packet Radio Service) 
4 GSM(Global System for Mobile Communication) 
5 TDMA(Time Division Multiple Access) 
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يافت و توسط انجمن صنعتي  گسترش Qualconmدر ابتدا در يك شركت آمريكايي به نام  .كند مي 

)ارتباطات راديويي 
1
TIA)  .استاندارد شد  

    (Security)امنيت 

ي تجـارت موبـايلي ( ماننـد پرداخـت موبـايلي ،      امنيت محيط هاي بدون سيم ، با جهش برنامه هاي كاربرد

  بانكداري ، خريداري سهام از طريق تلفن همراه يا ابزارهاي دستي ) روز به روز مهم تر مي شود .

نيازهاي امنيتي اصلي تجارت موبايلي، بـه تجـارت الكترونيـك از طريـق اينترنـت هماننـد : احـراز هويـت ،         

يه است . هر چند ، اجراي آن ها در محيط بدون سيم بسيار سخت تر محرمانگي ، يكپارچگي و عدم انكار شب

از اجراي آن ها در محيط با سيم است و اين به دليل محدوديت هاي بدون سيم ها شامل محـدوديت هـاي   

است . علاوه بر آن نيروي محدود باتري و نيروي محـدود پـردازش كـه دسـتگاه      باند و ارتباط ناپايدارپهناي 

سازند  م نيز وجود دارند ، اجراي الگوريتم هاي امنيتي پيشرفته را در اين دستگاه ها مشكل ميهاي بدون سي

.  

WTLS ــه مــي ــا ســيم،  ، پروتكــل امنيتــي را ارائ زمــاني كــه يــك مشــتري  كنــد. در محــيط اينترنتــي ب

   web (SSLاينترنتي(جستجوگر 

Session  را باweb server   آغاز مي كند ، مشتري اينترنتي وweb server  با يكديگر به طور مستقيم

ارائـه مـي شـود .     SSL Sessionاز طريق اين  end-to-endمي كنند و حفاظت امنيتي     ارتباط برقرار

 webارسـال كنـد ، تنهـا     SSLاين بدان معناست كه هر گاه شخصي شمارة كـارت اعتبـاري را از طريـق    

server ضعيت در گيرنده مي تواند آن را دريافت كند . اين و  

WTLS    متفاوت است . اين شمارة كارت اعتباري ميان  دستگاه موبايـل مـدخلWAP     بـه صـورت ايمـن

ميان  SSL Sessionسپس يك  .نمايان خواهد شد WAPمحافظت مي شود و به شكل روشن در مدخل 

شـود  براي ايمن ساختن انتقال شماره كارت اعتباري در اينترنت ايجاد مـي  Web server و WAPمدخل 

بـراي   end-to-end، حفاظـت امنيتـي    WAPبنابراين در اثر وجود  پتانسيل شـكاف امنيتـي در مـدخل    

CCITT X509همچنين گواهينامه  وجود ندارد. wirelessمعاملات 
براي تلفن هاي همراه بسيار بزرگ  2

ت پيشـرفته  هاي بـدون سـيم، اجـراي محاسـبا     هاي نيروي پردازش، باتري براي دستگاه هستند و محدوديت

                                                 
1 TIA : Telecommunication Industry Association 
2 CCITT(Comite Consultatif  Internationale de Telegraphie et Telephonie) 
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          آمـد دارد :   دو پـي  WAPرمزنگاري كليد عمومي را مشكل مي كند. به طور خلاصه مي توان گفت : امنيت 

  ها براي ابزارهاي موبايل وجود دارد . نامه ) فقدان گواهي2وجود ندارد ( end-to-end) حفاظت امنيتي 1(

هاي  اي براي دستگاه نامه هاي ساده شده از اين رو گواهياخيراً مردم اين دو مورد امنيتي را عنوان مي كنند . 

هـاي موبايـل موجـود بـراي اجـراي       اند . تحقيقات بر روي چگـونگي اسـتفاده از دسـتگاه    موبايل تعريف شده

)محاسبات رمزنگاري كليد عمومي در حال پيشرفت است . به طور مثال رمزنگاري منحنـي بيضـي   
1
ECC) 

بسـيار   CPU-Starved Wirelessهـاي   است و براي گسترش بيشتر دستگاه نيازمند منابع بسيار كمتري

  آيد . مناسب به نظر مي

  

  محيط هاي بدون سيم در امنيت – 1يرتصو

  

ندارنـد و مسـتقيماً  بـه     WAPآوري برترشان، نيازي به استفاده از  ها به علت فن  PDAلازم به ذكر است 

  استفاده مي كنند. SSLشوند و جهت برقراري ارتباط امن از پروتكل امنيتي  ميمحيط اينترنت وصل 

  در دنياي بي سيم    PKIنقش سيستم 

 PKIدر اين قسمت به نقش 
  در سيستم بانكي موبايل براي پرداخت يك صورتحساب مي پردازيم: 2

عبارتي زبان  يا به WMLاز صفحاتي استفاده مي كند كه به  WAPبانك مذكور با طراحي سايت  - 1

سيگنال بي سيم موسوم است. محتواي اين صفحات در برگيرنده عملياتي است كه در قالب كـد در  

آمده  و به كاربر نهايي اين امكان را ميدهد تا به طور ديجيتالي به ثبت برنامه وارد شـده بپـردازد و   

ازكليـدهاي عمـومي    (البته اين جريان مستلزم استفاده از كليدهاي عمومي و خصوصي خواهد بـود  

). بهنگـام   براي رمز گذاري پيام و از كليدهاي خصوصي براي رمزگشـايي پيـام اسـتفاده مـي شـود     
                                                 

1 ECC : Elliptic Curve Cryptography 
2 PKI(Public Key Infrastructure) 
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مشاهده اين سايت وارد صفحه پرداخت صورتحساب شده و به پـر كـردن جزئيـات منـدرج در فـرم      

جام هـر يـك از   الكترونيك مي پردازيم. اين فرم از ما مي خواهد تا بر روي دكمه هايي كه علامت ان

عمليات روي آنها ثبت شده است كليك كنيم. با يك كليك ساده روي دكمه مورد نظر فرآيند ورود 

  به سيستم آغاز مي شود.

را  PIN Codeبا اولين كليك وارد سيستم شده و عمليات آغاز مي شود. با مشاهده اولين علامـت   - 2

خارج شده و فرم ذخيـره مـي    Lockكليد خصوصي از حالت  PIN Codeوارد مي كنيم. با ورود  

مورد نظر همواره  امكـان    PIN Codeشود. فرم ذخيره شده مجددا به بانك برگردانيده مي شود. 

كه با استفاده از كليد خصوصي كد رمز ديجيتالي  ايجاد شده بود را به  Lockخارج شدن از حالت 

 ما مي دهد. كليد خصوصي در بسياري از كشورها كاربرد دارد. 

بانك به محض دريافت فرم تاييد شده بايستي الزاما به تحقيق در ايـن رابطـه بپـردازد كـه تاييديـه       - 3

حتما از منبعي معتبر دريافت شده باشد و در ضمن صحت اطلاعات نيز بايد بررسـي و مـورد تاييـد    

. صورت مـي گيـرد   CAقرار بگيرد. اين عمليات در طي بازيابي و اصلاح گواهي صادر شده از سوي 

يا مشاركت با شـخص ثالـث معتبـري چـون      CAبا استفاده از خدمات تجاري  CAبانكهاي دارنده 

Telco گـواهي هـاي ديجيتـالي از           به انجام اين عمليات را مي پردازند. در بسياري از كشورها

لحاظ  قانوني الزامي شده و بصورت صد در صد به گواهينامه هاي شخص يـا اشـخاص متصـل مـي     

 شود.

ا يك بار وارد كردن كد، بانك اقدام به بروز رساني ركورد اصلي موبايل كرده و بـا ارسـال پيـام بـه     ب - 4

  موبايل ما به تاييد جزئيات داده هاي وارد شده مي پردازد.

دريافت خدمات مطمئن موبايل همانگونه كه شرح داده شد حتما مستلزم اين مطلب نيست كه به ايجاد 

كامل بپردازد. اين مورد به سادگي بالا بردن مدل با سيم به بي سـيم خواهـد   ساختار ايمني جديد بطور 

بود. همگرايي تكنولوژي هاي اينترنتي با سيم و بي سيم همراه با ورود نسل جديد دستگاه هاي موبايل و 

  ايجاد شبكه هاي جديد با سرعت هر چه تمام مسير تجارت موبايل را هموار مي سازد.

  سرويس پيام كوتاه 

(SMS)آوري ارتباطي موبايلي مناسب و كم هزينه ، سـرويس پيـام كوتـاه               به عنوان يك فن
رشـد بسـيار    1

  كند .  سريعي را تجربه مي

                                                 
1 SMS( Short Message Service) 
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  و برنامه هاي كاربردي   SMSمشخصات پيام رساني ) 1

  داراي مشخصات زير است : SMSرساني  پيام   

    "كان هرزمان و هر م "مناسب براي  -2      هزينه كم -1

  " 1موقعيت يابي "پشتيباني براي  -4  "خصوصي (شخصي)"مشخصه -3

    SMSشاخص هاي موفقيت  )2

  مي شوند را مي توان به شرح زير خلاصه كرد : SMSشاخص اصلي كه سبب موفقيت پيام رساني  سه

 و مقرون به صرفه Interoperableزير ساختار بدون سيم  •

، زير ساختار بدون سيم است كه نسبت بـه تكنولـوژي    SMSيكي از شاخص هاي اصلي موفقيت  

  هاي ديگر مقرون به صرفه نيز هست .

 ضريب نفوذ بالاي تلفن هاي همراه •

فرسـتاده  و   SMSاز آنجايي كه كانال اصلي است كـه از طريـق آن پيـام هـاي      SMSرشد سريع 

  شوند ، به ضريب نفوذ تلفن هاي همراه بستگي دارد . دريافت مي

 نسبتاً ارزان SMSرساني  مخدمات پيا •

هـاي ديگـر وسـايل     است . اين هزينه با هزينهSMS هزينه ، يك عامل مهم در استفاده از خدمات 

  ارتباطي الكترونيكي همان كشور مقايسه مي شود .

 SMSعوامل موفقيت مفروض براي برنامه هاي كاربردي تجاري  )3

اند، شاخص  الاترين جايگاه خدمات پيام رساني قرارگرفتهدر ب SMSهاي كاربردي تجاري  از آنجائي كه برنامه

مـي شـوند . عـلاوه بـرآن، از       SMSهاي موفقيت پيشنهادي در بخش پيش نيز منجر به موفقيت، تجارت  

رساني هستند عوامل ديگري مي توانند وجود داشته  پيچيده تر از خدمات پيام      SMSآنجائي كه تجارت 

) اشخاص 1به كار آيند. اين پيچيدگي ها عمدتاً از اين موارد سرچشمه مي گيرند: (باشند كه براي موفقيتش 

) آگاهي كـاربران تلفـن   2مشغولند و روابط داخلي شان ( SMSمتعددي كه در يك برنامه كاربردي تجاري 

) امنيـت مكـانيزم هـاي    4) سياست هاي دولت در تجارت موبايلي و الكترونيـك ( SMS )3همراه از تجارت 

  گيرد . داختي بدون سيم، سرچشمه ميپر

                                                 
1 Location-Awareness 
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   SMSامنيت تضمين شده در تجارت  )4

نيازمند امنيت بالايي است . در بالاي يك زير ساختار امن ، امنيت پرداخت  SMSاجراي معاملات از طريق 

 WAPبراي بـالا بـردن امنيـت     .Kwon et alنيازمند توجه بيشتري است. به طور مثال  1تجارت موبايلي

 Tangتـر كنـد.    افزايش را پيشنهاد نمود تا اين لايه پروتكل ارتباطي را براي پردازش معاملات امـن چندين 

 PINمشكل امنيتي دستگاه هاي موبايل گم شده يا دزديده شده و يا لو رفتن شمارة رمز شناسايي شخصي 

 "agent"خصـي را بـه نـام    نرم افزاري سوم ش  به كاربران غير مجاز ، را عنوان كرد. در اين راستا يك مؤلفه

 PINكند و پروتكل مرتبطي را براي تصويب به مرحلة تأييـد   معرفي مي PINبراي ذخيره كردن قسمتي از 

  كند .  معرفي مي "agent"براي درگير كردن دستگاه موبايل و 

پيشنهاد به طور كلي تر ، يك پلتفرم متعارف براي پرداخت موبايلي امن براي معرفي زيرساختارهاي مختلف 

مـي كنـد . اگـر      بـازي  SMSشده است . ما عقيده داريم كه امنيت نقشي اساسي را در استفاده از تجـارت  

رسـاني اسـتفاده    به عنوان يك وسيله پيام SMSتضمين نشود ، كاربران از  SMSامنيت در داد و ستدهاي 

  خواهند كرد تا يك وسيله پرداخت .

  و مكانيزم پرداخت امن مربوط است .يقيناً به پلتفرم  SMSموفقيت تجارت 

  مطالعه موردي 

 SMS Banking، اكنـون بـه ارائـه مطالعـه مـوردي سيسـتم        SMSپس از توضيحات فوق در رابطه بـا  

  : پردازيم مي

سرويس هـاي تكميلـي ديگـري     ،علاوه بر ايجاد ارتباط تلفني بين مشتركين خود GSMشبكه تلفني سيار 

از جمله ايـن سـرويس    SMSن هاي همراه قرار مي دهد . سرويس پيام كوتاه يا نيز در اختيار دارندگان تلف

كشور فعال شده و مورد استقبال مشـتركين نيـز قـرار گرفتـه اسـت. ايـن        GSMها مي باشد كه در شبكه 

 سرويس دارندگان تلفن هاي همراه را قادر مي سازد تا از طريق گوشي تلفن خود پيام هـاي كوتـاه متنـي را   

ل شماره گيري و با هزينه كم براي يكديگر ارسـال كننـد. ويژگـي ايـن سـرويس در آن اسـت كـه        بدون عم

  چنانچـــه مشـــترك مقصـــد در دســـترس نباشـــد و يـــا گوشـــي تلفـــن او خـــاموش باشـــد، پيـــام در  

صندوق پستي وي قرار گرفته و به محض ارتباط با شبكه از وجود پيام يا پيام هاي جديـد آگـاه مـي شـود.      

                                                 
1 M-Commerce Payment 
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يس مقدار قابل توجهي از حجم مكالمات غير ضروري كاسته شده و در نتيجه ترافيك شـبكه  توسط اين سرو

  كاهش مي يابد.

  موارد كاربرد در سيستم هاي بانكي  _1

به دليل سهولت و امنيت آن و نيز بدليل امكان احراز هويت تماس گيرنده (  SMSدر حال حاضر استفاده از 

و روز افزوني در سيستم هاي بانكي و اعتباري پيـدا كـرده اسـت .    ) ، جايگاه مطمئن  Caller IDتشخيص 

توسط اين سرويس امكان ارتباط دو طرفه بين صاحبان حساب و شبكه بانكي از طريق تبادل پيام هاي كوتاه 

بر روي تلفن همراه آن ها فراهم شده و تحول شگرفي در امـر اطـلاع رسـاني بـه صـاحبان حسـاب و انجـام        

  راه دور ايجاد شده است . عمليات بانكي از

  نمايش داده شده است . SMSشماي كلي يك شبكه بانكي با سرويس  صفحه بعددر شكل 

 

Bank 

DataBase  

Bank Iran 

Mainframe

  

  SMSشماي كلي يك شبكه بانكي با سرويس  – 2يرتصو

  

  اده شده اند.در ادامه چند نمونه از سرويس هاي متداول كه توسط اين تكنيك قابل ارائه مي باشند توضيح د

  ( Interactive Services )سرويس هاي دو طرفه   _1_1

اين سرويس ها شامل عملياتي مي باشد كه با درخواست مشتري ارائه مي شوند . بدين صورت كـه مشـتري   

بانك ارسال مي كند. سيستم  SMS يك پيام كوتاه حاوي كد عمليات مورد نظر و شماره حساب را به سرور

اطلاعات مورد درخواست را تهيه نموده و به صورت پيـام كوتـاه بـراي مشـتري      SMSيافت بانك پس از در
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ارسال مي كند. در صورتي كه مشتري تنها داراي يك شماره حساب باشد، ارسال شماره حساب لازم نيسـت  

  .پيام دريافتي وجود دارد Caller IDزيرا امكان تشخيص ارسال كننده از روي 

  ويس دوطرفه كاربردهاي سر _1_1_1

  شود. در اين حالت مانده حساب مشتري به درخواست وي ارسال مي  :اعلام مانده  �

 5مشتري ميتواند ليسـت آخـرين تراكنشـهاي حسـاب خـود را ( تـا         :اعلام ليست تراكنشهاي اخير  �

  نمايد. گردش)  شامل مبلغ، تاريخ، و نوع گردش  درخواست

  خود را تغيير دهد. ورود به برنامهتواند رمز  رويس مشتري ميبا استفاده از اين س  : تغيير رمز شخصي �

چنانچه مشتري كارت خود را مفقود كند ميتواند بلا فاصـله سيسـتم بـانكي را    :  اعلام مفقودي كارت �

  جهت مسدود كردن حساب كارت خود مطلع نمايد.

بـوض مـي   سريع ترين و مطمئن ترين روش بـراي پرداخـت ق   SMSسرويس : پرداخت انواع قبوض  �

خاص حاوي كد نوع قبض ، شماره شناسايي قبض و مبلغ  SMSباشد . براي اين منظور مشتري يك 

صحت اطلاعات دريافتي و كسر مبلغ قبض از حساب  را ارسال مي كند . سيستم بانكي پس از بررسي

  براي مشتري ارسال مي كند . SMSمشتري ، تأييديه عمليات را به صورت 

چنانچه مشتري بخواهد از آخرين وضعيت چك صادر شده توسط خود آگاه   :استعلام وضعيت چك  �

  .شود ، مي تواند از اين سرويس استفاده كند

شـماره تلفـن ارسـال كننـده آن      SMSهمان طور كه اشاره شد در هنگام ارسال : خريد كالا با كارت  �

(Caller ID) شـد . از ايـن قابليـت مـي     به همراه پيام ، ارسال شده و در مقصد قابل شناسايي مي با

توان جهت تعيين هويت دارنده حساب و انجام عمليات مالي نظير خريد كالا توسـط دارنـدگان كـارت    

  هاي اعتباري بهره جست .

چنانچه امنيت بالاتر مد نظر باشد  مي توان رمز كارت را نيز به همراه اطلاعات پيام ارسال كرد . نحـوة كـار   

يكي از فروشگاه هاي طرف قرارداد وارد معامله شده و پس از انتخاب كالاي  بدين صورت است كه مشتري با

خاص به منظور انتقال مبلغ كالا از حساب خود به حساب فروشنده ارسال مي كنـد .   SMSمورد نظر ، يك 

اطلاعات پيام ارسالي شامل كد فروشنده ، مبلغ و رمز كارت مي باشد . سيستم بانكي پس از بررسي صـحت  

ارسال مـي   SMSعات دريافتي ، عمليات مالي لازم را انجام داده و يك تاييديه براي مشتري به صورت اطلا

  كند .
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  ) براي ارسال پيام به سيستم بانكي مي بايست شماره تلفن سيستم به مشتريان اعلام شود . 1توضيح 

مراجعه نموده و نسبت مي بايست به يكي از شعب بانك  SMS) مشتري براي استفاده از سرويس  2توضيح 

به تكميل فرم لازم ، اقدام نمايد . شماره تلفن همراه مشتري كه براي تشـخيص هويـت پيـام دهنـده و نيـز      

  ارسال پيام به او مورد نياز است در اين مرحله از وي سوال مي شود .

 ) Interactive Services None(هاي يك طرفه  سرويس _2_1

دريافت تاييديه از مشتري يا مطلع نمودن وي از اجراي عمليـات خـاص بـر     ها عمدتا به منظور اين سرويس

 در اين زمينـه از ايـن قـرار مـي     SMSروي حساب وي بطور اتوماتيك ارسال ميشوند. برخي از كاربردهاي 

  باشند:

 :اعلام سر رسيد چك �

: شـماره ،  مشتري مي تواند در زمان صدور چك يا چك هاي مورد توجه خود ، اطلاعات آن را شـامل 

به سيستم اعلام كند. سيستم در زمان  SMSمبلغ و همچنين تاريخ سررسيد آن را توسط ارسال يك 

سر رسيد چك يا يك روز قبل از آن با ارسال پيامي به دارنده چك ، اطلاعات چك را به وي اعلام كند 

حساسيت در رابطه با . اين سرويس ها مي تواند بسيار مورد توجه آن دسته از صادر كنندگان چك كه 

چك هاي مبلغ بالا دارند قرار گيرد . در عين حال مي توان سرويس را تنهـا در صـورتي كـه وجـه در     

  حساب نباشد به مشتري ارائه داد .

 

  موجودي در دوره هاي معيناعلام  �

ر هفتگـي يـا ماهانـه و بطـو     ,با استفاده از اين سرويس، مشتريان موجودي حساب خودرا بطور روزانـه 

اتوماتيك روي تلفن همراه خود دريافت مي كنند. ساعت و فاصله زماني بين دو پيام، در هنگام تكميل 

  فرم درخواست و توسط مشتري تعيين مي گردد.

  تجزيه و تحليل سيستم  _2

يكي از مواردي كه منجر به عدم عملياتي شدن سيستم مذكور گرديده ، ظـاهر شـدن اطلاعـات بـه صـورت      

Pure مخابرات مي باشد كه علاوه بر رفع اين مشكل بايد به موارد زير نيز جهت موقعيـت سيسـتم    در مركز

SMS : توجه كرد  
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نقش آفرينان در صنايع مختلف مـي بايسـت بـا رقبايشـان بـه خصـوص در اسـتانداردهاي صـنعت          •

 بازاريابي ، همكاري نمايند تا باعث رشد بازار شوند .

با يكديگر همكاري نمايند تا بازار را رشد دهند و بازار را شـريك  نقش آفرينان از صنايع مختلف بايد  •

 شوند.

 را در سطحي پايين نگه دارند . SMSاپراتور شبكه بايد هزينة خالص پيام  •

تجارت را انجام دهند ، بايـد بـه گـروه هـاي      SMSارائه كنندگان تجارت كه مي خواهند از طريق  •

 ارت مرتبط است ، توجه كنند .كاربران موبايلي خاصي كه علايقشان به تج

 "را به مشـتريان برسـانند و تفكـر     "Can_dos"از  SMSتمام بازيگران صنايع بايد بتوانند دانش  •

 را تغيير دهند . SMSدر  "محدوديت هاي ممكن 

 باشند. SMSبازيگران صنعت بايد به دنبال پشتيباني دولت از ارتقاء تجارت  •

  موانع :

اند  ء خدمات موجود بانكداري موبايلي در كشور ، موانعي وجود دارند كه سبب شدهبر سر راه گسترش و ارتقا

تا كنون بانكداري موبايلي در ايران به جايگاه واقعي  خود ، متناسب بـا جايگـاه آن در كشـورهاي پيشـرفته     

ايـان  مي توان آينده روشـني را بـراي خـدمات بانكـداري موبـايلي نم      نرسد . در صورت رفع اين مشكلات ، 

  ساخت.

  :از جمله اين موانع مي توان به موارد زير اشاره كرد 

سرعت پائين اينترنت از طريق گوشي تلفن همراه از دلايل عدم مقبوليت اين  اينترنت لاك پشتي :_1

  مي رود .     سرويس به شمار

  داري موبـايلي  مسأله تأمين امنيت يكي از مسائل مهم در فرآيند عمليـاتي شـدن خـدمات بانك ـ   : امنيت _2

مي باشد و يك مانع اصلي براي اجراي اين شبكه است كه در قسمت هاي قبل به طور كامل به آن پرداخته 

  شد .

ايجاد گردد و  يلي بايد يك ساختار سازماني جديدجهت پياده سازي بانكداري موبا :مقاومت سازمان ها _3

فافيت مسئوليت ها و چهـارچوب سـازماني ،   مسئوليت ها و وظايف سازمان مشخص شود . در صورت عدم ش

 ممكن است تداخل امور ، نارضايتي و مقاومت كاركنان در بخش هاي مختلف را موجب شود .
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  سطح پائين دانش فني كاركنان نيز مي تواند يكي از عوامل دست و پاگير باشد . :دانش ناكافي_4

سترش خـدمات بانكـداري موبـايلي مـي     ضعف پوشش شبكه تلفن هاي همراه كه مانع گ :ضعف شبكه _5

  گردد.

هزينه اوليه كه شامل خريد تجهيزات ، آموزش فني و بازاريابي است و هـم چنـين از طـرف    : موانع مالي_6

ديگر هزينه اشتراك ديتا كه به عنوان آبونمان از طرف شركت مخابرات قبض هاي تلفن همراه دريافـت مـي   

  شود .

  راهكار ها :

لات ذكر شده و نيز جهت ارتقـاء شـبكه بانكـداري موبـايلي ، راهكارهـاي زيـر پيشـنهاد        به منظور رفع مشك

  گردد : مي

 پوشش گسترده و افزايش سرعت انتقال اطلاعات ، دو عامل بسيار مهم هستند .توسعه و ارتقاء شبكه :  _1

 .فراهم شود آموزش ها لازم در زمينه بانكداري موبايلي در سطح گسترده براي كاركنان آموزش : _3

به روز كردن دانش فني شبكه هاي بانكداري موبايلي ، مطلب ديگري است كه بايـد   ارتقاء دانش فني : _4

  .مورد توجه قرار گيرد

در نتيجه اتصال به شبكه هاي جهاني امكان ارائه و دريافت خـدمات در   اتصال به شبكه هاي جهاني : _5

  سطح بين المللي وجود خواهد داشت .

بايستي قوانين و مقررات مورد نياز، به صورت نظام مند ، تهيه گردند و پس از  وضع قوانين و مقررات : _6

  آن اجرا شوند.

پس از رفع موانع موجود ، جهت توسعه استفاده از خدمات بانكداري موبايلي بايستي تبليغات  تبليغات : _7

  .لازم در اين زمينه از طريق رسانه هاي گروهي انجام گيرد

  نتيجه گيري 

با توجه به گسترش روز افزون تكنولوژي هاي بدون سيم و ضريب نقوذ بالاي ابزارهاي موبـايلي و بـه سـبب    

مزايايي از قبيل سهولت استفاده و نيز اهميت ويژه دسترسي به اطلاعات در هر زمان و هر مكـان بـه وسـيله    
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ان يكي از زير شاخه هاي اصلي اين تجارت ، از اهميت ها ، تجارت موبايلي و بانكداري موبايلي به عنوراين ابزا

  .خاصي برخوردار مي باشد

، در گـرد لذا تلاش در جهت رفع موانع و مشكلاتي كه منجر به استفاده فراگير از بانكداري موبـايلي در كشـو  

  مي باشد .  حائز اهميت
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