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  يدهچك

از  يپرداخت خرد نوع. باشديمهاي پرداخت خرد ، استفاده در سيستمP2P يهابكهيكي از كاربردهاي ش
-يكم استفاده م مبالغ يبوده و برا يانرروزانه مشت يتهاياست كه در ارتباط با فعال يكيالكترون يپرداخت ها

رستوران،  يل،اتومب ينگپارك ينهپرداخت هز: مانند ياديز يپرداخت خرد، كاربردها يفناور. گردد
مدل پرداخت خرد كارا و مناسب  يك يبه منظور كمك در طراح. را دارد يسوپرماركت و حمل و نقل عموم

و  PPay ،WhoPay ،CPay ،P2PNetPay، داخت خردمدل پر پنجمقاله  ينادر ، P2P يهابكهش يبرا
Floodgate  در شبكه هايP2P پذيري، مقياسرا براساس پنج معيار ارزيابي امنيت، گمنامي، انتقال -

هاي پرداخت خرد در انتقال پذيري معيار مهمي در سيستم. ايمپذيري و كارايي تحليل و مقايسه كرده
پذيري را به طور انتقال WhoPayو  CPay ،PPayرداخت خرد هاي پباشد، پروتكلمي P2Pهاي شبكه

پذيري را توسط عمل انتقال Floodgateو  P2PNetPayهاي كنند، ولي پروتكلمستقيم پشتيباني مي
  .كنندواسط فراهم مي

  ؛ مدل هاي پرداخت خردP2Pپرداخت خرد؛ شبكه هاي  :كليد واژه ها
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  مقدمه

 بانك تعريف به توجه با. هستند كشور يك مالي و اقتصادي اختزيرس حياتي بخش پرداخت هاي سيستم

 مالي، خدمات ي دهنده ارائه مؤسسات: كه شامل اجزايي از قبيل است پرداخت، نظامي سيستم جهاني؛

 هر بنابراين. باشدها ميسيستم اين بر حاكم پاياپاي و قوانين و تسويه هاي سيستم پرداخت، ابزارهاي

 از مؤسسات اين باشد، ثانياً مي پرداخت ي خدماتدهنده ارايه مؤسسه تعدادي داراي اولاً :پرداخت سيستم

 شده مابين انجام مبادلات ثالثاً پردازند، مي خدمات ارائه به ابزارهاي پرداخت دسته يك معرفي طريق

 ساس يكبرا ترتيبات اين آنكه حال .گردندمي تسويه و پاياپاي ها سيستم از تعدادي از طريق مؤسسات،

 عملكرد بر مركزي شده، بانك داده شرح هاي موضوع كنار در .شوندمي اجرا و اداره مقررات و قوانين سري

  .گيردمي دست در را از سيستم قسمتي حتي يا و كندمي نظارت ها سيستم اين درست

ار وجود دارد كه سيستم پرداخت الكترونيكي اينترنتي و سي 100هاي انجام شده در حدود با توجه به بررسي
با چند شاخص عمده از قبيل زمان پرداخت، ارزيابي به صورت برخط يا غير برخط، مبلغ پرداخت، 

در زمينه انواع . نيازمنديهاي امنيتي و مسائل گمنام بودن خريدار، مي توان اين سيستم ها را تفكيك نمود
 اخت متوسط و پرداخت كلان را نام بردتوان سه دسته پرداخت خرد، پردپرداخت بر اساس مبلغ پرداخت مي

شود كه در آن مبالغ كمي به صورت الكترونيكي از خريدار به پرداخت خرد به پرداخت هايي گفته مي .]1[
 ،هاي خرد پرداخت الكترونيكيدلاري به كمك سيستم 10براي پرداخت هاي زير . يابدفروشنده انتقال مي

از جمله  Qpass.comو  Ecoin.netهاي كمتري انجام داد، شركت توان نقل و انتقالات را با هزينهمي
: متد پرداخت شامل خصوصياتي از قبيل .]2[ دهدهايي هستند كه اينگونه خدمات را ارائه ميشركت

سادگي، تعدد خريداران، امنيت اطلاعات خريدار در برابر فروشندگان، مديريت ريسك، گمنامي، عدم انكار 
  .قابليت پيگيري، پشتيباني از تكنولوژيهاي مختلف و اعتماد مي باشد فروشنده و خريدار،

هاي سرويس مشتري، مناسب سيستم/ هاي پرداخت خرد رايج براي سيستم هاي ارتباط فروشندهسيستم
. 1نظير به نظيرنه براي سيستم هاي  شده درنظر گرفتهسرويس گيرنده وكاربردهاي وب سنتي / دهنده
 2نياز به يك واسط درون خط ]4[  Micro-iKPو  ]Millicent  ]3شده زيادي مثل هاي شناخته پروتكل

. دشوميمقياس پذيري سيستم اين عامل باعث كاهش كه دارند  براي چك كردن همه تراكنش ها 
Payword ]5[كه  4به منظور نمايش دادن زنجيري از سكه ها 3و سيستم هاي مشابه از زنجيره درهم سازي

يك زنجيره درهم سازي . كندول پخش و بازپرداخت زنجيره درهم سازي است، استفاده ميواسط فقط مسئ
                                                 

1 Peer to Peer (P2P) 
2 Online 
3 Hash chain 
4 Coins 
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 P2Pبايد به وسيله يك مشتري مشخص به يك فروشنده معين فرستاده شود، كه اين در تقابل با مفهوم 
 بار واسط به طور خطي ]Pepercoin ]6در . است، كه چنين ارتباطي بين خريدار و فروشنده وجود ندارد

  . يابدبا تعداد تراكنش ها افزايش مي

انواع . توضيح داده شده است P2Pدر بخش دوم مفهوم شبكه هاي : باشدساختار اين مقاله به صورت زير مي
. ها در بخش سوم عنوان شده استو بررسي مزايا و معايب آن P2Pمدل هاي پرداخت خرد در شبكه هاي 

اختصاص داده شده است، و در بخش پنجم  P2Pر شبكه هاي بخش چهارم به مقايسه مدل هاي پرداخت د
  .مقاله نيز به نتيجه گيري پرداخته شده است

  P2Pشبكه هاي 

و شبكه بر اساس سرويس  ،عمده شبكه نظير به نظير دوگروه به هاشبكه ها،شبكه در شباهتها وجود با
 وجود بين كامپيوترها هاي اختصاصيدهندهسرويس نظير، به نظير هاي شبكه در. گردندمي تقسيم 5دهنده

 صورت به هم و دهندهصورت سرويس به هم تواندمي هركامپيوتر و باشندمي تمام كامپيوترها معادل ندارد

 نظير هايشبكه در. نيست شبكه اداره مسئول هيچ كامپيوتري ها اين شبكه در و كند عمل گيرندهسرويس

 ايمني كمتر و با ساده، ارزان، ها اين شبكه و دارند وجود شبكه در كامپيوتر10 از معمولاً كمتر نظير به

 حداقل داراي افزاري سخت از نظر هك يك كامپيوتر معمولاًبر اساس سرويس دهنده هاي  شبكه در. هستند

  .كندمي را اداره شبكه شده، بهينه شبكه ايمني و دهي سرويس در سرعت و براي باشد مي شده تعيين هاي

يك معماري . به عنوان يك پديده تكنيكي و اجتماعي مهم در سالهاي گذشته مطرح شد P2Pهاي سيستم
كند، بدون اين كه منابع را با اعضاي ديگر مبادله مي ، 6اي است كه يك عضو شبكهنظير به نظير يك شبكه

عدم نياز به يك  توان به مواردي از قبيل،ها مياز مزاياي اين شبكه .]7[ از يك سرور مركزي استفاده گردد
مدل . مديريت متمركز و ساختار پرهزينه براي برقراري ارتباط بين نودها و مقياس پذيري بالا اشاره نمود

P2P در مدل ولي  در مدل خالص هيچ سرور متمركزي وجود ندارد. تواند خالص يا هايبريد باشدمي
و  اعضا ن سرور مي تواند براي شناساييكه اي ،دناز طريق يك سرور به سيستم وارد مي شو اعضاهايبريد، 

بطور مستقيم  اعضابعد از ورود به سيستم . كار رود هيا براي وارسي مجوز ورود ب ،اطلاعاتي كه دارا مي باشد
  .]7[ و بدون دخالت سرور با هم ارتباط برقرار مي كنند

                                                 
5 Server base 
6 Peer 
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  P2Pمرور مدلهاي پرداخت خرد 

م پرداخت خرد، شناسايي نقاط ضعف و قوت آنها مي در اين بخش، به مرور مفاهيم كليدي چند سيست
  . پردازيم

1. PPay  
در  .]8[ پيشنهاد شد2003در سال ، Garcia-Molinaو  Yangبه وسيله  PPayپرداخت خرد  پروتكل

سكه ها مي  .واسط يا دلالي در آن دخالت نداردكه هيچ گيرد اين سيستم روند معامله به نحوي صورت مي
پول رايج را مديريت كند، مگر  تواندمي خود فردي ديگر در جريان باشند و صاحب سكه توانند از يك فرد به

سوي واسط به وي  در اين مدل، صاحب سكه يعني كسي كه سكه از .كه آن پول نقد ايجاد شده باشدزماني
ه سكه دارد و بايد هر زمان ك مديريت آن را بر عهده شود واختصاص داده شده است، صاحب آن محسوب مي

   .دهدرا نمايش مي PPayمعاملات پرداخت مدل  1تصوير شماره .ها مبادله مي شود آن را چك كند

  

  

  

  

  

  

  

  

  ]PPay ]9معاملات مدل  – 1يرتصو
  

 .مي دهد Aهاي خام اوليه را به فردسكه واسطكند و واسط حسابي باز مياستفاده از  اب Aفرد •
 . ستا هاهصاحب سك Aاكنون فرد

سكه هاي اختصاص  A، فرداري كندديخر Bيا سرويسي را از فرد جنسبخواهد  Aكه فردزماني •
تواند تصميم بگيرد مي Bفرد. هاستي سكهنگهدارنده Bاكنون فرد. فرستدمي Bداده شده را به فرد

 . ختصاص دهدا) Cفرد( ها را نقد كند و يا مجدداً به فرد ديگريكه اين سكه

 باز كردن حساب.1

 A دادن سكه ها به فرد.2 

ها واگذار كردن سكه. 3
تقاضاي اختصاص .B  4به  فرد 

 مجدد

 سكه هاي  اختصاص.5

 شده جديدداده

 Aفرد     

 Bفرد    

 واسط

 Cفرد     
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 .فرستدمي Aتقاضاي اختصاص مجدد را به فرد Bها را مجدداً ثبت كند، فردبخواهد سكه Bاگر فرد •

 . فرستدمي Cو  Bكند و به فردمجدد را پردازش ميتقاضاي اختصاص ، Aبعد از دريافت تقاضا، فرد •

 Aفرد، ممكن است دهدخواهد سكه هاي خود را اختصاص مي Bكه فردمشكل اين روش اين است كه زماني
شود كه يك پرداخت زماني اجرا مي PPayدر پرداخت  7پروتكل زمان استراحت. در حال استراحت باشد

كند و سكه هاي ثبت شده را سكه هاي جديداً ثبت شده را ايجاد مي ،واسط ؛در اين پروتكل. گيردصورت مي
صورت كلاهبرداران اين كار براي شناسايي . فرستدبه وي مي شودمجدداً درون خط مي Aزمانيكه فرددر 
خواهند سكه ها را مجدداً ثبت كنند، كه افراد ميزماني اين است كهمشكل اصلي اين پروتكل . گيردمي

به . داردكنترل نياز به  ،زماني كه مجدداً افراد درون خط مي شوند چنينهم بايد درون خط باشد وواسط 
به منظور . روداي يك فرد، بار واسط بصورت قابل ملاحظه اي بالا ميبر 8علت درصد بالاي مدت برون خط

از اين سكه . لايه شده در اين پروتكل استفاده مي شودري از مشكلات بالا، از مفهوم سكه هاي لايهجلوگي
ي هر لايه دربردارنده. سكه ها از يك فرد به فردي ديگر استفاده مي شود فرستادنهاي لايه شده به منظور 

تقاضاي ثبت مجدد است و واسط و صاحب سكه ها مي توانند تمامي لايه ها را ورقه ورقه كنند تا تمامي 
شناسايي كلاهبردار  رايب شده و تاخيرسبب ايجاد سكه هاي لايه شده، . مدارك لازم را به دست آورند

  .گردداستفاده مي

2. WhoPay  
WhoPay هاي شبكهبراي  و قابل اندازه گيري نامپرداخت بي يك پروتكلP2P  به وسيله است كهKai 

Wei  اش را از سيستم ي اصليمعماراين سيستم . ]10[پيشنهاد شد 2006در سال  همكارانوPPay  به
. شناسايي مي شوند عموميدارند و به وسيله كليدهاي  PPayاي  همانند سكه ها چرخه. ارث برده است

نيز ساير افراد  كهحاليدر  ،كندو آنها را براي ساير افراد خرج مي كنداري ميدخريكاربر، سكه ها را از واسط 
، معامله هاي اصلي مدل  2تصوير شماره. گيرند كه سكه ها را براي فرد ديگري خرج كنندبتصميم توانند مي

WhoPay كندرا توصيف مي .  

  

  

  

  

                                                 
7 Downtime 
8 Offline 
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  ]WhoPay ]9معاملات مدل  – 2يرتصو
  

كند و كليد عمومي را با هويت ثبت شده به وسيله كليد خصوصي را ايجاد مي/وميكليد عم Aفرد •
از  ليستيكند، كليد عمومي را به واسط، امضا را شناسايي مي. فرستدبه واسط مي Aخصوصي 

-ميباز پس  Aو سكه را با كليد خصوصي، ثبت كرده و آن را به  كنداضافه ميهاي معتبر سكه

 . فرستد

. مي فرستد Aكند و كليد عمومي را به فردخصوصي تصادفي را ايجاد مي/عموميكليد  Bفرد •
و با ثابت كردن اينكه آنها صاحبان سكه هستند، به  هدارا فرست Bي واسط، سكه ي ثبت شدهAفرد
 را به تركيبو اين  تركيب كردههم  اعدد متوالي و تاريخ انقضا را بيك  Aفرد. پاسخ مي دهد Bفرد
 . فرستداش ميكليد خصوصي از طريق Bفرد

كند و كليد ايجاد مي Bخصوصي را براي فرد/كليد عمومي C، فردCبه منظور انتقال سكه به فرد •
تقاضاي انتقالي كه به وسيله ي  ،مي فرستد Aسكه را به فرد Bفرد. مي فرستد Bعمومي را به فرد

ي ثبت ، سكهCه فرد واسطب Aبعد از شناسايي تقاضاي انتقال، فرد. كليد خصوصي ثبت شده است
 . مي فرستد شده را با ثابت كردن اينكه آنها صاحبان سكه هستند،

 Cمطرح شده است،  Aبه منظور به حساب گذاشتن سكه اي كه به وسيله ي فرد Cبراي فرد •
اي را كه قرار است به حساب گذاشته فرستد و در عين حال سكهتقاضاي سپرده اي را به واسط مي

 . كندايي ميشود را شناس

WhoPay را براي انتقال و تجديد تراكنش ها از  9تجديد زمان استراحتهاي انتقال زمان استراحت و حالت
اين سيستم، گمنامي، انصاف و قابليت اندازه گيري و قابليت انتقال را فراهم  .كندطريق واسط ها معرفي مي

                                                 
9  Downtime renewal 

 خريد سكه.1

  انتقال سكه.3.2  مسئله سكه. 2
 انتقال سكه.3.3

 انتقال سكه.3.1

 سپرده سكه. 4

 Aفرد    

 Bفرد 

 واسط

 Cفرد 
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، به اين دليل كه از پرحجم اقتصادي نيست با اين حال اين سيستم در معاملات كم هزينه و. سازدمي
پروتكل زمان استراحت ارائه شده در . كندكليد عمومي سنگين وزن در هر خريد استفاده مي رمزنگاري

WhoPay تقريباً يك سيستم درون خط است.  

3. CPay   
CPay  هاي شبكه دريك پروتكل پرداخت خردP2P به وسيله  كه، تساZou  2005و همكاران در سال 

در  .]11[كندافراد بهره برداري مي ناهماهنگياز است و  10يك پروتكل سپرده محور CPay. پيشنهاد شد
واسط در هيچ . باشديممسئول توزيع سكه ها و مديريت افراد واسطي است كه واسط، اين سيستم دستيار 

 .روند معامله نقش دارند در 11كند، تنها پرداخت كننده، دريافت كننده و دستيار واسطمعامله اي شركت نمي
اي است كه پرداخت كننده تصميم دارد به آن پرداخت كند و مسئول دستيار واسط فرد شايستهدر واقع 

تصوير . هر فرد يك دستيار واسط براي كنترل كردن معامله اش دارد. كنترل سكه و اصالت معامله است
  .دهدنمايش مي CPay، معاملات پايه را در پروتكل 3شماره

  

  

  

  

  

  

  

  ]CPay ]9معاملات مدل  – 3يرتصو
  

، خريداري استاز سكه  12از واسطي كه شامل يك شناساگر منحصربه فرد جهانياي را سكه Aفرد •
 . كندمي

كه دستيار  ي اين استدهندهشود كه نشان فرستاده مي Aاين پيغام تقاضا به دستيار واسط فرد •
  . را داده است Bيپرداخت سكه به پرداخت شونده مجوز Aيت كنندهپرداخبه  Aواسط فرد

                                                 
10 Debit-base 
11 Broker Assistant (BA) 
12 Global Unique Identifier (GUI) 

 Aفرد 

 Aدستيار واسط 

 Bفرد 

 واسط

 Cفرد

 Bدستيار واسط

 خريد سكه.1

 زهدرخواست اجا.2

  مجوز دادن. 3

 درخواست اجازه.4

 مجوز دادن. 5
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كه دستيار واسط  ي اين استدهندهشود كه نشان فرستاده مي Bه دستيار واسط فردباين پيغام  •
اين پيغام . را داده است Bيپرداخت سكه به پرداخت شونده مجوز Aيپرداخت كنندهبه  Aفرد 

 . كه اين مجوز دهي رخ داده است ان دهنده زماني استنشحاوي يك نشان زماني است كه 

فرستاده شود را خرج  Cبه فرد Aي فرداي را كه به وسيلهمي خواهد همان سكه Bزمانيكه فرد •
 . مي فرستد و مجوز مي خواهد Bكند، پيغامي را به دستيار واسط فرد

كننده اين ود كه مشخص فرستاده مي ش Bبه وسيله دستيار واسط Cاين پيغام به پرداخت شونده  •
اين پيغام حاوي . بپردازد Bمجوز داده تا سكه را به پرداخت شونده Bكه دستيار واسط به فرد است

بستگي  Cبه فرد. كه اين مجوز دهي رخ داده است مشخص كننده زماني استنشان زماني است كه 
 . دارد كه سكه را خرج كند يا از واسط بازخريد كند

CPay  نيست  بالا آن زياد كارايي .كند و يك سيستم برون خط استپرهيز مياضافي بهنگام  هايهزينهاز
-مثلاً زمانيكه سكه از دلال خريداري مي. شوداستفاده ميدستيارهاي واسط در هر معامله  كه ازبه دليل اين

ديگر رابطه توانند مستقيماً با يكسپس افراد مي. شود، نيازي نيست كه توسط دستيار واسط كنترل شود
زمانيكه اختصاص مجدد سكه صورت گرفت، لازم است كه دستيار واسط . برقرار كنند تا سكه را بفرستند

مقرون به اقتصادي از نظر از الگوريتم هاي سنگين وزن  استفادهبه دليل چنين ، همها را كنترل كندسكه
  .نيستصرفه 

4. P2P-NetPay  
P2P-NetPay ي هاپرتكل پرداخت خرد در شبكهP2P  است كه توسطDai  وGrundy  2005در سال 
اطلاعاتي را  13شبكه گسترده جهاني دهد تا از فروشندگان رويبه مشتريان اين امكان را ميپيشنهاد شد و 

با  P2P-Netpay. است و مبتني بر سپرده ايمن، يك پروتكل ارزان P2P-Netpay .]12[اري كنند ديخر
افراد و از معيار ثبت شده به وسيله واسط  P2P-Netpayكه  وت داردتفا نظر اين پروتكل هاي قبلي از
ها ، پيغامد تا پول فعلي الكترونيكيكناز معيار ثبت شده فرد فروشنده استفاده مي. كندفروشنده استفاده مي

د و كاربران پيشگيري شو هزينه اضافياين طريق از  ازتا  ،ي استفاده شده را شناسايي كندثبت شده معيارو 
 4تصوير شماره. اعتمادي ايجاد شود ها،نيازي نيست كه بين فروشنده. را حل كند هابين فروشنده كلاتمش

  . دهدرا نشان مي P2P-Netpayكليد مبادلات 

  

  

                                                 
13 World Wide Web (WWW) 
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  ]P2P-NetPay ]9معاملات مدل  – 4يرتصو
  

فرستد مي به واسط ي سرويسي كند، پيغامياول تقاضا قبل از اين كه يك فرد كاربر از فرد فروشنده •
واسط  .باشدميي فرد كاربري در يك زنجيره هاpayword، تعداد nي عدد صحيح كه دربردارنده

  :را كامل مي كندزير  دو عمليات

 ، هم چنينكندرا ايجاد ميpayword14 يو زنجيره كم كردهپولي را  از حساب فرد كاربر .1
 . كندرا دريافت مي Wnو ... و  W2و  W1فرد كاربر پسوردهاي 

IDcرا كه شامل  Tمعيار  .2
به وسيله  T. كندمحاسبه مي، براي آن زنجيره است W0و 15

 . شودواسط نمايش داده مي

فروشنده . فرستدپيغامي مي به فروشندهكند، فايل مطلوب خود را پيدا ميفرد كاربر  زماني كه يك •
، معتبر باشند ذخيره مي شوند هاpaywordاگر اين . كند، پيغامهاي دريافت شده را بررسي مياول

م دزديده شوند مي توانند فقط جاهبه وسيله يك م هاpaywordاين  ولي در صورتي كه
paywordخرج كنند ها را براي فروشنده اول . 

متعلق به  IPآدرس  ،فروشنده دوم دانلود كنداز خواهد فايل هايي را مي زماني كه يك فرد كاربر •
فروشنده   IDو IDc، فروشنده دوم. فرستدمي فروشنده دومرا به ها و پرداخت IDc ، وشنده اولفر

ممكن است از شاخص به منظور شارژ دوبرابر از فرد به فروشنده . فرستدمي فروشنده اول را بهدوم 
پرداخت اگر . كندپرداخت را بررسي مي W0فروشنده دوم با استفاده از شاخص و  . ها استفاده شود

. اين مبادله دو فايده دارد. شودمعتبر باشد براي بازخريد برون خط بعدي با واسط ذخيره مي

                                                 
  .اين زنجيره با استفاده از تابع درهم ساز يك طرفه، ايجاد مي شود 14
  .باشد كه در معامله به وسيله ي كارگزار صادر شده استمي) cبه عنوان مثال فرد (هويت مستعار هر فرد  15

  واسط

 شنده دومفرو فرد كاربر

 اولفروشنده 

 درخواست و دريافت .1
 هاي الكترونيكيسكه

 درخواست خريد.2

 درخواست و دريافت . 3

 دانلود فايل. 4

 درخواست خريد.5

 درخواست و دريافت. 6

 دانلود فايل. 7
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از  يعني گيرد،به فروشنده دوم واسط را در برنمي ي پيغام از  فروشنده اولنخست، انتقال دهنده
 . هاستPaywordحاوي شاخصي از  پيغام كه كاهد و دوم اينمانع ارتباطي واسط مي

را  ها و پرداخت فروشنده IDc ،IDانتهاي هر روز براي هر زنجيره، افراد فروشنده ها بايد معيار  در •
 استفاده از توابعدريافت شده از فرد فروشنده را با  paywordواسط بايد هر . به واسط بفرستد

ب فرد اگر تمامي پيغامها معتبر باشند واسط آن مقدار را به حسا. درهمساز روي آن بررسي كند
 . دهدفروشنده مي

P2P-Netpay  شبكه گسترده جهاني درست كه مناسب پرداخت هاي خرد اپروتكل برون خط يك 
اين  ،هاي مستعار و هويت واقعي يك فرد كاربر اطلاع داردناماز كه تنها واسط  كهبه دليل اين. باشدمي

از آنجا  .كندهاي اضافي ممانعت ميينهاز هزاين پروتكل . كندپروتكل از محرمانه بودن فرد محافظت مي
، باشدمي كه اين پروتكل دربردارنده ي تعداد اندكي از عمليات در هم آميزي كليد عمومي در هر خريد

ابل انتقال است تا به اين طريق كاربران را قادر قزنجيره سكه الكترونيكي بين فروشندگان . كارآمد است
فروشندگان افراد چندگانه  خرديكساني در ايجاد به پرداخت هاي كند تا از زنجيره سكه الكترونيكي 

  .استفاده كند

5. Floodgate   
Floodgate هاي يك پروتكل پرداخت خرد در شبكهP2P  است، كه توسطNair  و همكاران در سال

ستم كند تا پهناي باند خود را در سيدر مشتريان ايجاد مياي اين پروتكل يك انگيزه. پيشنهاد شد 2008
 5تصوير شماره. ]13[كنداين سيستم، افراد را به پيوستن طولاني مدت در شبكه، تشويق مي. گسترش دهند

  .دهدرا نشان مي Floodgateمراحل پروتكل 

  

  

  

  

  

  

  

  ]Floodgate ]13معاملات مدل  – 5يرتصو

  سرور وب

 Aفرد 

Floodgate Tracker 

 Bفرد 

  ثبت كردن. 1
و پاسخ  درخواست. 2

Torrent 

 ليست اعضا و رمزها.4

Trackerدرخواست.3
  و پرداخت

 دريافت قطعه.6 قطعهدرخواست.5

 تتاييد پرداخ.8 رمز پرداخت.7

ليست درخواست و.9
 پاسخ

نقد كردن. 10
 رمزهاي پرداختي
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پس از ارائه جزئياتي چون حساب بانكي يا  زماني كه كاربر جديدي قصد اتصال به شبكه را دارد، •
منحصر به سطح  16سپس يك واحد شناسي كاربر. كندثبت مي Tشماره كارت اعتباري، خود را با 

سپس . خاص است trackerيا  torrent  17تنها منحصر به يك uidاين . گرددسيستم ارائه مي
. ارسال مي كند Tعمومي را به كند و كليد كليد عمومي ايجاد مي-كاربر يك جفت كليد خصوصي

T فرستد كه كليد عمومي را با يك مجوز علامت دار را بازپس ميuid اينگونه . سازدآن متصل مي
به صورت همگاني شناخته شده است و از سوي شركت صادر  Tگردد كه كليد عمومي فرض مي

 .مورد تاييد است verisignكننده كارت اعتباري تجاري از جمله 

هزينه هر بخش محتوايي دانلود شده از يك كاربر بايد با استفاده از يك رمز  Floodgateدر  •
از طريق يك قطعه محاسبه مي  18درهم سازي جامعيتاز آنجايي كه . ، پرداخت گرددخرد پرداخت

، در صورتي كه درهم سازي يك قطعه با درهم سازي مشخص شده )نه توسط قطعات فرعي(گردد 
ابقت نداشته باشد براي فرد دانلود كننده هيچ راهي وجود ندارد كه مشخص مط torrentدر فايل 

كوچكترين موجوديت قابل دانلود  Floodgateسازد كدام يك از قطعات فرعي معيوبند، در سيستم 
مكانيسم هايي چون زنجيره هاي درهم سازي و امضاهاي . گرددبه صورت يك قطعه مستقر مي

ر چه مطمئنند اما مستلزم عمليات هاي محاسبه فشرده و همچنين مبتني بر كليد نامتقارن، اگ
كم تر  ،تنظيمات زيربنايي پيچيده اي مي باشند كه آنها را براي استفاده در ايجاد رمزهاي پرداخت

 .جالب توجه مي سازد

• Floodgate كند كه كدام كاربران مكانيسم براي مشخص نمودن اين مسئله استفاده مي اين از
شناسايي گرديد،  B كاربرزماني كه . باشند كه دستيابي به آنها جالب توجه استعاتي ميداراي قط

A  درخواستي را بهB كندارسال مي .B  با بلوك درخواست شده كه با كليد خصوصي تاييد شدهB 
براي اطمينان از هويت كاربري كه بلوك را  Aپس از دريافت بلوك، . دهدامضاء شده است پاسخ مي

 Bسپس رمز پرداخت معادل با بلوك دريافت شده را به . كندنموده است امضاء را تاييد مي ارسال
اي را رمز پرداخت قطعه Bدر صورتي كه . رمزگذاري شده است B عموميكند كه با كليد ارسال مي

را در فهرست داخلي خود قرار داده و ديگر به هيچ  Aكه ارسال نموده است دريافت ننمايد، 
  .دهدپاسخ نمي Aت ديگري براي دريافت قطعات از درخواس

                                                 
16 User-ID (uid) 

17  Hash  ها در يك فايل متا با نام فايلtorrent  منتشر مي شوند كه حاوي جزئيات فايل از جمله طول كل فايل، نام و جزئياتtracker  كه لازم است توسط
  .را به دست آورد مي باشند تا اطلاعات مربوط به ساير كاربراني كه مي توان اطلاعاتي را از آنان دانلود نمود، كاربر متصل گردد

18 Integrity hash 
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گيرد تا تاييد نمايد كه آيا اين تماس مي Tدريافت نمود، با  Aرمز پرداخت خرد را از  Bكه هنگامي •
و بررسي براي  Tاين پروتكل به جاي ارسال رمز واقعي به براي تاييد كارايي . رمز معتبر است يا خير

با  T. را درخواست مي كند Aبه  Tزهاي ارسال شده توسط مكل ردرهم سازي  Bتاييد آن، 
- از آن براي تاييد اين مسئله استفاده مي B. ها به آن پاسخ مي دهدفهرست مربوط به درهم سازي

كه در فهرست  ،در واقع با درهم سازي مربوط Aكند كه آيا درهم سازي كليد ارسال شده توسط 
هر زمان ديگري كه بر اين علاوه . د منطبق است يا خيروجود دار Tدرهم سازي ارسال شده توسط 

A  هزينه قطعه ديگري را بهB  ،پرداخت نمايدB تواند از فهرست درهم سازي موجود براي مي
باعث افزايش سرعت اين كار كه  يست،ن Tلزومي به تماس با ديگر تائيد پرداخت استفاده نمايد و 

كند درخواست مي Aاز  Bخت دريافت شده معتبر نباشد، در صورتي كه رمز پردا .گرددفرآيند مي
توان چندين بار ارسال كرد ارسال مجدد از آنجايي كه اين رمز را نمي. كه رمز را مجدداً ارسال نمايد

،  Bدر صورتي كه پس از چند بار اقدام، يك رمز معتبر دريافت نگرديد، . آن عملياتي مطمئن است
A  مي افزايد و  ي خودحلسياه م ليسترا بهT گيردرا براي وساطت به كار مي.   

اي، كاربران براي نقد كردن رمزهاي پرداختي كه تا آن زمان جمع آوري نموده اند در فواصل دوره •
وجه پرداختي را از يك مشتري كسر نموده آن را به حساب مشتري  Tسپس . گيرندتماس مي Tبا 

تواند در سيستم هاي مختلف به حساب مشتري مي روش دقيق واريز شدن. كندگيرنده واريز مي
به عنوان مثال برخي سيستم ها ممكن است وجه را به ازاي رمزها ارائه نمايند، در . متفاوت باشد

توان از آنها براي دانلودهايي حاليكه برخي ديگر ممكن است وجه هاي ذخيره را ارائه دهند كه مي
 .انجام دهد استفاده نمود كه مشتري ممكن است بعداً

  P2Pمدلهاي پرداخت خرد  مقايسه 

قابل استفاده و قابل اعتماد را  ير،امن، كارآمد، انعطاف پذ يطمح يك يدبا P2Pپرداخت خرد  يها يستمس
اي بر اساس مقايسه .باشديم P2Pپرداخت خرد  يها يستمدر توسعه س يبحث اصل يك ينكند، كه ا يامه

با  P2Pي مختصري از پنج مدل پرداخت خرد مقايسه 1ر جدول شمارهصورت گرفته، ما نيز د ]9[كه در 
  :معيارهاي ارزيابي شامل موارد زير است. دهيماستفاده از پنج معيار ارزيابي نشان مي

مهم ترين هدف امنيت در پروتكل هاي پرداخت، جلوگيري از هرگونه تقلب در اين : امنيت 
آشكار كردن بهنگام مخارج مضاعف يا ايجاد سكه  امنيت در برابر تقلب، شامل. ها استسيستم

 . هاي اشتباه مثل جعل در طول پرداخت مي باشد
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هويت پرداخت كننده و اعضا نبايد براي شخص سوم يا اشخاص ديگر فاش گردد، فقط : گمنامي 
 . ي خاص را شناسايي كندهاي حاضر در معاملهتواند شركت كنندهشخص واسط مي

تواند سكه را براي اعضاي ديگر بدون داشتن تماسي با فت كننده سكه ميدريا: پذيريانتقال 
گردد، ي الكترونيكي كه براي پرداخت خرد استفاده ميي سكهصادر كننده خرج كند و زنجيره

 . بايد بين عضو فروشنده و عضو كاربر قابل انتقال باشد

مسئوليت بايد . رل براي او باشدمسئوليت يك عضو نبايد به اندازه غير قابل كنت: پذيريمقياس 
 . ها توزيع گرددبين اعضا و واسط

 .]9[كند هاي زياد را فراهم ميپروتكل، تعداد پرداخت: كارايي 

  گيرينتيجه

ايم، سپس پنج مدل پرداخت خرد در شبكه هاي را مطرح نموده P2Pهاي در اين مقاله ابتدا مفهوم شبكه
P2P  ايمپذيري و كارايي مقايسه كردهپذيري، مقياسامنيت، گمنامي، انتقالرا براساس پنج معيار ارزيابي .

باشد به اين معني كه واسط در روند معامله هيچ دخالتي مي P2Pهاي انتقال پذيري معيار مهمي در سيستم
كنند به اين انتقال پذيري را پشتيباني مي WhoPayو  CPay ،PPayهاي پرداخت پروتكل. نداشته باشد

انتقال پذيري را با  P2PNetPayپروتكل . ت كه هيچ دلال يا واسطي در روند معامله تاثير نداردصور
بين كاربر و فروشندگان با بررسي صحت اعتبار توسط واسط فراهم زنجيره سكه الكترونيكي  استفاده از يك

 Tاعتبارسنجي رمز از ها را از طريق قطعات قابل دانلود با نيز انتقال سكه Floodgateپروتكل . كندمي
  .كندفراهم مي



  
  هاي پرداخت المللي بانكداري الكترونيك و نظام اولين همايش بين 

  
 

14 
 

  
 P2Pمقايسه مدل هاي پرداخت خرد  - 1جدول

Floodgate P2PNetPay  CPay WhoPay  PPay  
 خاصيت

  پروتكل

در صورت نامعتبر  ،زياد
بودن رمز، كاربر را به 
- ليست سياه اضافه مي

  .كند

متوسط رو به 
، مانع شدن از افزايش
هاي اضافي هزينه
از  با استفاده كاربران
  ثبت شده معيار

به دليل ، زياد
آشكاركردن بهنگام 

  هاي اضافيهزينه
  زياد

، سكه هاي متوسط
سبب ايجاد لايه شده، 

 رايب شده و تاخير
شناسايي كلاهبردار 

  .گردداستفاده مي

  امنيت

، گمنامي اعضا كم  زياد  زياد  زياد  زياد
  .پشتيباني نمي شود

  گمنامي

ها ، انتقال سكهمتوسط
ق قطعات قابل را از طري

دانلود با اعتبارسنجي 
  .كندفراهم مي Tرمز از 

، زنجيره سكه متوسط
بين كاربر الكترونيكي 

و فروشندگان با 
بررسي صحت اعتبار 
توسط واسط، قابل 

  .انتقال است

واسط در روند ، زياد
معامله هيچ تاثيري 
ندارد، ولي وجود 

دستيار واسط براي 
بالابردن امنيت نياز 

  .است

روند معامله به  ،زياد
- نحوي صورت مي

گيرد كه هيچ دلال 
يا واسطي در آن 

  .دخالت ندارد

روند معامله به ، زياد
گيرد نحوي صورت مي

كه هيچ دلال يا 
واسطي در آن دخالت 

  .ندارد

  انتقال پذيري

تقسيم كار بين  ،زياد
  اعضا

  مقياس پذيري متوسط  متوسط  متوسط زياد

پيوستن طولاني  ،زياد
  در شبكه مدت اعضا

، ارتباطات اعضا زياد
  با هم ديگر

 استفاده از، متوسط
در  دستيارهاي واسط

  معاملهجريان هر 

، استفاده از متوسط
عمليات كليد عمومي 

  معاملهروي هر 

هاي ، سكهمتوسط
ميزان اثر  لايه شده

كارايي كه موجب 
- تاخير در تراكنش مي

-گردد را افزايش مي

  .دهند

  كارايي
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