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 CityPayکیف پول هبتنی بز چیپ 

 )ٝاثؼت٠ ث٠ ثبٛي ؿ٢ش(ػ٘بد ایشاٛی، ٗؼبٝٛت كٜی ؿشًت كٜبٝساٙ ای٘ٚ ؿج٠ٌ

Emad Irani, FAASH Co, CTO 
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، Chip Money، پشداخت خشد، ًبست ١ٞؿٜ٘ذ، پشداخت ثشٝٙ خي، CityPayًٔ٘بت ًٔیذی ٗوب٠ٓ: ًیق پّٞ، ًیٞا، ػپبع، 
 Java Card، اٜٗیت

 چکیذه -1

ًبس١بی ٛٞیٚ دس حٞصٟ كٜبٝسی ٗذیشیت كوبی پّٞ خشد دس ًـٞس، ث٠ ٗؼٜی ًب١ؾ یب حزف آٙ دس ربٗؼ٠، ٛیبصٜٗذ ٝرٞد ساٟ
ٞ پبی پشداخت خشد دس ر٢بٙ ٠ً ث٠ رض چٜذ ٠ٛٞ٘ٛ ثب ؿٌؼت سٝثشٝ ؿذٟثبؿذ. كٜبٝسیاًلاػبت ٗی ای ؿِشف سا اٛذ، تزشث١٠بی ٛ

١بی ًٜٜذ. پشداخت خشد كبسؽ اص چشایی آٙ، ٛیبصٜٗذ یي ٛوـ٠ ساٟ، ثبصیِشاٛی دس ٛوؾدس ایٚ صٗی٠ٜ ثشای كبحجبٙ اٗش كشا١ٖ ٗی

 ٗختٔق ٝ كٜبٝسی ٗی ثبؿذ.

ٚ اػت ٝ ث٠ صٝدی ؿب١ذ ثشٝص آٙ خٞا١یٖ ثٞد. ٛوؾ١بی ٛوـ٠ ساٟ تٞػي ٛظبٕ ّ ًشاحی ٝ تذٝی -پشداخت دس ثبٛي ٗشًضی دس حب

١بیی ٗزضا ثشای ریٜلؼبٙ ١ش ثخؾ تشػیٖ ُشدیذٟ اٛذ ٝ ٗؼئٞٓیت١بی ثبصیِشاٙ ایٚ حٞصٟ ٛیض دس ایٚ ٛوـ٠ ساٟ ٗـخق ؿذٟ

 اػت.

ًبس پشداخت خشد، یؼٜی كٜبٝسی ثبؿذ. كٜبٝسی ٔیذی ساٟؿذٟ اػت، سٝیٌشد ث٠ ػٞی ػٞٗیٚ ػتٞٙ ًدس ایٚ ٗوب٠ٓ ػؼی ثش آٙ 
ثب ٌٜٗجن ػبصی خٞد ثش ٛوـ٠ ساٟ ًشاحی  CityPayًبس ١ب ثبؿذ. ساًٟٜذ ٠ً پٞؿؾ د١ٜذٟ ٛیبص١ب ٝ خٞاػت٠صٗبٛی ٗؼٜب پیذا ٗی

ص ارشای ٗٞكن سا تو٘یٚ سٝد ٠ً ثب ِٛبٟ ٝیظٟ ث٠ كٜبٝسی، اٜٗیت ٝ ًبسایی تشًیجی اؿذٟ پبػخ رذیذی دس ایٚ حٞصٟ ث٠ ؿ٘بس ٗی

 ٛ٘ٞدٟ اػت.

ػبٗب٠ٛ پشداخت آٌتشٝٛیي ػیبس)ػپبع( ثبٛي ٗشًضی ر٢٘ٞسی اػلاٗی ایشاٙ، چبسچٞة ١بی اػبػی ایٚ حٞصٟ سا اثلاؽ ٛ٘ٞدٟ 

ؿٞٛذ ٠ً ١ش ًذإ ثب ٗـخلبت توؼیٖ ثٜذی ٗی Net-Money  ٝChip-Moneyاػت. پشداخت خشد دس ًـٞس ث٠ دٝ ثخؾ 

 د١ٜذ.شداخت سا تحت پٞؿؾ هشاس ٗیخٞد ثخـی اص حٞصٟ پ

تٞػي  ،ثبؿذ ثب سٝیٌشد ٗذیشیت كوبی پشداخت خشد ثشٝٙ خي، ٠ً حٞصٟ اٛتخبة ؿذٟ دس ایٚ ٗوب٠ٓ ٗیChip-Moneyحٞصٟ 
 ١بی ١ٞؿٜ٘ذ پبی٠ ُزاسی ُشدیذٟ اػت.سػب٠ٛ

ثبؿذ ٠ً ١شًذإ اص ایٚ ٗی، ٗذیشیت سیؼي ٝ ٗـبیشت یبثی 3، تؼٞی2٠، پزیشؽ1كذٝس سػب١٠ٛبی پشداخت خشد ؿبْٗ حٞصٟ

 ١ؼتٜذ. ١بای ٛؼجت ث٠ دیِش ثخؾ١بی ٝیظٟشآیٜذ١ب داسای ٗـخلبت ٝ كحٞصٟ
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 ١بی ١ٞؿٜ٘ذ ثبؿذ،١بی ١ٞؿٜ٘ذ ٝ ت٠ًَ ٗی تٞاٛذ اص اٛٞاع ًبست٢بی ١ٞؿٜ٘ذ، ٗٞثبیْ ثذٝٙ تٞر٠ ث٠ ٛٞع سػب٠ٛ CityPayدس 

پٞؿؾ كذ دسكذی تؼجی٠ ؿذٟ اػت. دٓیْ ایٚ ِٛبٟ ٝیظٟ ث٠  ١بیی ربٗغ ٝ ٗؼتوْ ثب١بی كٞم پبػخثشای ت٘بٗی كشآیٜذ
كشاٝاٙ  ١بی١بی ٛظبستی دس ١ش كٜبٝسی ثبػج ؿٌؼت ٝ اص ثیٚ سكتٚ آٙ ٝ تح٘یْ ١ضی١٠ٜب، ایٚ ٗٞهٞع اػت ٠ً حلشٟصیشػبخت

 ١ب ث٠ ؿشح آٗذٟ اػت.دس ایٚ ٗوب٠ٓ چِِٞٛی ٗذیشیت ایٚ كشآیٜذ خٞا١ٜذ ؿذ.

 هقذهه -2

ِٛبٟ ث٠ هٞاٛیٚ ٝ ٗوشسات ٝ دػتٞسآؼْ٘  ثب ١Chip-Moneyذف اص اسائ٠ ایٚ ٗوب٠ٓ، اسائ٠ یي ٗتذ رذیذ دس حٞصٟ پشداخت خشد 
 .[1]اػت١بی ٗذٝٙ ثبٛي ٗشًضی ر٢٘ٞسی اػلاٗی ایشاٙ 

ػٞی دیِش آیذ. اص ٛیبصٜٗذی ربٗؼ٠ ث٠ حزف پّٞ خشد ٝ ُؼتشدُی خذٗبت دس ًـٞس اص یي ػٞ ٗؼئ٠ٔ ثضسُی ث٠ حؼبة ٗی

ای دس ًـٞس ؿذٟ اػت ٠ً ُب١ب ثب ٗـٌلات ٝ ٗٞهلات ١بی رضیشٟػذٕ ٝرٞد یي ساٟ ًبس ٗت٘شًض ثبػج ث٠ ٝرٞد آٗذٙ ػبٗب٠ٛ
اص ػٞی دیِش، ثب تٞر٠ ث٠ تبصٟ ثٞدٙ ایٚ كٜبٝسی دس ر٢بٙ ػذٕ تٞر٠ ث٠ صٝایبی پ٢ٜبٙ آٙ ثبػج ایزبد  ثؼیبسی ١ٖ سٝثشٝ ١ؼتٜذ.

شداخت خشد دس ًـٞس خٞا١ٜذ ؿذ ٠ً ؿبیذ ثیـتشیٚ ثخؾ آٙ دس حٞصٟ اٜٗیت اًلاػبت ٝ ٗذیشیت اختلالاتی ؿذیذ دس حٞصٟ پ

تؤت ثبؿذ. ایٚ ٗوب٠ٓ دس ٛظش داسد، ثب پبػخ ث٠ ػٞالات ٗتؼذد كؼبلاٙ حٞصٟ دس ٗٞسد چِِٞٛی داؿتٚ یي ٛظبٕ پشداخت خشد 

 . سا پبػخ د١ذ١بی ٌٗشح ؿذٟ ٗت٘شًض ٝ ٗتحذ ًٔی٠ ِٛشاٛی

 

ٛذ، ساٟ سػیذٙ ث٠ یي ٗذّ ٗتحذ ثشای ٟ اسػیذ١بی ُزؿت٠ دس ًـٞس ث٠ ارشا ػبّ ٗذ٢ٓبی ٗٞكن ؿتبة ٝ ؿبپشى ٠ً دسثؼذ اص 

١٘ٞاسٟ ِٛبٟ ث٠ تزشثیبت ًؼت ؿذٟ دس ؿتبة ٝ  CityPayپشداخت خشد دس ًـٞس ثؼیبس ١٘ٞاس ؿذٟ اػت. دس ًشاحی ٛظبٕ 

 ؿبپشى ثٞدٟ ٝ دسػ٢بی صیبدی اص آٙ حٞصٟ اخز ؿذٟ اػت.

١بی ثؼیبس ثبؿذ ٛیض ً٘ي٠ً ثضسُتشیٚ كؼبّ دس ایٚ حٞصٟ ٗی ١4EMVبی ٗٞكن ارشا ؿذٟ دس دٛیب ١٘بٜٛذ ٗذّ ِبٟ ث٠ ٗذّٛ

 ؿبیبٛی دس حٞصٟ ًشاحی ٛ٘ٞدٟ اػت. 

اٗب ٢ٗ٘تشیٚ  ،پزیشكت٠ اػتاٛزبٕ  ١بی ٗٞكن ارشا ؿذٟ پشداخت دس ًْ دٛیب ُیشی اص ٠ُٛٞ٘ٛیشی ٝ چٌیذٟدس ایٚ ٗوب٠ٓ ث٢شٟ

ُیشی اص ٗٞاسد ٌٜٗجن خٞد سا ثب ث٢شٟ CityPayٛظبٕ . اػتبٟ دس ایٚ ٗؼئ٠ٔ ٌٜٗجن ػبصی آ٢ٛب ثب ٛیبصٜٗذی٢ب ٝ هٞاٛیٚ ًـٞس ِٛ
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١ٞؿٜ٘ذ ٝ ٗؼئ٠ٔ اٜٗیت  

ٝرٞد كٜبٝسی ١بی  
ٗختٔق اػتلبدٟ ؿذٟ ث٠  
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 اػت.  ٛ٘ٞد١ٟبی پشداخت داخٔی حذاًخش ػبصُبسی سا اسائ٠ ػبصُبس ًشدٟ اػت ٝ ثشای ٗبثوی ٗٞاسد ثش اػبع ٛظبٕ

 ادبیات هوضوع -3

ٞس ٠ً دس ٗوذ٠ٗ ُلت٠ ؿذ، تؼذاد ثؼیبسی اص ػبصٗبٙرذیذ ث٠ حؼبة ٛ٘یای پشداخت خشد دس ًـٞس ٗؼئ٠ٔ ١بی آیذ. ١٘بٌٛ

اٛذ. ١بی ثبٌٛی ٛ٘ٞدٟ ١بیی ربٗغ ٗحٞس اٗب ٛبهق اص ٛظش ػبختبس١بی خٞد اهذإ ث٠ اسائ٠ ٗذّٗختٔق ث٠ ٜٗظٞس پٞؿؾ ٛیبصٜٗذی

١بی ٗختٔلی ث٠ ٜٗظٞس ١ب ٝ ؿشًت١ذٟ ٛ٘ٞد ٠ً ػبصٗبٙتٞاٙ دس حٞصٟ ًبست ثٔیت دس ًـٞس ٗـب١ب سا ٗی٢ٗ٘تشیٚ ایٚ كؼبٓیت

اٛذ. ٢ٗ٘تشیٚ دٓیْ ایٚ اٗش، ػذٕ ٝرٞد یي ٛظبٕ ًبس١بیی سا ث٠ خذٗت ُشكت٠پٞؿؾ ٛیبصٜٗذی پشداخت ًشای٠ حْ٘ ٝ ٛوْ ساٟ
صٟ ثش اػبع ٗشًضی دس ًـٞس دس صٗب٢ٛبی هجْ ثٞدٟ اػت. ١٘چٜیٚ ٌٜٗجن ثش ٗوذ٠ٗ ث٠ دٓیْ ػذٕ ٝرٞد داٛؾ ًبكی دس ایٚ حٞ

ٝ ٗوبیشت یبثی دس آ٢ٛب  5ٛٞپب ثٞدٙ كٜبٝسی ٗٞسد اػتلبدٟ، ثؼیبسی اص ٗٞاسد ٝ ٗخبًشات اٜٗیتی، ٗؼبئْ ٗشتجي ثب ؿٜبػبیی تؤت

 دیذٟ ٛـذٟ اػت.

ٚ سكت٠ثؼیبسی اص ایٚ ٗذّ اٛذ ٝ ثخؾ ً٘ی اص آ٢ٛب دس حبّ كؼبٓیت ١ؼتٜذ. ٢ٗ٘تشیٚ دٓیْ كؼبٓیت ثخؾ ١ب دس حبّ حبهش اص ثی

١بی ٗشث٠ًٞ ث٠ ًٔی٠ ٗٞاسد رًش ؿذٟ داٛؼت ٝ ثخـی اص آٙ سا ٛیض ٜٗتذ اص ثؼت٠ ثٞدٙ كوبی تٞاٙ تٞر٠ ػبصٗبٙهی٘بٛذٟ سا ٗیثب

. ثشای ٗخبّ ًبست ثٔیت اتٞثٞع، كشكب دس حٞصٟ پشداخت ًشای٠ اتٞثٞع هبثْ اػتلبدٟ اػت ٝ دس ػٜٞاٙ ًشد ١باػتلبدٟ اص آٙ ٗذّ

سٝصٛب٠ٗ كشٝؿی ًبسثشدی ٛذاسد. ٗحذٝد ًشدٙ ػشٝیغ د١ی خٞد ثبػج ایزبد ٗحبكظت  ١بیٗٞسد پشداخت خشد ث٠ ًیٞػي
١بی خشد سٝصا٠ٛ، ٛیبصٜٗذ ِٛبٟ ١بی پشداخت ًـٞس ث٠ ٜٗظٞس حزف پّٞ خشد اص ت٘بٗی پشداختخٞا١ذ ؿذ. اٗب سٝیٌشد ٛظبٕ

 . اػترذیذی ث٠ ایٚ ٗؼئ٠ٔ 

ائ٠ ُشدد ث٠ٌٔ ػؼی ثش آٙ ؿذٟ اػت تب ساٟ ًبسی ٗجتٜی ثش كٜبٝسی اسدس ایٚ ٗوب٠ٓ ػؼی ٛـذٟ اػت، تؼشیلی اص پشداخت خشد 
CityPay آٝسدٟ  ١1بیی ٠ً دسػب٢ٓبی ُزؿت٠ دس ایٚ حٞصٟ كٞست ُشكت٠ اػت دس رذّٝ ؿ٘بسٟ . ًٔی٠ كؼبٓیت[2]اسائ٠ ُشدد

 ؿذٟ اػت.

 

 تؼذاد حذٝدی كذٝس ٛبٕ پشٝطٟ

 ٗیٔیٞٙ هٌؼ٠ 1.251 ح٘یٚ ًبست

 ١ضاس هٌؼ٠ 121 ثبٛي ٗٔت

 ١ضاس ًیق كؼبّ 411 ًیق پّٞ ػٞخت –ثبٛي ٗٔت 

 ٗیٔیٞٙ هٌؼ٠ 6 ثبٛي ًـبٝسی

 های الکتزونیکی صادر ضذهکیف پول – 1جذول 

 

اٛذ ١بی ١ٞؿٜ٘ذ ًشدٟكذٝس ًبست ثٔیت ١بی ًـٞس اهذإ ث٠دس حٞصٟ خذٗبت ؿ٢شی ؿ٢شداسی ،١بی رًش ؿذٟدس ًٜبس ًیق پّٞ

 ١21بی كبدس ؿذٟ دس ًـٞس دس ایٚ حٞصٟ ٗتـیش اػت ٝ ث٠ ثیؾ اص ثشد. تؼذاد ًبست١بی ٗختٔلی ٛیض ث٢شٟ ٗیكٜبٝسی٠ً اص 
١ب ثیـتش . حٞصٟ ٗٞسد اػتلبدٟ ایٚ ًبست[6][5][4][3]١ب كؼبّ ٛیؼتٜذسػذ ٠ً ث٠ ًٞس هٌغ ت٘بٗی ایٚ ًبستٗیٔیٞٙ هٌؼ٠ ٗی

دس رب١بیی ٗـب١ذٟ ؿذٟ اػت ٠ً اص ایٚ اٗب  ١بی ؿ٢شی ثٞدٟ ١ب ٝ پبسًٞٗتشدس حْ٘ ٝ ٛوْ، هٌبس ؿ٢شی، تبًؼی، پبسًیَٜ
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 ًبست٢ب ث٠ ػٜٞاٙ ًیق پّٞ ر٢ت اٛزبٕ خشیذ دس كوب١بی ؿیش حْ٘ ٝ ٛوْ ٛیض اػتلبدٟ ؿذٟ اػت.

١بی اص ٛظش ایٚ ٗوب٠ٓ، ًبست ثٔیت ١ٞؿٜ٘ذ ثب ًیق پّٞ آٌتشٝٛیٌی تحت ٛظبست ثبٛي ٗشًضی ر٢٘ٞسی اػلاٗی ایشاٙ تلبٝت
ثٞدٙ ًبست ثٔیت داٛؼت. دس حبّ حبهش كوبی ؿبسط ٝ اػتلبدٟ  ١6ب سا ٗی تٞاٙ دس ٗؼیش ثؼت٠ثؼیبسی داسد. ٢ٗ٘تشیٚ ایٚ تلبٝت

-ثبؿذ ٝ خذٗبتی ٗتؼبهت آٙ ث٠ ٗلشف ًٜٜذُبٙ ٝ پزیشٛذُبٙ دادٟ ٗی١ب دس اختیبس یي ٢ٛبد ًؼت ٝ ًبس ٗیاص ایٚ ًبست ثٔیت

 ؿٞد.

 

 

 حوسه پزداخت کارت بلیت - 1ضکل 

 

ٙ ًبستتلبٝت ثؼذی ثی ٕ ثٞد ٙ ٛب دس حبٓی ٠ً ٢ٗ٘تشیٚ اكْ ػبٗب٠ٛ ػپبع اسائ٠ سػب٠ٛ ث٠  اػت١بی اسائ٠ ؿذٟ ث٠ ٗلشف ًٜٜذُب
١بی اسائ٠ ؿذٟ ث٠ ایـبٙ كشكب ثب ٛبٕ ١ؼتٜذ ٝ دس ػبٗب٠ٛ ٗشًضی ػپبع هبثْ ٗـتشیبٙ دس اصای تلذین ١ٞیت ٗی ثبؿذ ٝ سػب٠ٛ

 .ثبؿٜذٗی ؿٜبػبیی، پیِیشی ٝ ٗذیشیت چشخ٠ حیبت 

اكْ ثش آٙ ثٞدٟ اػت ًشاحی ایٚ ١بی ثب ٛبٕ ث٠ ٗلشف ًٜٜذُبٙ ًشاحی ؿذٟ اػت. دس ثش اػبع اسائ٠ سػب٠ٛ CityPayًبس ساٟ

بیؼتی ت٢ٜب دس اختیبس یي ٢ٛبد ًؼت ًٝبس ثبؿذ ٝٓی ٗلشف ًٜٜذُبٙ اص پّٞ آٌتشٝٛیٌی ث٠ً كوبی هشة پّٞ آٌتشٝٛیٌی ٗی
 ١بی ٗختٔق ثبؿٜذ. هشة ؿذٟ ثتٞاٜٛذ دس اٛٞاع ٗختٔق ٝ ٢ٛبد

ًٜذ ٝ ٝظبیق ٗـخلی سا ٗـب١ذٟ ٗی EPOخٞد سا دس ربیِبٟ یي  CityPayًبس ثشاػبع ادثیبت رًش ؿذٟ دس ػپبع، ساٟ

١بی ثؼذی ١بیی ٗوشس ؿذٟ اػت ٠ً دس ثخؾٗحذٝدیت CityPayبیذ. ١ٖ ثؼت٠ ث٠ ایٚ ٝظبیق دس ٛ٘ثشای خٞد تشػیٖ ٗی
 ُشدد.ٗوب٠ٓ ث٠ ؿشح دسٗٞسد آ٢ٛب تٞهیحبتی اسائ٠ ٗی

 روش تحقیق -4

ث٠ ٜٗظٞس ایزبد یي ػبختبس پشداخت خشد ٗجتٜی ثش كٜبٝسی، ٛیبص ثشآٙ ثٞد تب ًٔی٠ ٛیبصٜٗذی٢بی ًـٞس دس ایٚ حٞصٟ اػتخشاد 

 ثخؾ ث٠ آ٢ٛب اؿبسٟ ٗی ؿٞد. ایٚ ؿٞٛذ. دس كشآیٜذ ؿٜبػبیی ٛیبصٜٗذی٢ب، ٗشاحْ ٗختٔلی ٝرٞد داؿت ٠ً دس

 فضاهای پزداخت خزد -4-1

                                                 
6 Closed Loop 

ًبست ثٔیت 
١ٞؿٜ٘ذ  

اتٞثٞػشاٛی  

ٗتشٝ  

پبسى 
ؿ٢شی  

ؼی تبً  
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ًٔی٠ كوب١بی پشداخت دس ایٚ ًشح ٗٞسد ثشسػی ٗٞؿٌبكب٠ٛ هشاس  CityPayث٠ ٜٗظٞس ًشاحی دهین كوبی پزیشؽ سػب٠ٛ 

١بی آٙ، صٗبٙ ٗٞسد ٛیبص ثشای اٛزبٕ ػ٘ٔیبت، صیش ػبخت ٝ استجبى ٗی اكضاس ُشكتٜذ. ایٚ ثشسػی ؿبْٗ تز٢یضات پشداخت، ٛشٕ
 ثبؿذ.

ًٔی٠ ٛتبیذ ث٠ دػت آٗذٟ اص ٗٞاسد دیذٟ ؿذٟ دس ایٚ حٞصٟ، ًی چٜذٗبٟ ٗٞسد ثشسػی ٝ ثبصثیٜی هشاس ُشكتٜذ ٝ ث٠ ٜٗظٞس پٞؿؾ 

١بی پشداخت ثٞد ٠ً ث٠ بیش ثب هٞاٛیٚ ٗذٝٙ ٛظب١ٕبی ٗـب١ذٟ ؿذٟ ٗـ١ب سٝؿی اسائ٠ ؿذ. ثشخی اص كؼبٓیت١شیي اص ٛیبصٜٗذی

 ١بی ربیِضیٚ هشاسدادٟ ؿذ.ربی آ٢ٛب كشآیٜذ

١بی داٛؾ ٗحٞس ٝ ثب ثخؾ اػظ٘ی اص كؼبلاٙ ٝ ث٢شٟ ثشداساٙ ایٚ حٞصٟ رٔؼبت ٗتؼذدی ثشهشاس ؿذ. كؼبلاٙ ایٚ حٞصٟ ؿشًت

سا ر٢ت ًؼت ٝ ًبس خٞد اػتلبدٟ ٗی ًٜٜذ ٝ ثشخی  ١بی ارشا ؿذٟ دس خبسد اص ًـٞسٗجتٜی ثش كٜبٝسی ١ؼتٜذ ٠ً ثشخی ٗذّ

 ١بی كٞست ُشكت٠ ثب ایـبٙ ؿٜبػبیی ؿذٛذ.اٛذ. ٗؼبئْ ٝ ٗـٌلات ایٚ حٞصٟ ثب ٗلبحج٠اهذإ ث٠ تٞٓیذ ٗحلٞلات ٛ٘ٞدٟ

یی ٠ً ١بٗشاًض خذٗبت سػبٛی ث٠ ؿ٢شٝٛذاٙ ١ؼتٜذ. ثب اًخش ؿ٢شداسییب ١بی ًـٞس ٝ ث٢شٟ ثشداساٙ ایٚ حٞصٟ اًخشا ؿ٢شداسی

١بی ٗللٔی كٞست پزیشكت ٝ ٛیبصٜٗذی٢بی ایـبٙ ٝ آٌتشٝٛیي سا دس ػبصٗبٙ خٞد ساٟ اٛذای ًشدٟ ثٞدٛذ ٗلبحج٠پشداخت 

 ١بی اسائ٠ ؿذٟ ث٠ ایـبٙ ُشدآٝسی ُشدیذ.ًبػتی ١بی ٗٞرٞد دس ػبٗب٠ٛ

ٙ خذٗت ثٞدٛذ. ث٠ ٜٗظٞس دسى ١شچ٠  ٚ حٞصٟ ٗشدٕ یب ١٘بٙ ٗلشف ًٜٜذُب ٚ ریٜلغ دس ای ثیـتش سٝؽ اػتلبدٟ اص خذٗبت آخشی
١بیی كٞست پزیشكت. پشداخت آٌتشٝٛیٌی ثب تؼذاد ثؼیبس صیبدی اص اكشادی ٠ً اص ایٚ ٛٞع خذٗت اػتلبدٟ ٗی ًٜٜذ ٗلبحج٠

ثخؾ ػ٘ذٟ ایٚ ٗلبحج٠ دس ٗٞسد سٝؽ اػتلبدٟ ایـبٙ، ػ٢ٞٓت اػتلبدٟ، ًبكی ثٞدٙ خذٗبت اسائ٠ ؿذٟ ثش سٝی ًبست دسیبكت 

 رٞدی ایـبٙ ٝ ٗوذاس ؿبسط دس ١ش دكؼ٠ ٝ ٢ٛبیتب ًؼت پیـ٢ٜبدات اص ایـبٙ ثٞد.ؿذٟ، ٗیضاٙ ٗٞ

ث٠ رض ػ٠ ثخؾ رًش ؿذٟ دس ثبلا، هٞاٛیٚ ٗذٝٙ ثبٛي ٗشًضی ر٢٘ٞسی اػلاٗی ایشاٙ دس ٗٞسد خٔن پّٞ ٝ پٞٓـٞیی ٛیض یٌی اص 

 ث٠ ؿ٘بس ٗی سٝد. ١CityPayبی ًشاحی دس پبی٠

 هسائل اهنیتی -4-2

. ث٠ سػی ٝ ٗٞؿٌبكی دهین هشاس ُشكتٜذٛذ دس ایٚ حٞصٟ ٗٞسد ثشٞؿـٞس ث٠ كٞست آٌتشٝٛیٌی پشداخت ٗیًٔی٠ خذٗبتی ٠ً دس ً

١بی ٗزشة ٗٞسد آصٗبیؾ هشاس ُشكتٜذ ٝ ٛتبیذ ١بی ٗٞسد اػتلبدٟ، ثؼیبسی اص آ٢ٛب دس آصٗبیـِبٟٜٗظٞس ثشسػی اٜٗیتی كٜبٝسی

 سی ُشدیذٛذ.ر٘غ آٝ CityPayًؼت ؿذٟ دس ایٚ حٞصٟ ث٠ ٜٗظٞس استوبء 

١بی ١بی اٜٗیتی ٗٞكن دس ر٢بٙ دس حٞصٟ پشداخت ثب سػب٠ٛثشاػبع ٗذّ CityPayثخؾ ػ٘ذٟ ًشاحی اٜٗیتی دس ٛظبٕ 

 eID  ٝAccess، ًبست٢بی Loyalty، ًبست٢بی EMVثبؿذ. ًٔی٠ كشآیٜذ١بی ٗٞسد اػتلبدٟ دس ٛظبٕ آٌتشٝٛیٌی ١ٞؿٜ٘ذ ٗی

Card  ١بی اٜٗیتی اػتخشاد ػٞخت دس ًـٞس ٗٞسد ثبصثیٜی هشاسُشكتٜذ ٝ ًٔی٠ كشآیٜذٝ ١٘چٜیٚ پشٝطٟ ٗٞكن ًبست ١ٞؿٜ٘ذ
 ًجو٠ ثٜذی ؿذٛذ. ١CityPayبی كٞم ٗٞسد تزضی٠ ٝ تحٔیْ هشاس ُشكتٜذ ٝ ث٠ ٜٗظٞس اػتلبدٟ دس اص ٛظبٕ ٟؿذ

 ها و نتایج یافته -5

 فضاهای پزداخت -5-1
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ٝ ثش اػبع  ١7بی ٗجتٜی ثش اػتبٛذاسد ًبست٢بی ؿیشت٘بػیكٜبٝسی١بی پشداخت خشد دس ًـٞس ثیـتش ث٠ اػتلبدٟ اص سٝیٌشد ػبٗب٠ٛ

ٗی ثبؿذ. دٓیْ ایٚ ٗٞهٞع ػ٢ٞٓت اػتلبدٟ اص ًبست٢بی ؿیش ت٘بػی دس صٗبٙ اٛزبٕ تشاًٜؾ  ١Mifare  ٝDesfireبی  كٜبٝسی
  ثبؿذ.ٝ ٛیبص ث٠ ػشػت ثبلا دس اٛزبٕ تشاًٜؾ ٗی

ٚ ػبصٗبٙ ١بی ات پزیشؽ ًبست٢بی ؿیش ت٘بػی دس اٛٞاع ٗختٔق ث٠ كٞست ایؼتبدٟ یب پبیب١٠ٛب، تز٢یضتز٢یضات اػتلبدٟ ؿذٟ دس ای

١بی اٜٗیتی ١ب ١ؼتٜذ. ثیـتش ایٚ تز٢یضات داسای اػتبٛذاسد١بی ٛلت ؿذٟ دس اتٞثٞعٛلت ؿذٟ دس هٌبس ؿ٢شی ٝ یب  پبیب٠ٛ

ص خبسد اص ًـٞس تبٗیٚ ُشدیذٟ اٛذ. ١یچٌذإ ١بی داخٔی ت٢ی٠ ؿذٟ اٛذ ٝ یب ای٠ٌٜ ث٠ كٞست ًبْٗ اثبؿٜذ ٝ یب تٞػي ؿشًتٛ٘ی
كٞست ٗی  ٛیؼتٜذ ٝ ٗذیشیت ًٔیذ ثش سٝی آ٢ٛب یب اص داخْ ٛشٕ اكضاس ١PCIبی خبٛٞادٟ ١بی رًش ؿذٟ داسای اػتبٛذاسداص دػتِبٟ

 ؿٞد.اٛزبٕ ٗی 8پزیشد ٝ یب ای٠ٌٜ ثب اػتلبدٟ اص ٗبط٢ٓٝبی اٜٗیتی

 ٚ ٙ اٛزبٕ تشاًٜؾ ثش سٝی ای ٚ پبیب٠ٛٗذت صٗب ٗیٔی حبٛی٠ ٗتـیش اػت ٝ ١یچٌذإ اص ٗذّ خبكی  1211ٗیٔی حبٛی٠ تب  ١311ب ثی
 پیشٝی ٛ٘ی ًٜٜذ ٝ داسای ًشحی ٝاحذ ٛیؼتٜذ.

١ب ٝ ٛظبست ثبٛي ٗشًضی تز٢یضاتی هشاس دادٟ ٛـذٟ اػت ٝ كشكب دس دس ػبیش كوب١بی پشداخت خشد دس ًـٞس ثب تٞر٠ ث٠ ػیبػت

ٝ یب ثب اػتلبدٟ اص ًبست ثٔیت ١٘بٙ ؿ٢ش  Closed Loopپزیشؿی ٝرٞد داسٛذ ٠ً یب ث٠ كٞست ١بی ١بیی خبف دػتِبٟٗحْ

 .١9بی پشداخت ث٠ ایـبٙ دادٟ ؿذٟ اػتُیشٛذ ٠ً ثبس١ب تزًشاتی اص ػ٘ت ٛظبٕٗٞسد ث٢شٟ ثشداسی هشاس ٗی

 اهنیت -5-2

ست ٗی ُیشٛذ. ایٚ ثخؾ اص كٞ ١PCI PEDبی پشداخت دس ًـٞس ث٠ كٞست ثشخي ٝ ٌٜٗجن ثش ٛظبٕ ثخـی اص كشآیٜذ
 .دس ایٚ ٗوب٠ٓ ُٜزبٛذٟ ٛ٘ی ؿٞٛذ١ب ث٠ دٓیْ ٝاثؼتِی ث٠ ثشخي ثٞدٙ پشداخت

١بی ػبیش خذٗبت پشداخت ٠ً ث٠ كٞست ثشٝٙ خي كٞست ٗی پزیشكتٜذ، ؿبْٗ پشداخت ١ضی٠ٜ حْ٘ ٝ ٛوْ تٞػي ًبست ثٔیت

دس ثشخی ٗٞاسد سهبیت اص ػٌ٘ٔشد ػبٗب٠ٛ داؿتٜذ ٝ ثشخی ای ثٞدٛذ ٠ً ٗتٞٓیبٙ آ٢ٛب ١بی تخلیق ٗحٔی ٝ رضیشٟؿ٢شی ٝ ؿج٠ٌ

 اص آ٢ٛب ٛیض ثب ٗـٌلات ثؼیبس صیبدی دس ٗٞسد ػبٗب٠ٛ خٞد سٝثشٝ ثٞدٛذ.

ٗیٔیٞٙ پبیب٠ٛ  ١2.5بی ٗٞسد اػتلبدٟ دس ًـٞس ٠ً ثش اػبع ُضاسؽ ؿبپشى ث٠ ثیؾ اص دس ٗٞسد كوبی پزیشؽ، اًخش ًبست خٞاٙ

اكضاس ٝرٞد ٛذاؿت٠ اٛذ ٝ ٛظبستی یٌؼبٙ ثشسٝی ٛشٕ ١بی خلٞكی ثٞدًٟشاحی ؿذٟ تٞػي ػبصٗبٙسػٜذ، داسای ٛشٕ اكضاس١بی ٗی

پزیشد ٠ً ث٠ دٓیْ ػذٕ ٝرٞد كٞست ٗی ١11PSPبی اػت ٝ دس ه٘ٚ ٗذیشیت كوبی ًٔیذ ٝ استجبًبت ٛیض تٞػي ؿشًت
 ض ٗٞسد ث٢شٟ ثشداسی هشاس ِٛشكت٠ اٛذ.ٗبط٢ٓٝبی ًبست ؿیش ت٘بػی دس كوبی پشداخت خشد تب ًٜٞٙ ث٠ رض اٛذًی ثؼیبس ٛبچی

١بی رًش اػت. ثشای ٗخبّ دس ٗٞسد پبیب١٠ٛبی اػتلبدٟ ؿذٟ خبسد اص ؿج٠ٌ ؿبپشى ٛیض ١٘یٚ ٗٞهٞع كبدم دس ٗٞسد ػبیش پبیب٠ٛ

س ؿذٟ دس ثخؾ هجٔی ٠ً دس كوبی حْ٘ ٝ ٛوْ ٗٞسد اػتلبدٟ هشاس ٗیِیشٛذ، ١یچ اػتبٛذاسد ٝاحذی دس صٗی٠ٜ تٞٓیذ ػخت اكضا
 ٝرٞد ٛذاؿت٠ اػت ٝ كشكب ػٌ٘ٔشد كحیح دػتِبٟ پزیشٛذٟ ٢ٗش تبییذی ثش آٙ ثٞدٟ اػت. 

ٞس ٠ً ػٜٞاٙ ؿذ ٗذیشیت ًٔیذ دس ثیـتش ایٚ كبسؽ اص ای٠ٌٜ آیب ایٚ دػتِبٟ ١بی ػخت اكضاسی هبثْ ٛلٞر ١ؼتٜذ ٝ یب خیش، ١٘بٌٛ

-ٗی١بی ٛشٕ اكضاسی دس داخْ ًذ ًبستخٞاٙ ٗٞرٞد ًٔیذ ١ب ث٠ كٞست ٛشٕ اكضاسی دس اختیبس ؿشًت پزیشٛذٟ ثٞدٟ اػت ٝپشٝطٟ

 ذ ثٞد.خٞا٠ً١ ٗؼٔ٘ب حلبظت اص آ٢ٛب ؿیش هبثْ احجبت  ثبؿٜذ

                                                 
7 Contactless/Proximity Cards  
8  Security Access Module (SAM) 

بٙ ایٚ ٗٞهٞع ٌٗشح ُشدیذٟ اػت.ٗشرؼی  9  سػ٘ی ر٢ت ٗـب١ذٟ ایٚ تزًشات ٝرٞد ٛذاسد، كشكب دس ٗلبحج٠ ثب ایـ
10 Payment Service Provider 
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ثذٝٙ تٞر٠ ث٠ ٗؼبئْ  ١Mifare  ٝDesfireبی ٗٞسد اػتلبدٟ ٛیض ٗـب١ذٟ ُشدیذ. ًبست٢بی ١٘یٚ ٗٞهٞع دس ٗٞسد سػب٠ٛ

اٜٗیتی ؿٌؼتٚ ًٔیذ١ب ٠ً دس آ٢ٛب ث٠ ٝرٞد آٗذٟ اػت ٝ ثب كشم ای٠ٌٜ اص ٛظش ػخت اكضاسی داسای اػتحٌبٕ ١ؼتٜذ، اص ٛظش 
 سٝا٢ٓبی اٜٗیتی ٗٞسد ٛیبص كوبی پشداخت خشد اٗشٝص دٛیب ث٠ ١یچ ٝر٠ ١٘خٞاٛی ٛذاسٛذ.

١بی پشداخت اػت دس حبٓی ٠ً دس ٛظبٕ 11ی آ٢ٛب ث٠ سٗضِٛبسی ٗتوبس١ٙبی رًش ؿذٟ، اتٌبثشای ٗخبّ ٢ٗ٘تشیٚ اكْ دس سػب٠ٛ

آٌتشٝٛیي ٗجتٜی ثش هشة پّٞ آٌتشٝٛیٌی ت٢ٜب یي ٝاحذ ًؼت ٝ ًبس ٗی ثبیؼتی هذست خٔن پّٞ سا داؿت٠ ثبؿذ ٠ً ایٚ اٗش 

 ثبؿذ.ٗی 12ٗؼتٔضٕ ٝرٞد سٗضِٛبسی ؿیشٗتوبسٙ

سٝد دس حبٓی ٠ً ػب٠ٛ ٛیض یٌی اص ٗؼبئْ ثؼیبس رذی اٜٗیتی ث٠ ؿ٘بس ٗیخبسد اص كوبی خٔن پّٞ، ٗلشف ٝر٠ رخیشٟ ؿذٟ دس س

١بی ١بی ؿج٠ٌ  ٝ ... ١بی ٗـب١ذٟ ؿذٟ، اٌٗبٙ ایزبد تؤت تٞػي داسٛذٟ ًبست، تشٗیٜبّ، ٛشٕ اكضاس تشٗیٜبّ، ٝاػيدس ٠ٛٞ٘ٛ

 ٝرٞد داسد.

 روش هذیزیت ریسک و فضای پزداخت -5-3

١بی ؿیش ثبؿذ. ثشای ٗخبّ سػب٠ٛكشآیٜذ١بی ٗذیشیت سیؼي ثش ػ٢ذٟ كبدس ًٜٜذٟ ٗی١بی ٗـب١ذٟ ؿذٟ، ًٔی٠ دس ثیـتش ػبٗب٠ٛ

ٗزبص دس صٗبٙ تؼٞی٠ حؼبة ؿٜبػبیی ٗی ؿٞٛذ دسحبٓی ٠ً كبدس ًٜٜذٟ ٗٔضٕ ث٠ آٙ اػت تب ١ضی٠ٜ تشاًٜؾ اٛزبٕ ؿذٟ سا ث٠ 
١بی پزیشٛذٟ ٛیض ثبؿذ ٠ً خٞد تشٗیٜبّ پزیشٛذٟ پشداخت ٛ٘بیذ. ایٚ تشاًٜؾ تؤجی ٗی تٞاٛذ اص ػ٘ت ًبست ؿیش ٗزبص ٝ حتی

 ؿٜبػبیی آٙ سا ث٠ ؿذت ثب ٗـٌْ سٝثشٝ ٗی ًٜذ. 

ثبؿذ. ثشای ٗخبّ دس كٞستی ٠ً ثش سٝی ١ب ٗؼتٔضٕ پیبدٟ ػبصی آٙ دس ػ٘ت ٛشٕ اكضاس پزیشٛذٟ ٗیٗذیشیت سیؼي ثش سٝی سػب٠ٛ
س دس صٗبٙ تشاًٜؾ اص سٝی ًبست خٞاٛذٟ ؿذٟ ٝ ثؼذ اص ًبست٢ب یي ٗوذاس سٗض ثشای ١شًبسثش دس ٛظش ُشكت٠ ؿذٟ اػت، ایٚ ٗوذا

ُیشٛذ. ایٚ ػْ٘ دس داخْ تشٗیٜبّ پزیشؽ كٞست ٗی پزیشد ٝ دسیبكت ٗوذاس سٗض اص ٝسٝدی تشٗیٜبّ، ٗٞسد ثشسػی هشاس ٗی

ٟ ث٠ ١ش دٓیٔی دچبس ٛوق دس ٛشٕ اكضاس ؿٞد، ٗٞهٞع سٗض ًبسثش ٠ً یٌی اص پبساٗتش١ بی سیؼي ٗبٓي دسكٞستی ٠ً تشٗیٜبّ پزیشٛذ

 سػب٠ٛ ٗی ثبؿذ ثب ٗخبًشاتی سٝثشٝ ٗی ؿٞد یب ای٠ٌٜ اكلا ٗٞسد ثشسػی هشاس ٛ٘ی ُیشد.

ٚ ػبٗب٠ٛٗؼئ٠ٔ ثؼذی دس ٗٞسد ٛظبٕ ّ تشاًٜؾ ٝ تؼٞی٠ دس ای ١ب ١بی ٗـب١ذٟ ؿذٟ، تشاًٜؾ١ب ٗی ثبؿذ. دس ثیـتش ٗذ١ّبی اٛتوب

ٟ ثش سٝی پزیشٛذٟ ؿٞد ٝ ث٠ كٞست یي كبیْ، ٝة ػشٝیغ ٝ یب ... ث٠ ٗشًض تز٘یغ تشاًٜؾ ١ب ر٘غ آٝسی ٗی ثب كشٗت ١بی دٓخٞا

١ب ث٠ ١بی ٗـب١ذٟ ؿذٟ، تشاًٜؾاسػبّ ٗی ُشدد. كبسؽ اص ای٠ٌٜ كبی٢ٔب ث٠ چ٠ ؿٌْ ٜٗتوْ ٗی ُشدٛذ دس ١یچٌذإ اص ػبٗب٠ٛ
١ب اٗب سهٖ یٌی اص تشاًٜؾ ثبؿٜذ. ثشای ٗخبّ یي كبیْ ٗی تٞاٛذ داسای اًلاػبت كحیحی ثبؿذكٞست كشدی داسای ١ٞیت ٛ٘ی

١بی ٗـب١ذٟ ؿذٟ ثشسٝی سػب٠ٛ ١یچ ُضاسؿی اص ػٌ٘ٔشد هجْ اص تٞٓیذ كبیْ تؼٞین ؿذٟ ثبؿذ. ثب تٞر٠ ث٠ ای٠ٌٜ دس اًخش ػبٗب٠ٛ

 ١ب دس ٢ٛبیت ػختی ٗی ثبؿذ.ٝرٞد ٛذاسد ث٠ ١٘یٚ دٓیْ پیذا ًشدٙ ٗتؤت دس ایٚ ٛٞع ػبٗب٠ٛ

١بی ٗـب١ذٟ ؿٞد. دس ثیـتش ػبٗب١٠ٛبی ٗختٔلی اػتلبدٟ ٗی١ب اص ػبٗب٠ٛتز٘یغ تشاًٜؾدس هؼ٘ت ٢ٛبیی ػبٗب٠ٛ، یؼٜی ٗشًض 

-ثبٛي اًلاػبتی ٝرٞد داسد ٠ً كبی٢ٔبی دسیبكتی سا ثشسػی ٝ دس ثبٛي دادٟ رخیشٟ ٗی يُش كبیْ ٝ یؿذٟ یي ٛشٕ اكضاس پشداصؽ

غ آٝسی ٗی ؿٞٛذ ٝ ٗز٘ٞع سیبٓی آٙ دس اختیبس ١بی ٗشثٞى ث٠ یي پزیشٛذٟ ر١٘بی صٗبٛی ٗـخق تشاًٜؾٛ٘بیذ. دس ثبصٟ

 پزیشٛذٟ هشاس ٗیِیشد.

                                                 
11 Symmetric Cryptography 
12 Asymmetric Cryptography 
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ب١ ؾًٜاشت ّبػسا

ب٢ـًٜاشت غی٘زت ٠ٛبٗبػ

ْٗبػ يٛبث

٠ٜیض١ تخادشپ

٠ٜیض١ تخادشپ

 

 ساهانه های کارت بلیت هذل تسویه تزاکنص - 2ضکل 

 هخاطزات و هطکلات هوجود -6

ٗٞسد ثشسػی هشاس ُشكتٜذ. دس ایٚ ثخؾ ثب  ١بی پشداخت خشد دس ًـٞس١بی هجٔی ایٚ ٗوب٠ٓ، ٗـٌلات ٗٞرٞد دس ػبٗب٠ٛدس ثخؾ

١بی پشداخت خشد آٌتشٝٛیٌی تشػیٖ ٗی ُشدد ٝ ثؼذ اص سػٖ ٝهغ ربسی، دس ر٘غ آٝسی ت٘بٗی آ٢ٛب ٝهؼیت ٗٞرٞد دس ػبٗب٠ٛ

 ثشای ت٘بٗی آ٢ٛب رٞاث٢بیی سا اسائ٠ ٗی د١ذ. CityPayثخؾ ثؼذی، ٗذّ 

 حوسه صذور -6-1

-١بی اٗشٝصی تب صٗبٛی ٠ً دس ٗحذٝدٟ ٗـخلی ٗٞسد ث٢شٟثی ٛبٕ یب ١٘بٙ ًبست ثٔیتكذٝس ًبست٢بی پشداخت آٌتشٝٛیي خشد 

ثشداسی هشاس ٗیِیشٛذ، تب ًٜٞٙ ٛیبصٜٗذ ؿٜبػبیی ٛجٞدٛذ. اٗب صٗبٛی ٠ً ثبٛي ٗشًضی ٗتٞٓی ػبٗبٛذ١ی پشداخت خشد دس ًـٞس 
١بی ١٘یٚ دٓیْ ؿٜبػبیی سػب٠ٛ ًبسی ثشای یٌپبسچ٠ ًشدٙ ًْ كوبی پشداخت خشد ٗی ثبؿذ ث٠ؿٞد ٝ دٛجبّ ساٟٗی

سٝد. ث٠ ًٞس هٌغ ٗی تٞاٙ دس ًٜبس ایٚ ٛظبٕ ػبختبس یبكت٠، آٌتشٝٛیٌی پشداخت خشد رضٝ ٗٔضٝٗبت ٝ خٌٞى هشٗض ث٠ ؿ٘بس ٗی

ٗذّ ١بی تحت ًٜتشّ پشداخت ًشای٠ آٌتشٝٛیٌی ثی ٛبٕ ٛیض ٝرٞد داؿت ثبؿذ تب ؿ٢شٝٛذاٙ داسای ٗحذٝدیت)خشدػبلاٙ( ٝ 
 ؼبكشاٙ ثتٞاٜٛذ اص آٙ خذٗبت اػتلبدٟ ٛ٘بیٜذ.١٘یٌٜٞس ٗ

-١بیی ًٜتشّؿٞد ٝ دس ثخؾاٛزبٕ ٗی ٝ دس ٗشاًض خبف دس حبّ حبهش كذٝس ًبست٢ب ثب تٞر٠ ث٠ ثی ٛبٕ ثٞدٙ ث٠ كٞست ػ٘ذٟ

ٗٞسد ٛیبص  ١بی اٜٗیتیدس صٗبٙ كذٝس ًٔیذ ١بیی ًٜتشٓی ثش سٝی آ٢ٛب ٝرٞد ٛذاسد.ٝ دس ثخؾٝرٞد داسد دهیوی ثش سٝی آ٢ٛب  ١بی

١بی ٗب١یتی داؿت٠ ثبؿٜذ اًلاػبت ًٌ٘ی ٛیض ثش ١ب تلبٝتٗی ؿٞد ٝ دس كٞستی ٠ً سػب٠ٛ ١13ب ؿخلی ػبصیثش سٝی سػب٠ٛ
 ؿٞد.سٝی آ٢ٛب رخیشٟ ٗی

 حوسه پذیزش -6-2

١بی ػخت اكضاسی داخٔی ٝ یب خبسری ١ؼتٜذ ٠ً اص یي ًبستخٞاٙ ؿیش ت٘بػی، یي كلح٠ ١بی پزیشؽ، دػتِبٟدػتِبٟ

١ب یي حبكظ٠ ر٢ت رخیشٟ ػبصی ِش، ًٔیذ ٝ چشاؽ ٝ ثٞم ث٠ كٞست اٛتخبثی ث٢شٟ ٗی ثشٛذ. دس داخْ ایٚ دػتِبٟٛ٘بیـ

 دس ٛظش ُشكت٠ ؿذٟ اػت.  ١14ب، یي پشداصؿِش ر٢ت ارشای ٛشٕ اكضاس ٝ یي كوبی اٗٚ ثشٛب٠ٗتشاًٜؾ

ی اػتلبدٟ ٗی ؿٞد. دس ثشخی ٗذ٢ٓب اص ًبثْ یب ١بی ٗختٔل١ب سٝؽ١ب ث٠ ٜٗظٞس اٛتوبّ یب تخٔی٠ تشاًٜؾدس ًٜبس ایٚ هبثٔیت

                                                 
13 Personalization 

ذٟ اػت ٝ داسای اػتبٛذاسد١بی خبٛٞادٟ  14  ٛ٘ی ثبؿٜذ PCIاٜٗیت ایٚ كوب تٞػي ١یچ ٢ٛبد اٜٗیتی تبییذ ٛـ
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 ؿٞد.یب ثٔٞتٞث اػتلبدٟ ٗی ١WiFi ،GPRSبی ثیؼیٖ ٗبٜٛذ ؿٞد. دس ثشخی اص ٗذ٢ٓب اص ؿج١٠ٌبی ربٛجی اػتلبدٟ ٗیحبكظ٠

ی آ٢ٛب ١ب ١ؼتٜذ ث٠ كٞست تز٘یؼی اسػبّ ٗیِشدٛذ ٝ اص ٗذ٢ٓبی ٗختٔق ٗحبكظت ثشای ت٘ب١ٗبی اسػبٓی ٠ً ١٘بٙ تشاًٜؾدادٟ
  ٛیض دس ثشخی اص آ٢ٛب ٗـب١ذٟ ؿذٟ اػت. ١VPNبی ٝ تْٞٛ SSLاػتلبدٟ ٗی ؿٞد. اػتلبدٟ اص 

ٙ تٞر٠ ث٠ تؤتهجْ اص اسػبّ تشاًٜؾ ٙ ساٟ، پبیب٠ٛ هذستٜ٘ذتشیٚ ٝاحذ دس تـییش اًلاػبت ث٠ ؿ٘بس ١ب ث٠ ٗشًض، یؼٜی ثذٝ ١بی ٗیب

هبثْ تـییش ١ؼتٜذ ٝ ٗی تٞاٙ ١ش ثخؾ آ٢ٛب سا تـییش داد ٝ ثشای ٗشًض ١بی رخیشٟ ؿذٟ ثش سٝی پبیب٠ٛ سٝد. ًٔی٠ تشاًٜؾٗی

دسیبكت  ١بی ٛشٕ اكضاسی ث٠ ت٢ٜبیی هبثْ اٛزبٕ ٛیؼت اٗب ثب سٝؽ١بی ٗتؤت اص ًشین ػبٗب٠ٛؿٜبػبیی تشاًٜؾ اسػبّ ٛ٘ٞد.
١بی ؿیش ٛشٗبّ سا ؿٜبػبیی ػٌ٘ٔشدتٞاٙ ثخـی اص ٗی ١15بی ٗحبػجبتی ثش اػبع دادٟ ًبٝیاًلاػبت اص ٗبٌٓبٙ ًبست ٝ یب ٗذّ

ٛ٘ٞد. آجت٠ ایٚ ػٌ٘ٔشد ؿیش ٛشٗبّ ٌٗ٘ٚ اػت ث٠ دٓیْ تخٔق تشٗیٜبّ ٛجبؿذ ٝ كشكب ایزبد یي اؿٌبّ ٛشٕ اكضاسی ٝ یب ػخت 

 اكضاسی ثبػج آٙ ؿذٟ ثبؿذ.

 تسویه و ػولیات هالی -6-3

ّ حبهش ػ٘ٔیبت تؼٞی٠ تشاًٜؾ ٟ سػب٠ٛدس حب ٛ٘ی  ،پزیشد ٝ یي پبیب١٠ٛب كٞست ٗی ١ب تٞػي كبدس ًٜٜذ ٚ سػب٠ٛ  ٟ چٜذی پزیشٛذ

ثب تلب١ٖ هجٔی، اهذإ ث٠ پزیشؽ  ٝاحذ ًؼت ٝ ًبس١بی اٛزبٕ ؿذٟ ٗـب١ذٟ ؿذ ٠ً چٜذیٚ تٞاٛذ ثبؿذ. دس ثشخی اص كؼبٓیت
تلب١ٖ پبیبٙ ١بی ؿیش هبثْ ؿٜبػبیی ایٚ ٗٞكویت چـِ٘یشی سٝثشٝ ٛجٞدٟ اػت ٝ اًخشا ثب ٗوبیشت ١بی ١ٖ ٛ٘ٞدٟ اٛذ ٠ً ثبسػب٠ٛ

 یبكت٠ اػت.

ػ٘ٔیبت تؼٞی٠ ثش اػبع ادػبی پبیب٠ٛ كٞست ٗی پزیشد ٝ ٗز٘ٞع ٗجبٓؾ ٗحبػج٠ ؿذٟ دس اختیبس ٗبٓي آٙ هشاسدادٟ ٗی ؿٞد. 
ّ ًشاحی ؿذٟ ایـبٙ كٞست ٗی ُیشد ٝ ُضاسؽ یٌؼبٛی اص ت٘بٗی ٝاحذ ١بی ًؼت ُضاسؽ ُیشی دس ایٚ ػبٗب٠ٛ ١ب ثش اػبع ٗذ

 ٞست یي ؿٌْ دسیبكت ٛ٘ٞد. ٝ ًبس ٛ٘ی تٞاٙ ث٠ ك

١ب ث٠ كٞست ٗزضا دس ٗشًض ؿٞٛذ صیشا ٗٞرٞدی سػب٠ٛدس ثیـتش ٗٞاسد ٗـب١ذٟ ؿذٟ ٗـبیشت ١ب ث٠ كٞست رضیی ٗـب١ذٟ ٛ٘ی

ُشدٛذ ٠ً ؿٞٛذ ٝ ث٠ كٞست ًٔی ٝ ٗز٘ٞع اص ًشین پبیب٠ٛ اسػبّ ٗی١ب ث٠ كٞست رضء اسػبّ ٛ٘یٝرٞد ٛذاسد ٝ یب ای٠ٌٜ تشاًٜؾ
ػج ایزبد اختلاف دس اٛت٢بی ػبّ ٗبٓی خٞا١ذ ؿذ. دس ١ش حبّ دس كٞستی ٠ً ٗـبیشتی ٗـب١ذٟ ؿٞد اٌٗبٙ ؿٜبػبیی ایٚ اٗش ثب

ٙ ٗیضاٙ سیبٓی آٙ، اص ًشف ٗبٓي ًؼت ٝ  ْ هجّٞ ثٞد ٙ كوبی پشداخت ٝ هبث ْ ثؼت٠ ثٞد ّ ث٠ دٓی آٙ ٝرٞد ٛخٞا١ذ داؿت ٝ تبثحب

 ؿذٟ اػت.ًبس پشداخت ٗی

 وى پطتوانهبذ تولیذ پول الکتزونیکی -6-4

١بی ػٜٞاٙ ؿذٟ ٝ ػذٕ استجبى آ٢ٛب ثب ؿج٠ٌ ثبٌٛی ًـٞس دس رب١بیی خٔن پّٞ ثذٝٙ ثب تٞر٠ ث٠ ٗؼیش ثؼت٠ ثٞدٙ اًخش ٗذّ
ٙ سػب٠ٛ ٠ً اثتذا خشیذ ًٜٜذ ٝ  ٙ ًؼت ٝ ًبس ثب اسائ٠ ایٚ اربصٟ ث٠ داسٛذُب ّ ثشخی اص كبحجب پـتٞا٠ٛ ٗـب١ذٟ ؿذٟ اػت. ثشای ٗخب

اٛذ ٠ً ١یچِبٟ اػتجبس پـت آٙ سا تبٗیٚ ٜٛ٘ٞدٟ اٛذ. دس ِٛبٟ اّٝ ایٚ یی ؿج٠ اػتجبسی سا ایزبد ٛ٘ٞدٟثؼذ پشداخت ًٜٜذ كوب

١بی ٗزًٞس ؿٌْ ٗؼئ٠ٔ دس كوبی پّٞ خشد ًـٞس ٗؼئ٠ٔ ٢ٗ٘ی ث٠ ؿ٘بس ٛ٘ی سٝد، اٗب صٗبٛی ٠ً ث٠ ١شدٓیٔی تخٔلی دس ػبٗب٠ٛ

ٟ ث٠ ٗبٌٓبٙ ًبست سا ٛذاؿت٠ ثبؿذ ث٠ كٞست ٛبخٞاػت٠ ثبٛي ُیشد ٝ ػپغ ٗبٓي ًؼت ٝ ًبس تٞاٙ پشداخت اػتجبس دادٟ ؿذ
دٓیْ ًٔی ایٚ ٗٞهٞع هبثٔیت هشة پّٞ آٌتشٝٛیٌی  ٗشًضی ر٢٘ٞسی اػلاٗی ایشاٙ دچبس ٗـٌلاتی دس ایٚ صٗی٠ٜ خٞا١ذ ؿذ.

 ثبؿذ.تٞػي كبدس ًٜٜذُبٙ سػب٠ٛ ٗی

 های هالیػذم ارائه گشارش به نهاد -6-5

                                                 
15 Data Mining 



                                          

11 

 

١بی خشد دس ًـٞس ث٠ ١بی ؿلبف ٗبٓی دس صٗی٠ٜ پشداختث٠ دٓیْ ػذٕ ٝرٞد ُضاسؽ 4-6دهیوب ٌٜٗجن ثش اػتذلاّ ثخؾ 

كٞست آٌتشٝٛیٌی، ثبٛي ٗشًضی ر٢٘ٞسی اػلاٗی ایشاٙ، تـزی٠ ًبكی ر٢ت ٗذیشیت كوبی پشداخت خشد ٝ ػشه٠ پّٞ خشد دس 
 بٛي ٗشًضی خٞا١ٜذ ؿذ.ًـٞس سا ٛخٞا١ذ داؿت ٠ً ایٚ ٗٞهٞع ثبػج ػذٕ ث٢شٟ ٝسی دهین ٗؼبدلات ٗٞسد ثحج دس ث

 ػذم باسگطت پول به هالک رسانه -6-6

ٙ سػب٠ٛثب تٞر٠ ث٠ ثی ١بی اسائ٠ ؿذٟ هجٔی هبدس ث٠ ثبصُشداٛی ٝر٠ داخْ سػب٠ٛ ١ب، ثؼذ اص ٗلوٞدی سػب٠ٛ ١یچٌذإ اص ٗذّٛبٕ ثٞد
یت ٗٞاسد هجٔی دس ٗٞسد ٗذیشیت ١ب دس ١٘بٙ ٗذ٢ٓب ثب ٛبٕ ١ٖ ثبؿٜذ، ثب تٞر٠ ث٠ ػذٕ سػبث٠ ٗبٓي آٙ ٛیؼتٜذ. ثشكشم ٠ً سػب٠ٛ

١ب ٝ ... ثبص١ٖ اٌٗبٙ ٗحبػج٠ ٝر٠ ثبهی٘بٛذٟ دس سػب٠ٛ ٝرٞد ٛخٞا١ذ داؿت ٝ ثبص١ٖ دٝس اص ت٘بٕ ای٢ٜب ثب سیؼي، اسػبّ تشاًٜؾ

ث٠ ، سػب٠ٛ ٗلوٞد ؿذٟ ( ١16بیی ثب داسا ثٞدٙ ٓیؼت ػیبٟ)ث٠ رض دس ػبٗب١٠ٛبسػب٠ٛ ٝ ًٜتشّ ٗذیشیت دس تٞر٠ ث٠ ػذٕ تٞاٛبیی 
 ثبؿذ ٠ً ایٚ ٗٞهٞع ٗبٓي ًؼت ٝ ًبس سا ٗتوبػذ ث٠ پشداخت ٝر٠ ث٠ داسٛذٟ اكٔی سػب٠ٛ ٛ٘ی ًٜذ.ساحتی هبثْ اػتلبدٟ ٗی

 ػذم وجود چنذ پذیزنذگی -6-7

ْ ٗی ًٜذ. دٓیْ ایٚ ٗٞهٞع دس ثخؾ ٟ یي سػب٠ٛ ثب ٗـخلبت ًشاحی ؿذٟ هجٔی ت٢ٜب ػ٘ ّ حبهش ثشسٝی ١ش پزیشٛذ ١بی دس حب

ای ٛیؼت ٠ً ثتٞاٙ اص ًٜبس آٙ ُزس ًشد. دس ػب٢ٓبی ُزؿت٠ ثب تٞر٠ ث٠ ػذٕ دخبٓت ثبٛي اٗب ایٚ ٗٞهٞع ػبدٟهجٔی ُلت٠ ؿذ. 

دػتِبٟ ًبستخٞاٙ ٗٞسد ٛیبص  ١بی كشٝؿِب١ی ثب ٗـٌٔی ٗـبث٠ ٗٞار٠ ثٞدیٖ ٠ً دس ١ش كشٝؿِبٟ چٜذیٚٗشًضی دس حٞصٟ پزیشٛذٟ

١بی ١ٞؿٜ٘ذ پشداخت خشد، دس كٞستی ٠ً ثب ١٘یٚ سٝؽ پیؾ ثشٝیٖ دٟ اص سػب٠ٛثٞد. ثب تٞر٠ ث٠ كـبس ثبصاس ٝ ٛیبص ٗشدٕ ث٠ اػتلب
 دس چٜذ ػبّ آیٜذٟ ؿب١ذ ٗـٌٔی ٗـبث٠ خٞا١یٖ ثٞد.

 ػذم وجود نظام هذیزیت کلیذ -6-8

ًٔیذ١بی اٜٗیتی ٝ ػ٘ٔیبتی هٔت یي ػبٗب٠ٛ پشداخت آٌتشٝٛیي سا تـٌیْ ٗی د١ٜذ. دس كٞستی ٠ً ایٚ ًٔیذ١ب اكـب ؿٞٛذ 

اص ػیؼتٖ ًشاحی ؿذٟ هبثْ اػت٘بد ٛخٞا١ذ ثٞد ٝ دس كٞستی ٠ً ثؼذ اص اكـب ١یچ ساٟ ًبسی ثشای آٙ دیذٟ ٛـذٟ  ١یچ ثخـی

 ثبؿذ آٙ ٛو٠ٌ پبیبٙ ػ٘ش یي ٛظبٕ پشداخت آٌتشٝٛیي خٞا١ذ ثٞد.

ّ حبهش دس ثیـتش پشٝطٟ ١بی پشداخت آٌتشٝٛیي خشد دس ًـٞس، ًٔیذ١بی ػ٘ٔیبتی ث٠ كٞست ًبْٗ دس اختی بس حذاهْ ػ٠ دس حب
 ٝاحذ ٗزضای ػ٘ٔیبتی ٗی ثبؿذ ٠ً ١شًذإ ٌٗ٘ٚ اػت ث٠ دٓیْ ػ٘ذ یب ؿیشػ٘ذ ثخـی اص ػبٗب٠ٛ سا ت٢ذیذ ًٜٜذ.

 راه کار پیطنهادی -7

١بی هجٔی دس ٗٞسد ٝهؼیت پشداخت آٌتشٝٛیٌی دس ًـٞس تٞهیحبتی اسائ٠ ؿذ. دس ایٚ ثخؾ اص ٗوب٠ٓ ساٟ ًبس دس ثخؾ
 ١بی هجٔی پبػخ ٗی د١ذ.١بی ٌٗشح ؿذٟ دس ثخؾُشدد ٝ ث٠ ت٘بٗی ػٞاّبٗغ اسائ٠ ٗیث٠ كٞست ر CityPayپیـ٢ٜبدی 

 

                                                 
16 Blacklist 
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DB Storage

Oracle RAC #1Oracle RAC #1

DB Storage

Oracle RAC #2Oracle RAC #2

Back OfficeBack Office

Switch ASwitch A Switch B
Core Banking ChannelCore Banking Channel

MonitoringMonitoring

PersonalizationPersonalization

HSM AHSM A HSMBHSMB

Network Bus

 

 CityPayضواتیک ارتباطات در هذل پزداخت  - 1رسن توضیحی 

 

 ثبؿذ:ؿبْٗ ثخـ٢بی صیش ٗی CityPayساٟ ًبس 

 ضناسایی و احزاس هویت -7-1

پیشٝ  CityPayپزیشد. دس ایٚ حٞصٟ ٗبٌٓبٙ كٞست ٗیاًلاػبت  ١ب كشكب ثب ٛبٕ ٝ ثب اختیبس داؿتٚسػب٠ٛ CityPayًبس ساٟدس 

احشاص ١ٞیت ٗٞسد ٛیبص ، ػٜٞاٙ ؿذٟ اػتدس آٙ ٠ً  [7]ثبؿذٗی١بی ًیٞا پیـٜٞیغ دػتٞسآؼْ٘ ٛبظش ثش كبدس ًٜٜذُبٙ سػب٠ٛ

 ٞیت ر٢ت اكتتبح حؼبة ثبؿذ.ٜٛذ احشاص ١ر٢ت اسائ٠ سػب٠ٛ ث٠ ٗـتشیبٙ ثبیذ ١٘ب

 صذور رسانه -7-2

ثبؿٜذ ٠ً هبثٔیت  Global Platformثب پـتیجبٛی اص  Java Smart Cardثبیؼتی حت٘ب اص اٛٞاع ٗی ١CityPayبی سػب٠ٛ
 سا داؿت٠ ثبؿٜذ. 2148ثب حذاًخش ًّٞ  ١RSAبی ٛبٗتوبسٙ تٞٓیذ ٝ اػتلبدٟ اص ًٔیذ

 

 هطخصات کارت جاوا و هحل قزارگیزی خذهات- 2رسن توضیحی 

Silicon

Operating System (JAVA Card OS & GP)

Applications

ePurse Loyalty eID Mifare/ 

Desfire

Emulator

Contact Plate/ Contactless Antena

1234 5678 9012 3456

Emad Irani
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ٗی تٞاٛذ ث٠ كٞست ٗت٘شًض ٝ ؿیش ٗت٘شًض اٛزبٕ پزیشد. دس ٗذّ ٗت٘شًض اًلاػبت ث٠ كٞست  ١CityPayبی كذٝس سػب٠ٛ
، ًٔی٠  سػب٠ٛ ١ب ث٠ كٞست ُیشد ٝ ثؼذ اص ًی كشآیٜذ١بی احشاص ١ٞیت اكشادهشاس ٗی CityPayُش١ٝی دس اختیبس كبدس ًٜٜذٟ 

ٗشًضی ثب اػتلبدٟ اص تز٢یضات خبف كذٝس ُش١ٝی آٙ سػب٠ٛ)١٘بٜٛذ ٗبؿیٚ ١بی ؿخلی ػبصی( ػ٘ٔیبت كذٝس اٛزبٕ ٗی 

ؿٞٛذ ٝ ٗی 18ٗـتن ُیشی HSM17ؿٞد. دس صٗبٙ كذٝس سػب٠ٛ ًٔیذ١بی ػ٘ٔیبتی ٗٞسد ٛیبص ثش اػبع سػب٠ٛ دس داخْ دػتِبٟ 

ؿٞٛذ. ثخؾ ػ٘ٞٗی ًٔیذ١بی ؿیشٗتوبسٙ ٛیض دس ایٚ ثخؾ ٗی 21ثش سٝی ًبست تضسین 19اٗٚاص ًشین یي استجبى دًٝشك٠ 
 ؿٞٛذ.ثبسُزاسی ٗی

 

 یک نوونه هاصول اهنیتی سخت افشاری - 3ضکل 

 

ًٔی٠ اًلاػبت ١ٞیتی  CityPayسػذ. دس ٛظبٕ ثؼذ اص اٛزبٕ ًبْٗ ػ٘ٔیبت ًٔیذُزاسی ٛٞثت ث٠ حجت اًلاػبت داسٛذٟ سػب٠ٛ ٗی
اٜٗیتی ٛیض ثش سٝی ًبست  21داسٛذٟ سػب٠ٛ ٗی ثبیؼتی ثش سٝی ًبست رخیشٟ ؿٞٛذ. ١٘چٜیٚ ث٠ رض ایٚ اًلاػبت، یي ُٞا١یٜب٠ٗ

ٝ ًٔیذ ٗزًٞس ١یچِبٟ  22ؿٞد. ًٔیذ خلٞكی ایٚ ُٞا١یٜب٠ٗ ث٠ كٞست داخٔی ثش سٝی ًبست ایزبد ٗی ُشددرخیشٟ ػبصی ٗی

ٙ دسص ٛ٘ی ًٜذ. ُشدد ٝ ثؼذ اص اٗوبء تٞػي ًٔیذ خلٞكی ػبٗب٠ٛ ثش سٝی ًبست تٞٓیذ ٗی CSR23ُٞا١یٜب٠ٗ ث٠ كٞست  ث٠ ثیشٝ

CityPay  ثش سٝیHSM  ث٠ كٞست یي ُٞا١یٜب٠ٗX509 .رخیشٟ ػبصی ٗیِشدد 

 فؼالساسی رسانه -7-3

ث٠ ١٘یٚ دٓیْ دس ٌٗ٘ٚ اػت ثب چٜذیٚ ٗشًض كذٝس ١٘ضٗبٙ ًبس ًٜذ،  CityPayثب تٞر٠ ث٠ ای٠ٌٜ یي كبدس ًٜٜذٟ سػب٠ٛ 
ثبیؼتی دس ثبس اّٝ، ًی ثبؿٜذ. ث٠ ٜٗظٞس كؼبّ ػبصی آ٢ٛب ٗی١بی كبدس ؿذٟ دس اثتذا ؿیش كؼبّ ٗیًٔی٠ سػب٠ٛ CityPayٛظبٕ 

ٟ ث٠ كٞست كیضیٌی كؼبّ ػبصی ؿٞٛذ. دس ایٚ ٗشح٠ٔ كبدس ًٜٜذٟ ٌٗ٘ئٚ خٞا١ذ یي تشاًٜؾ ثشخي ثب ػٞییچ اكٔی كبدس ًٜٜذ

١بیی خبسد اص ًٜتشّ ایـبٙ دس ٗشاًض كذٝس كبدس ٛـذٟ اٛذ ٝ ٢ٜب یي سػب٠ٛ كبدس ًشدٟ اػت ٝ سػب٠ٛؿذ ٠ً ثشای یي كشد ت

 ثبؿٜذ.اُش١ٖ كبدس ؿذٟ اٛذ ؿیش كؼبّ ١ؼتٜذ ٝ هبثْ اػتلبدٟ ٛ٘ی

 ارائه رسانه به هطتزیاى -7-4

پزیشد. دس صٗبٙ ٗشارؼ٠ ًٜذ ایٚ ػْ٘ ث٠ كٞست حوٞسی اٛزبٕ پیـ٢ٜبد ٗی CityPayث٠ ٜٗظٞس تحٞیْ سػب٠ٛ ث٠ ٗـتشیبٙ 
تٞاٙ اص ایـبٙ ثؼذ اص دسیبكت سػب٠ٛ ُٞا١ی دسیبكت تبییذ ٛ٘ٞد ٝ ١٘چٜیٚ ٗی تٞاٙ دس صٗبٙ ٗشارؼ٠ ػٌغ یب احش ٗـتشی ٗی

                                                 
17 Hardware Security Module 
18 Key Derivation 
19 Mutual Secure Authentication 
20 Injection 
21 Certification 
22 On Card Private Key Generation 
23 Certificate Signing Request 
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 اِٛـت ایـبٙ سا دس سػب٠ٛ رخیشٟ ػبصی ٛ٘ٞد.

 هذیزیت و ضارص رسانه -7-5

ؿٞد. ث٠ س ایٚ ٗوب٠ٓ كشكب ث٠ ثخؾ ٛوذی آٙ تٞر٠ ٗیٜٗذ ؿذ. دٗی تٞاٙ اص دٝ ٗذّ ٛوذی ٝ اػتجبسی ث٢شٟ CityPayدس ٛظبٕ 

 ثبیؼتی ػ٘ٔیبت ؿبسط ثش سٝی سػب٠ٛ كٞست پزیشد. ٜٗظٞس اكضایؾ ٝر٠ داخْ سػب٠ٛ ٗی

١بی كشٝؿِب١ی ٝرٞد ٛذاسد. ث٠ ٜٗظٞس ٗذیشیت اٜٗیت ػ٘ٔیبت ؿبسط كشكب ثشخي ثٞدٟ ٝ اٌٗبٙ ؿبسط ًبست٢ب ثب اػتلبدٟ اص پبیب٠ٛ
٢ِٛذاسی اص ًٔیذ خلٞكی ؿبسط CityPayكوبی ؿبسط، اص سٗض ِٛبسی ٛبٗتوبسٙ ث٢شٟ ثشدٟ ؿذٟ اػت. دس ٛظبٕ ًشاحی ؿذٟ 

ٜذٟ سػب٠ٛ ثش ػ٢ذٟ ػبٗب٠ٛ ثبلادػتی ٢ٛبد هشة ًٜٜذٟ پّٞ آٌتشٝٛیٌی هشاس دادٟ ؿذٟ اػت. ایٚ ثذاٙ ٗؼٜبػت ٠ً كبدس ًٜ

 اص ؿبسط ًشدٙ اػتجبس داخْ ًبست ػبرض اػت ٝ ایٚ ٗٞهٞع كشكب ٗی ثبیؼتی تٞػي ٢ٛبد ثبلاتش كٞست پزیشد.  سػب٠ٛ ٛیض

ٗی ًٜذ ى  24دس ػ٘ٔیبت ؿبسط سػب٠ٛ، دسخٞاػت اص ًشین یي پبیب٠ٛ ث٠ سػب٠ٛ دادٟ ٗی ؿٞد. سػب٠ٛ اهذإ ث٠ تٞٓیذ یي سٗضٗتٚ

دس ًٜبس ایٚ سٗض . ٗی ًٜذاسػبّ سػب٠ٛ ذ. پبیب٠ٛ سٗضٗتٚ سا ث٠ ػٞییچ كبدس ًٜٜذٟ ثبؿربسی هبثْ اػتلبدٟ ٗی Sessionدس 

اسػبّ خٞا١ٜذ  PIN Blockٗتٚ، اًلاػبت ًبست ثبٌٛی ٗٞسد ٛظش ر٢ت ؿبسط سػب٠ٛ ٛیض ث٠ ١٘شاٟ سٗض ٗبٓي ًبست ث٠ كٞست 

ُشدد ٝ ثؼذ اص پّٞ)ػٞییچ ػپبع( اسػبّ ٗیدسخٞاػت تٞػي ػٞییچ كبدس ًٜٜذٟ ث٠ ػٞییچ ثبلادػتی هشة ًٜٜذٟ ایٚ ؿذ. 
١بی پشداخت ٗٔی ٗبٜٛذ ؿتبة، سٗضٗتٚ ٗٞسد ٛیبص ر٢ت ؿبسط ًبست ٗٞسد ٛظش ث٠ ػٞییچ كبدس ًٜٜذٟ ًؼش ٝر٠ اص ًشین ؿج٠ٌ

٠ٛ د١ذ ٝ پبیب٠ٛ ثب اسػبّ آٙ ث٠ سػباسػبّ ٗی ُشدد. ػٞییچ كبدس ًٜٜذٟ، سٗض ٗتٚ سا دس اختیبس پبیب٠ٛ كشٝؿِب١ی هشاس ٗی

CityPay ثب تٞر٠ ث٠ ١ٞؿٜ٘ذ ثٞدٙ سػب٠ٛ ًٜذ. ػ٘ٔیبت ؿبسط سا ٢ٛبیی ػبصی ٗیCityPay ث٠ ٗحن دسیبكت ؿبسط ،
Session  كؼبّ ثؼت٠ خٞا١ذ ؿذ تب اص اٛزبٕ تؤتReplay Attach .رُٔٞیشی ث٠ ػْ٘ آیذ 

 

        
NPS

(ACH, RTGS,…)

CityPay EPO
    

          

PSP

POS
ATM

      

CityPay

 

 CityPayدر هذل ارتباطی ضارص - 4ضکل 

 

ثبؿذ. ثشخی اص ایٚ كشآیٜذ١ب ت٢ٜب ثب ًٔیذ خلٞكی هشة ث٠ رض ؿبسط كشآیٜذ١بی ثشخي دیِشی ثش سٝی سػب٠ٛ ٛیض هبثْ ارشا ٗی
ًٜٜذٟ پّٞ هبثْ ارشا ١ؼتٜذ ٝٓی ثشخی اص آ٢ٛب سا ٗی تٞاٙ ثب اػتلبدٟ اص ًٔیذخلٞكی كبدس ًٜٜذٟ اٛزبٕ داد. ایٚ كشآیٜذ١ب 

 ی ٝ ؿیش كؼبّ ػبصی ًبست، ثبصٛـبٛی سٗض ٗبٓي ًبست، تؼٞی٠ ًبست ٝ ...ػجبستٜذ اص كؼبّ ػبص

 ساهانه هذیزیت و چزخ حیات رسانه -7-6

                                                 
24 Crypto Message 
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داسای چشخ٠ حیبت ٗؼتٜذ دس ػ٘ت كبدس ًٜٜذٟ ١ؼتٜذ. ایٚ چشخ٠ حیبت ؿبْٗ، تٞٓذ، كذٝس، ٝهؼیت  ١CityPayبی سػب٠ٛ

دائ٘ی ٝ ٝهؼیت اٗحبء ١ؼتٜذ. دس ١ش ٗشح٠ٔ ثشخٞسد ؿیش كؼبّ، ٝهؼیت دس حبّ اػتلبدٟ، ٝهؼیت ٗؼذٝد، ٝهؼیت ٗؼذٝد 
ؿٞد. ثؼذ اص اٗحبء ػٞییچ كبدس ًٜٜذٟ سػب٠ٛ ثب سػب٠ٛ ٗتلبٝت خٞا١ذ ثٞد ٝ ثش اػبع ٝهؼیت سػب٠ٛ خذٗبتی ث٠ آٙ دادٟ ٗی

اص ؿج٠ٌ  ًٜذ ٝ ثؼذ اص ٗذتی آٙ ساكیضیٌی سػب٠ٛ ٝ اسائ٠ ُضاسؽ ٗؼتٜذ آٙ، ػٞییچ سػب٠ٛ ٗزًٞس سا اص ثیٚ سكت٠ كشم ٗی

 ػبصد.اًلاػبتی خٞد خبسد ٗی

 

 
 

 فضای پذیزش رسانه -7-7

١بی هجٔی ث٠ ایٚ ١بی اٜٗیتی دس ػ٘ت پبیب٠ٛ ٗی ثبؿذ. دس ثخؾ، ٛیبصٜٗذ ارشای یي ػشی كشآیٜذ١CityPayبی پزیشؽ سػب٠ٛ
ٗذیشیت سیؼي سػب٠ٛ ثش  ١CityPayبی رًش ؿذٟ ثش ػ٢ذٟ پبیب٠ٛ اػت. دس ٛظبٕ ٗٞهٞع اؿبسٟ ؿذ ٠ً ٗذیشیت سیؼي دس سػب٠ٛ

ًٜذ ٝ ثبؿذ. ثشای ٗخبّ دس كٞست ٛیبص ث٠ ٝسٝد سٗض، پبیب٠ٛ سٗض سا اص ًبسثش ُشكت٠ ٝ ثشای سػب٠ٛ اسػبّ ٗیػ٢ذٟ خٞد سػب٠ٛ ٗی

 ػپغ سػب٠ٛ ث٠ پبیب٠ٛ اربصٟ اٛزبٕ ػ٘ٔیبت ثؼذی سا خٞا١ذ داد.

ثؼذ اص  CityPayثبؿذ. دس ػبّ ؿذٟ اص سػب٠ٛ ٗیٛتیز٠ ػ٘ٔیبت اس ١CityPayبی ٢ٗ٘تشیٚ اكْ دس كوبی پزیشؽ سػب٠ٛ
ُشدد. یٌی ثشای پبیب٠ٛ تب ٌٗ٘ئٚ ؿٞد تشاًٜؾ دس صٗبٙ دسیبكت تٞٓیذ ٗی MAC25ٗوذاس ١ش٠ُٛٞ ػ٘ٔیبت ٗبٓی ثش سٝی آٙ، دٝ 

ثبؿذ دٕٝ كشكب تٞػي ػٞییچ كبدس ًٜٜذٟ هبثْ ؿٜبػبیی ٗی MACدس ثیٚ ٗؼیش كیضیٌی ٗٞسد تـییش ٝاهغ ٛـذٟ اػت. ٗوذاس 

 ٚ ػبصی ُشدد ٝ دس صٗبٙ تؼٞی٠ ٗی ثبیؼتی دس ًٜبس اًلاػبت تشاًٜؾ رخیشٟ MACٝ تشٗیٜبّ اص تٞٓیذ آٙ ػبرض اػت. ٗوذاس ای
كبسؽ اص ٛٞع آ٢ٛب ٝ ٛٞع پزیشٛذٟ ٗؼتجش  ١CityPayبی ًٔی٠ ٗٞاسد رًش ؿذٟ دس ایٚ حٞصٟ دس ٗٞسد ت٘بٗی سػب٠ٛاسػبّ ُشدد. 

 اػت.

 

 زشهذیزیت تسویه فضای پذی -7-8

ٟ سػب٠ٛ پبیب٠ٛ ْ ثبؿٜذ ٗی تٞاٜٛذ ثب ػٞییچ ٗشًضی تؼٞی٠ ٛ٘بیٜذ. ث٠ ایٚ ٜٗظٞس ٗی ١CityPayبی پزیشٛذ -دس ١ش صٗبٛی ٠ً ٗبی

ٗـخق ؿذٟ دس ثخؾ هجٔی ثشای ػٞییچ ٗشًضی اسػبّ ُشدٛذ.  ١MACبی رخیشٟ ؿذٟ هجٔی ث٠ ١٘شاٟ ثبیؼتی ًٔی٠ تشاًٜؾ

١بی اسػبٓی ث٠ ٗشًض ٗٞسد تبییذ هشاس دس كٞستی ٠ً ًٔی٠ تشاًٜؾ .پزیشدت ٗیكٞس ISO8583ایٚ ػْ٘ اص ًشین یي استجبى 

                                                 
25 Message Authentication Code 

ؿیش كؼبّ كذٝس تٞٓذ  
 ّ حب

 اػتلبدٟ
 ٗؼذٝد دائٖ ٗؼذٝد

اٗحبء 
 كیضیٌی
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ثبیؼتی پیـبٕ ٢ٛبیی تؼٞی٠ سا ثشای ػٞییچ اسػبّ ًٜذ. دس كٞستی ٠ً ت٘بٗی ٗٞاسد كحیح ثبؿٜذ، ػٞییچ ثِیشٛذ، تشٗیٜبّ ٗی

 یبكت٠ اػت.ًٜذ ٝ دس ایٜزب ػ٘ٔیبت تؼٞی٠ پبیبٙ ٗٞاكوت ثب تؼٞی٠ سا ثشای پبیب٠ٛ اسػبّ ٗی

١بی دسیبكت ؿذٟ اص ًبست٢ب ٗشًضی سا ٛذاسد، اٌٗبٙ تٞٓیذ ٝیب دػتجشد دس تشاًٜؾ MACثب تٞر٠ ث٠ ای٠ٌٜ پبیب٠ٛ هبثٔیت تٞٓیذ 

تٞاٛذ تشاًٜؾ تٌشاسی ثشای ػٞییچ اسػبّ ٛ٘بیذ. ث٠ رض صٗبٙ ٠ً تلبٝت د١ٜذٟ ثبؿذ. ث٠ ١٘یٚ دٓیْ پبیب٠ٛ ٛ٘یاٌٗبٙ پزیش ٛ٘ی

ُشدد ٠ً تب پبیبٙ رخیشٟ ػبصی ٗی LTID26یي ؿ٘بسٛذٟ داخٔی ثب ٛبٕ  ١CityPayبی ؿذ، ثش سٝی سػب٠ٛثب١ب ٗیتشاًٜؾ

 چشخ٠ حیبت ًبست دس حبّ اكضایؾ اػت ٝ ١یچِبٟ ٗوذاس تٌشاسی ٛخٞا١ذ داؿت.

 

 

 هذل هحاسبه و انتقال کذ اهنیتی پیام - 5ضکل 

 هذیزیت اهنیتی پذیزنذگاى -7-9

ثبیؼتی اص یي ػشی ػ٘ٔیبت تجبدّ اًلاػبت داؿت٠ ثبؿٜذ، ٗی ١CityPayبی ٜٗظٞس ای٠ٌٜ پزیشٛذُبٙ ثتٞاٜٛذ ثب سػب٠ٛث٠ 

١بی ثشسٝی ت٘بٗی پبیب٠ٛ ١PEDبی هجٔی ٝ ػذٕ ٝرٞد ٗبطّٝ ٜٗذ ثبؿٜذ. ثب تٞر٠ ث٠ ٗٞاسد رًش ؿذٟ دس ثخؾسٗضِٛبسی ث٢شٟ

١بی پبی٠ ؿٞد. ٗبطّٝ اٜٗیتی داسای ًٔیذاص ٗبطّٝ اٜٗیتی ث٢شٟ ثشداسی ٗی CityPayپشداخت خشد، ث٠ ١٘یٚ دٓیْ دس ًشاحی 
CityPay ثبؿذ ٝ دس صٗبٛی ٠ً پبیب٠ٛ ثخٞا١ذ ػ٘ٔیبتی سا ثش سٝی سػب٠ٛ اٛزبٕ د١ذ، ٗبطّٝ اٜٗیتی ث٠ ربی پبیب٠ٛ ًٔی٠ ٗی

 د١ذ. ٗزاًشات سا ثب سػب٠ٛ اٛزبٕ ٗی

 های پزداختسوییچ -7-11

ثبؿذ ٠ً پبػخِٞیی ث٠ ًٔی٠ كشآیٜذ١بی ٞییچ پشداخت یٌی اص ٢ٗ٘تشیٚ ٝاحذ١بی ػ٘ٔیبتی ٗیػ CityPayدس ًشاحی ٛظبٕ 

 ١ب سا ثش ػ٢ذٟ داسد.١ب ٝ تؼٞی٠ پبیب٠ٛثشخي سػب٠ٛ

 

                                                 
26 Local Transaction Identifier 

یٞیچ ٗشًضی پشداخت  ػ

 ٝ ػبٗب٠ٛ اٜٗیت 
 سٗضِٛبسی

ػبٗب٠ٛ ُضاسؽ 
ٝ ٗـبیشت  ُیشی 

 ٝ ی٠ٞ  ػبٗب٠ٛ تؼ
 تٞٓیذ كبیْ

َ  ٗبٛیتٞسیٜ

ّ ١بی استجبًی  ًبٛب

پبیب٠ٛ ١بی 
 كشٝؿِب١ی

 خٞدپشداص١ب

VPOS 

 ػبٗب٠ٛ ١بی خبسری پشداخت

 ّ یٝغ ISO8583ًبٛب  ٝة ػش
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 ضواتیک سوییچ پزداخت - 3رسن توضیحی 

 

، اص یي ػ٘ت ث٠ HSMػٞییچ پشداخت اص یٌؼ٘ت ث٠ ؿج٠ٌ استجبًی پزیشٛذُبٙ ٗتلْ اػت، اص ػ٘ت دیِش ث٠ تز٢یضات 

ًٔی٠ ػ٘ٔیبت پشداصؿی دس ایٚ  ػٞییچ ثبلادػتی هشة ًٜٜذٟ ٗشًضی ٗتلْ اػت ٝ اص ػ٘ت دیِش ث٠ ثبٛي اًلاػبتی ٗشًضی.
 د١ذ.١بی ٗتلبٝتی سا اص خٞد ٛـبٙ ٗی١بی ٗختٔق سكتبسػٞییچ كٞست ٗیِیشد ٝ دس ٗوبثْ تشاًٜؾ

 ساهانه هذیزیت کلیذ -7-11

-١ب ٗیؿبْٗ تؼشیق، تٞٓیذ، ٢ِٛذاسی، ث٢شٟ ثشداسی، پـتیجبٙ ُیشی ٝ ٛظبست ثش ًٔیذ CityPayػبٗب٠ٛ ٗذیشیت ًٔیذ دس ٛظبٕ 

اص آ٢ٛب ثب اػتلبدٟ اص  تٞٓیذ ٗیِشدٛذ ٝ پـتیجبٙ ُیشی ١HSMبی اػتبٛذاسد ثش سٝی ٗبطّٝ CityPayثبؿذ. ًٔی٠ ًٔیذ١بی ٛظبٕ 

 ثبؿذ.ُشدد ٠ً ثبصُشداٛی ًٔیذ ٗؼتٔضٕ حوٞس تؼذادی اص آٙ اكشاد ٗیثیٚ چٜذ ٛلش توؼیٖ ٗی N/Mآِٞسیتٖ 

ػبٗب٠ٛ ٗذیشیت ًٔیذ ٝظیل٠ تٞٓیذ ًٔیذ١بی ٗـتن ؿذٟ اص ًٔیذ١بی سیـ٠ دس صٗبٙ كذٝس سا داساػت. ١٘چٜیٚ ػبٗب٠ٛ ٗذیشیت 

١بی اسػبٓی اص تشٗیٜبّ سا ٛیض ثشػ٢ذٟ داسد ٝ دسه٘ٚ ػبٗب٠ٛ ٗذیشیت ًٔیذ ًٔی٠ ػ٘ٔیبت ٜؾًٔیذ ٝظیل٠ ثشسػی اكبٓت تشاً

 ١بی ؿبسط ٝ تـییش سا ػ٢ذٟ داس اػت.ٗشثٞى ث٠ اٗوبء دیزیتبّ تشاًٜؾ

ثش اػبع هؼق  Cloningثشای ١ش سػب٠ٛ یي ٗز٘ٞػ٠ ًٔیذ ٗزضا ٝرٞد داسد تب دس كٞست اٛزبٕ ػ٘ٔیبت  CityPayدس ٛظبٕ 
 .ث٠ خٌش ٛیبكتذًْ ػبٗب٠ٛ  ،ػخت اكضاس سػب٠ٛ ٗٞسد اػتلبدٟ

 ساهانه هذیزیت ریسک -7-12

 ؿبْٗ چ٢بس ثخؾ اػت. CityPayػبٗب٠ٛ ٗذیشیت سیؼي دس ًشاحی ٛظبٕ 

ٗذیشیت سیؼي كبدس ًٜٜذٟ: ٗذیشیت سیؼي كبدس ًٜٜذٟ ؿبْٗ پبساٗتش١بیی اػت ٠ً كبدس ًٜٜذٟ ًبست دس صٗبٙ كؼبٓیت خٞد 

ػبصی ًبست ٗی تٞاٛذ ؿبْٗ اػتؼلإ ُشكتٚ ثشخي اص ػبٗب٠ٛ ثبلادػتی ٝ یب . ثشای ٗخبّ كؼبّٗیٌٜذتل٘ی٘بت خٞد ٝاسد ثش 
 ١بیی ث٠ كبدس ًٜٜذٟ ٗتحْ٘ اػت.اػتؼلإ ُشكتٚ ُش١ٝی دس پبیبٙ سٝص ثبؿذ. ثش اػبع ١شًذإ اص ایٚ تل٘ی٘بت ١ضی٠ٜ

اٗیٚ خشیذ ٝ یب یي ٗیٔیٞٙ سیبّ ٝ 111ؿٞد. ثشای ٗخبّ ثؼذ اص ١ب هشاس دادٟ ٗیدس صٗبٙ كذٝس ثخـی اص ایٚ پبساٗتش١ب دس سػب٠ٛ

ٗٞظق ث٠ ػْ٘ تؼٞی٠ تشاًٜؾ ١بی ٗٞرٞد دس سػب٠ٛ ٝ اسػبّ آ٢ٛب ث٠ ٗشًض  CityPayسٝص اص آخشیٚ تؼٞی٠، سػب٠ٛ  31یب 

 خٞا١ذ ثٞد ٠ً ایٚ ػْ٘ ث٠ كٞست ثشخي كٞست ٗیِیشد.

هؼیت كیضیٌی پزیشٛذُبٙ ٝ ٛٞع اػتلبدٟ آ٢ٛب ٝ ػخت اكضاس آ٢ٛب، حذاًخش ٝ حذاهْ ٗیضاٙ ٗذیشیت سیؼي پزیشٛذٟ: ثؼت٠ ث٠ ٗٞ

١بی پزیشٛذٟ ث٠ اثلاؽ ٗی ُشدد. ُشكتٚ ارجبسی سٗض یب ٝاُزاسی آٙ ث٠ سػب٠ٛ ٛیض اص دیِش پبساٗتش ١CityPayبی اػتلبدٟ اص سػب٠ٛ

یشی یي پبیب٠ٛ ثشای اٛزبٕ یي ػْ٘ ثشٝٙ خي ٗٞسد ٛیبص اػت ٝ ١بیی ٠ً دس تل٘یٖ ُسٝد. ث٠ كٞست ًٔی٠ ًٔی٠ پبساٗتشؿ٘بس ٗی
 داسٛذ.١بی سیؼي پزیشٛذٟ ٛبٕؿٞد پبساٗتشاص ًشین ػٞییچ پزیشٛذٟ ث٠ آ٢ٛب اثلاؽ ٗی

ٗذیشیت سیؼي داسٛذٟ سػب٠ٛ: ٗبٓي سػب٠ٛ ٗی تٞاٛذ ثشای سػب٠ٛ خٞد ػبػت ًبسی ٗزبص دس ٛظش ثِیشد ٝ یب ٗـخق ًٜذ ٠ً ثؼذ 

ٙ سٗض ثشای سػب٠ٛ ایـبٙ چوذس اػت. ایٚ ٗٞاسد ٠ً  اص چٜذ خشیذ یي خشیذ ثبیذ ثب سٗض كٞست ثِیشد  ٝیب ای٠ٌٜ حذاًخش ٗجٔؾ ثذٝ

 ١بیی سا ثش سػب٠ٛ خٞد تح٘یْ ٗی ًٜذ، ٗذیشیت سیؼي داسٛذٟ ًبست ٛبٗیذٟ ٗیـٞد.داسٛذٟ سػب٠ٛ ًٜتشّ

وٞد ؿذٟ ث٠ كبحجبٙ آٙ، دس ثخؾ تؼٞی٠ ٗبٓی ٛظبٕ ١بی ٗلٗذیشیت سیؼي كوبی تؼٞی٠: ث٠ ٜٗظٞس ثبصُشداٛی ٝرٟٞ سػب٠ٛ

CityPay :اص كشٗٞٓی ؿجی٠ صیش اػتلبدٟ ٗی ؿٞد 

WaitingDay = TerminalMaximumAllowedSettlementDays+MediaForcedSettleDays  
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ؼٞی٠ ٝ صٗبٙ تؼجی٠ ؿذٟ ١ب ثشای تصٗبٙ اٛتظبس ثشای ثبصُشداٛی ٝرٟٞ سػب٠ٛ ث٠ داسٛذٟ آٙ ثؼذ اص ُزؿت حذاًخش صٗبٙ ٗزبص پبیب٠ٛ

 ١ب ر٢ت تؼٞی٠ ثشخي ارجبسی ٗی ثبؿذ.اص ًشف كبدس ًٜٜذٟ دس سػب٠ٛ
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 ضواتیک ارتباطات داخلی سوییچ پزداخت - 4رسن توضیحی 

 

 هالی ساهانه هذیزیت -7-13

تٞاٛذ ث٠ كٞست ٗؼتوْ اص ثبٛي ػْ٘ ًٜذ. ٗی ٢ٛCityPayبدی ث٠ ٛبٕ ثبٛي ُٜزبٛذٟ ٛـذٟ اػت ٝ  CityPayدس ًشاحی ٛظبٕ 

ٕ كشآیٜذؿٞد ث٠ ٜٗظٞس ٗذیشیت حؼبةآجت٠ پیـ٢ٜبد ٗی ٙ ٝ اٛزب ١بی ٗبٓی حت٘ب یي ثبٛي یب ٗٞػؼ٠ ٗبٓی ١ب ٝ ٗذیشیت ٗـتشیب

 ٝاػتجبسی دس پـت ػیؼتٖ هشاس داؿت٠ ثبؿذ.

١بی كبدس ؿذٟ یي حؼبة ٗزبصی دس ػبٗب٠ٛ ی چ٠ ثبٛي ٝرٞد داؿت٠ ثبؿذ یب خیش، ث٠ اصای ًٔی٠ سػب٠ٛدس ١ش دٝ كٞست، یؼٜ

١بی كٞست ؿٞد ٠ً ثش اػبع ؿبسط١بی كٞست ُشكت٠ اص آٙ ًؼش ٗی ؿٞد ٝ ثش اػبع خشیذایزبد ٗی CityPayٗذیشیت ٗبٓی 

ٝهؼیت، ؿٜبػبیی تؤت، اسائ٠ خذٗبت اػتجبسی ث٠  ُشدد. دٓیْ ٝرٞد ایٚ ػبٗب٠ٛ ٗبٓی ٗذیشیت ث٢تشُشكت٠ اص آٙ ًؼش ٗی

ثبؿذ. دس كٞستی ٠ً ث٢شٟ ثشداس ثخٞا١ذ ثش سٝی ای ٗیٗـتشیبٙ، ثبصُشداٛی ٝر٠ دس صٗبٙ ٗلوٞدی ًبست ٝ اسائ٠ ُضاسؿبت دٝسٟ
 ثبؿذ.ٛیض ػٞدی ث٠ داسٛذُبٙ آٙ اسائ٠ د١ذ ٝرٞد ایٚ ػبٗب٠ٛ ٗبٓی ٗٞسد ٛیبص ٗی ١CityPayبی ثبهی٘بٛذٟ ٗٞرٞدی دس سػب٠ٛ

 ساهانه هذیزیت تقلب -7-14

١بی پـتیجبٙ آٙ دس كٞست ٗـب١ذٟ خٌب دس اًلاػبت كشكب اص پزیشؽ اًلاػبت ػش ثبص ٗی صٜٛذ. ٝ ػبٗب٠ٛ CityPayػٞییچ 

سٝد، صیشا اسػبّ اًلاػبت اص ًشین صیشػبخت ؿ٘بس ٛ٘ی اٗشی ػزیت ث٠ CityPayخشاثی اًلاػبت دسیبكت ؿذٟ تٞػي ػٞییچ 

 ١بی استجبًی ؿیش پبیذاس ثبػج ایزبد تخشیت دس اًلاػبت خٞا١ٜذ ؿذ. 

ٝ یب یي ػبٗب٠ٛ دس ؿج٠ٌ دس ثبصٟ صٗبٛی ثب ِٛب١ی ُؼتشدٟ اص ثبلا ِٛبٟ ٗی  ٟ ًٜیٖ اٗب صٗبٛی ٠ً ث٠ تحشًبت یي ًبست، یي پزیشٛذ

ای ٠ً ١ش ؿت یي دس تي تي استجبًبت كٞست ُشكت٠ هبثْ ٗـب١ذٟ ٛیؼتٜذ. ثشای ٗخبّ پبیب٠ٛؿٞیٖ ٠ً ٗتٞر٠ ٗٞهٞػبتی ٗی
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ًٜذ، ٛ٘ی تٞاٛذ دچبس ١بی ػبٖٓ اسػبّ ٗیًٜذ ٝ دس ت٘بٕ ًّٞ سٝص تشاًٜؾػبػت خبف تؼذاد صیبدی تشاًٜؾ خشاة اسػبّ ٗی

ٝ ثب اػتلبدٟ اص ١ٞؽ  27ػشی ا١ِٞٓبی اًلاػبتیٛوق دس ػخت اكضاس ؿذٟ ثبؿذ. ؿٜبػبیی ایٚ ٛٞع تخٔلبت كشكب اص ًشین یي 
ْ ؿٜبػبیی ١ؼتٜذ. ثؼذ اص ؿٜبػبیی ١ش ًذإ اص ػٜبكش ٗتخٔق  ١29بی ٗٞكن ١ٞؽ تزبسیٝ ثب پیشٝی اص ٗذّ 28ٗلٜٞػی -ٗیهبث

ب ثبؿذ. ثشخٞسد ثثب آٙ ثشخٞسد ٛ٘ٞد. ثشخٞسد ثب پزیشٛذُبٙ اص ًشین ػذٕ ػشٝیغ د١ی ث٠ آ٢ٛب ٗی CityPayدس ٛظبٕ  تٞاٙ

ٝ  ١بی ٗختٔق ٗی تٞاٛذ اص ًشین اسػبّ دػتٞس ٗشًضی ٗؼذٝد ػبصی دس ٗوبثْ دسخٞاػت ؿبسط ٝ یب تؼٞی٠ ثبؿذ.سػب٠ٛ

 ًبس١بیی ٝرٞد داسد.١٘یٌٜٞس ثشای ػبیش ػٜبكش ساٟ

 ساهانه تسویه و تسهین وجوه -7-15

ث٠ تٞٓیذ ُضاسؿبتی خٞا١ٜذ ؿذ ٝ  كشكب ٜٗتذ CityPayًٔی٠ كشآیٜذ١بی كٞست ُشكت٠ دس ػٞییچ ٝ ػبٗب٠ٛ ١بی پـتیجبٙ ٛظبٕ 
ّ ٝرٞد ٗی ثبیؼتی اص ًشین یي ٛظبٕ ٗبٓی ٗبٜٛذ ثبٛي ٝ یب ٗٞػؼ٠ ٗبٓی اػتجبسی كٞست پزیشد. ثشای ٗخبّ ػ٘ٔیبت ٝاهؼی اٛتوب

ّ ثب ػٞییچ ٗشًضی ثب ٗٞكویت ث٠ پبیبٙ ٗی  سػذ دس اكْ ٝرٟٞ ٗٞسد ٛیبص پزیشٛذٟ پشداخت ٛـذٟصٗبٛی ٠ً ػ٘ٔیبت تؼٞی٠ تشٗیٜب

 ١بی ایـبٙ دسیبكت ؿذٟ اػت ٝ آٗبدٟ اسػبّ ث٠ ثبٛي یب ٗٞػؼ٠ ٗبٓی اػجتبسی ١ؼتٜذ.اػت ث٠ٌٔ ًٔی٠ تشاًٜؾ

ًٜذ. اهذإ ث٠ اسػبّ دػتٞسًبس ث٠ ثبٛي یب ٗٞػؼ٠ ٗبٓی ٗی 31ػبٗب٠ٛ تؼٞی٠ ٝ تؼ٢یٖ ٝرٟٞ ث٠ كٞست تؼٞی٠ چٌیذٟ ُیشی ؿذٟ
س كٞستی كشدی اص سػب٠ٛ خٞد دس ًّٞ دٝسٟ تؼٞی٠ چٜذیٚ ثبس اػتلبدٟ ُیشی ؿذٟ ث٠ ایٚ ٗؼٜبػت ٠ً دٜٗظٞس اص تؼٞی٠ چٌیذٟ

ٙ ایـبٙ ت٢ٜب یي ٗجٔؾ تز٘یؼی ثشداؿت ٗی ایٚ ٗٞهٞع ث٠ ایٚ دٓیْ اػت ٠ً ثب٢ٌٛب یب ٗٞػؼبت   ؿٞد.ٛ٘بیذ، اص حؼبة پـتیجب

سا داسٛذ ٠ً دس اٛت٢بی سٝص چٜذیٚ ١بی ثبٌٛی ایٚ ظشكیت ١بی خشد داسٛذ ٝ ٠ٛ ػبٗب٠ٛای ث٠ داؿتٚ سیض تشاًٜؾٗبٓی ٠ٛ ػلاه٠
 ٗیٔیٞٙ تشاًٜؾ سا ربثزب ًٜٜذ. 

دس استجبى ثٞدٟ اػت دس اٛت٢بی دٝسٟ كشكب  CityPayای ٠ً دس ًی دٝسٟ تؼٞی٠ ثب چٜذیٚ سػب٠ٛ ١٘یٌٜٞس ثشای پزیشٛذٟ

بٛی ث٠ سیض تشاًٜؾ خٞد تٞاٜٛذ دس ١ش صُٗشدد ٠ً آجت٠ ١ٖ پزیشٛذُبٙ ١ٖ داسٛذُبٙ سػب٠ٛ ٗی١ب اسػبّ ٗیٗز٘ٞع تشاًٜؾ

 دػتشػی داؿت٠ ثبؿٜذ.

ًٜیٖ. ثبؿذ. ر٢ت دسى ث٢تش ایٚ ٗذّ ثب یي ٗخبّ ؿشٝع ٗیٗذّ ػبػت ؿٜی ٗی CityPayٗذّ اػتلبدٟ ؿذٟ دس تؼٞی٠ 

 ٛلش داسٛذٟ سػب٠ٛ داسیٖ ٠ً ػجبستٜذ اص :  5كشم ًٜیذ 

C1, C2, C3, C4, C5 

 ٝ ١٘یٌٜٞس چ٢بس پزیشٛذٟ ٠ً ػجبستٜذ اص:

M1, M2, M3, M4 

 ٝ ػ٘ٔیبت صیش دس ًی یي سٝص كٞست ُشكت اػت. ًّٞ دٝسٟ تؼٞی٠ ١ٖ یي ثبس دس سٝص دس ٛظش ُشكت٠ ؿذٟ اػت:

C1 => 1000 => M1 | C1 => 1200 => M2 | C1 => 1500 => M3 

C2 => 800 => M1 | C2 => 400 => M5 |  

C3 => 200 => M2 | C3 => 1000 => M3 |  C3 => 400 => M4 | C3 => 500 => M5 

C4 => 100 => M1 | C4 => 200 => M2 |  C4 => 300 => M3 | C4 => 400 => M4  

C5 => 1000 => M5 | C5 => 500 => M4 | C5 => 2000 => M1 
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ّ ؿٞٛذ، تؼذاد  ١16بی كٞم ثشاثش اػت ثب تؼذاد تشاًٜؾ اٛتوبّ حؼبة  16ػذد ٠ً دس كٞستی ٠ً ث٠ ١٘یٚ ؿٌْ ثشای ثبٛي اسػب

ُشدد ٝ دس یي ػشكلْ ١ب اص ت٘بٗی داسٛذُبٙ سػب٠ٛ ًؼش ٗیٗیِیشد. دس سٝؽ ػبػت ؿٜی، اثتذا ٝرٟٞ ًٔی٠ تشاًٜؾكٞست 
تشاًٜؾ ٝ ػپغ اص ػشكلْ ٗشًضی تؼٞی٠ ًٔی٠ ثذ١ی ت٘بٗی پزیشٛذُبٙ پشداخت ٗی  5ؿٞد ٗشًضی هشاس دادٟ ٗی ؿٞد ٠ً ٗی

 تشاًٜؾ. 9تشاًٜؾ ٝ ث٠ كٞست ًٔی  4ؿٞد ٠ً ٗی ؿٞد 

تشاًٜؾ تؤیْ دادٟ ؿذ. دس یي  9تشاًٜؾ ث٠  ١16ذٟ ًشدیذ ٠ً دس یي ٗخبّ ػبدٟ ثب تؼذاد ثؼیبس ٛبچیض تشاًٜؾ، تؼذاد ٗـب

تشاًٜؾ ث٠  1111ٗـتشی ثبؿذ، ث٠ ربی اسػبّ  1111ؿج٠ٌ پشداخت خشد ٝاهؼی ٠ً ١ش پزیشٛذٟ ٌٗ٘ٚ اػت دس سٝص پزیشای 
  ثبٛي ت٢ٜب یي تشاًٜؾ ٗز٘ٞع اسػبّ خٞا١ذ ؿذ.

 

C1 C2 ... Cn

M1 M1 ... Mn

٠یٞؼت ْلكشػ

 

 هذل تسویه ساػت ضنی - 5رسن توضیحی 

 

١بی ٗزبصی ٝ ث٠ كٞستی ًشاحی ؿذٟ اػت ٠ً ایٚ هبثٔیت سا داسد تب ثب تٞٓیذ حؼبة ١CityPay٘چٜیٚ ػبٗب٠ٛ تؼٞی٠ دس 
١بی ١بی ٗزبصی سا ث٠ چٜذیٚ حؼبة ثب ٗذًّٔی٠ ٝرٟٞ ٝاسیضی ث٠ ایٚ حؼبة VAM31اػتلبدٟ اص یي ػبٗب٠ٛ ًٌ٘ی ثب ٛبٕ 

 ٗختٔق حبثت ٝ دسكذی تؼ٢یٖ ٛ٘بیذ.

 ساهانه گشارش گیزی و داده کاوی -7-16

دس ًّٞ ؿت ٠ً  CityPayُشدد، ػبٗب٠ٛ ؿٞد ٝ ًٔی٠ ٝرٟٞ پشداخت ٗیثؼذ اص یي سٝص ًبسی ٠ً ًٔی٠ ػ٘ٔیبت تؼٞی٠ اٛزبٕ ٗی

ٛ٘بیذ. ایٚ ُضاسؿبت پیي تشاًٜـی سٝص ٝرٞد ٛذاسد اهذإ ث٠ تٞٓیذ ُضاسؿبت ٗٞسد ٛیبص ثش اػبع ٛیبص١بی اص هجْ اػلإ ؿذٟ ٗی

ٟ ٗحبػجبتی ٗبٜٛذ ٗحبػج٠ ػٞد ًٔی٠ سػب٠ٛتٞاٛذ ُضاسؿبت ػبدٟ ٗبٜٛذ ٗز٘ٞع ؿبسط سٝص ٝ یب ُضاسؽٗی ١ب ٝ یب یبكتٚ ١بی پیچیذ
 ػبٗب٠ٛ ثبؿذ. یي تؤت دس 

ًٜذ ٝ دس ًی سٝص ثؼذ ایٚ كبی٢ٔب تٞػي ١بی آٗبدٟ رخیشٟ ػبصی ٗیػبٗب٠ٛ ُضاسؽ ُیشی ًٔی٠ ُضاسؿبت سا ث٠ كٞست كبیْ

 د١ی تحٔیْ خٞا١ٜذ ُشدیذ.١بی ٗختٔق ُضاسؽػبٗب٠ٛ

 جوغ بنذی -8

بٗب٠ٛ اٗٚ ربٗغ ٗحٞس دس حٞصٟ آٛچ٠ دس ایٚ ٗوب٠ٓ ث٠ آٙ اؿبسٟ ؿذ، پبػخی ثٞد ث٠ ػٞاّ ثضسٍ چِِٞٛی ساٟ اٛذاصی یي ػ
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١بی اثتذایی ٝهؼیت كؼٔی ٗذیشیت پشداخت خشد دس ًـٞس ٗٞسد ثشسػی هشاس ُشكت ٝ ١بی خشد. دس ثخؾٗذیشیت پشداخت

١بی ثؼذی چِِٞٛی ٗذیشیت ایٚ ٗـٌلات ثب اػتلبدٟ اص ٛظبٕ ١بی آٙ ٗٞسد ثحج هشاس دادٟ ؿذ. دس ثخؾٗـٌلات ٝ چبٓؾ
 خ دادٟ ؿذٛذ. پبػ CityPayپشداخت خشد 

ایٚ ٗوب٠ٓ ثب ایٚ ١ذف ت٢ی٠ ٝ اسائ٠ ُشدیذٟ اػت تب ت٘بٗی ٗٞاسد پیؾ سٝی كؼبلاٙ ایٚ حٞصٟ سا)٠ً دس ػب٢ٓبی اخیش دس ًبٛٞٙ 

تٞر٠ هشاس ُشكت٠ اػت( ؿٜبػبیی ًٜذ، ٗؼبئْ پ٢ٜبٙ آٙ سا دس حٞصٟ كٜبٝسی ٌٗشح ٛ٘بیذ، ٗـٌلات ٛبؿی اص آٙ ٗؼبئْ سا ثش 

 ٜذ ٝ دس ٢ٛبیت ثشای آٙ ػٞالات رٞاثی ربٗغ داؿت٠ ثبؿذ.اػبع یي ػٞاّ ٌٗشح ً

تش اػت تب هجْ اص آیذ ٝ ثؼیبس ٜٗبػتث٠ ًٞس هٌغ یٌپبسچ٠ ًشدٙ كوبی پشداخت خشد دس ًـٞس یي ٛیبص ثضسٍ ث٠ حؼبة ٗی

حٞصٟ ١بی پشداخت ثبٛي ٗشًضی ر٢٘ٞسی اػلاٗی ایشاٙ ثش سٝی ایٚ ١بی ٗختٔق پشداخت دس ًـٞس، ٛظبٕؿٌْ ُیشی ٗذّ

 ٛظبستی ٠٘١ ربٛج٠ داؿت٠ ثبؿذ.

ٞس ٠ً ػٜٞاٙ ؿذ ٛظبٕ ًیٞا ٝ سا١جش ػپبع، ٛوـ٠ ثؼیبس ربٗؼی اص كوبی پشداخت خشد آٌتشٝٛیٌی دس ًـٞس سا تشػیٖ  ١٘بٌٛ

 ؿذٟ ایٚ كوب، تٞر٠ ث٠ كٜبٝسی ثٞدٟ اػت.ًشدٟ اٛذ ٝ ُٖ

چٜیٚ پبػخ ُٞیی ث٠ ػٞالات پیؾ آٗذٟ هجٔی دس ر١ٚ اٗیذٝاس اػت ایٚ ٗوب٠ٓ ثب ایزبد ػٞالات رذیذ دس ر١ٚ ٗخبًجبٙ ٝ ١٘

 ثؼیبسی اص اكشاد دس ایٚ حٞصٟ ساٟ ُـب ثبؿذ.

١بی ١٘یٌٜٞس اٗیذٝاس اػت ایٚ ٗوب٠ٓ ٠ً ثش پبی٠ كٜبٝسی تذٝیٚ ؿذٟ اػت، ِٛبٟ رذیذی سا ث٠ ایٚ حٞصٟ ایزبد ٛ٘بیذ ٝ ایذٟ

٠ ٌٗشح ُشدٛذ ٠ً ٢ٛبیتب ٜٗزش ث٠ ایزبد یي  ٛظبٕ یٌپبسچ٠ پشداخت ٝ پزیشؽ خشد دس ًـٞس ُشدٛذ. رذیذی دس ایٚ ساثٌ
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