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 چکیده

 یّا افعاضُ یتَه یّا ضٍ تِ گستطش تطًاهه ی زض حَظُ یژُتِ ٍ یىیالىتطًٍ یّا صٌؼت پطزاذت یّا اظ چالص یىی،  یتاهٌ
 ی پطزاذت ٍ زاهٌِ ی زاهٌِ یيتا هطٍضگطِ ٍب ، ت زاضًس یه ٍب ، هلعم یپطزاذتْ زض فضا یِ ضٌاذتِ ضسُ یَّضوٌس است . الگَّا

صفحِْ پطزاذتِ  ی گطزز . ضٍش سازُ ضسُ یطیجلَگ یطًسُپطزاذتْ تِ پص علاػاتِا یضَز تا اظ افطا یزّ جْت یطًسُپص

ّا ضا اهي  گاُ ٍبتطذظ زض  یّا پطزاذت یٌسٍ پطزاذت است ، فطآ یطًسُپص ی زٍ زاهٌِ یيت یزّ تط جْت یوِ هثتٌ ضسُْ یعتاًیه

ػولا  یطاتَزُ ٍ ًااهي است ظ تطاًگیع چالصَّضوٌس  یّا افعاضُ یتَه یّا آى زض تطًاهه ی ضسُ یجاها واضتطز ضا ًوایس یه
 یيٍ واضتطز ا پصیطز یاًتمال فطهاى اجطا ، صَضت ًو یسٍ چِ اظ ز یتؼاهل تا ضاتظ واضتط یسگاُچِ اظ ز  زٍ زاهٌِ یيت یزّ جْت

اظ جؼل  یًاض یسّایضٍ هطىل تْس یياست . اظ ا یطًسُپطزاذت ٍ پص یّا زاهٌِ یيت یزّ ٍ جْت یهتفى ی لسفِضٍش ، ذلاف ف

 یّا ًثَز ضٍش یمت. زض حم آیس یتِ ضواض ه یطیٌگاًجام حولات ف یتطا یتیاهٌ ی حفطُ یهضا ًِ تٌْا واّص ًسازُ وِ ذَز 
 یسُ، سثة گطز یپطزاذت زضٍى تطًاهى یژَُّضوٌس تِ ٍ یّا افعاضُ یٍواضّا وسة ی حَظُ یَّایسٌاض یضسُ تطا یٌِپطزاذت تْ

هٌاسة ،  یساظ وِ ّوعهاى تا فمساى فطٌّگ یطًسًا اهي تِ واض گ ای یَُهَجَز ضا تِ ض ّای شذسهات ضٍ یيوٌٌسگاى ا تا فطاّن

گاُ صفحِْ پطزاذت پژٍّص ، ًرست ضٍش ٍ ذَاست یي. ا ًوایس یه یسحَظُ ضا تْس یيا یىیالىتطًٍ یپطزاذتْا یتاهٌ

 یاىَّضوٌس ضا ت یّا افعاضُ یتَه یّا الگَ زض تطًاهه یيواضتطز ا یتیًوَزُ ٍ هطىلات ٍ هلاحظات اهٌ یضا تطضس ضسُ یعتاًیه
َّضوٌس ،  یّا افعاضُ یتستطّا یا پطزاظُ یياضتثاط ت یتلاتل یطیتستط ٍ تِ واضگ یهفَْم سَُزِّ ییيٍ سپس تا تث ًوایس یه

 یطٌْازپ ّا َّضوٌس افعاضُ یتَه یّا ضا زض تطًاهه ضسُ یعتاًیٍ استفازُ اظ صفحات پطزاذت ه ساظی یىپاضچِ یاهي تطا یضٍض

 یزض پطٍتىلْا ییطتِ تغ یاظضتاب ٍ ضاپطن ، تسٍى ً ی ضثىِ یتیاهٌ یيوِ تحت لَاً یستا گًَِ تِ یطٌْازی. ضٍش پ ًوایس یه
 . است ساظی یازُهَجَز ، لاتل پ

 ها یدواژهکل

 .6تستط سَُزِّی ، 5یا پطزاظُ يیت اضتثاط ، 4ٌگیطیف ، 3َّضوٌس ی افعاضُ،  2، تطًاهه 1ضسُ ِْ پطزاذتِ هیعتاًیصفح
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 JEL:Y, Miscellaneous Categories؛  JELتٌسی  عثمِ

 هقدهِ

 پطزاذت تیهٌا يیتاه ، یتَه یّا تطًاهه اظ استفازُ طیچطوگ ضضس آى یپ زض ٍ َّضوٌس یّا افعاضُ واضتطز ضٍظافعٍى گستطش
 پطزاذتِ صفحِْضٍش .  است ًوَزُ لیتثس یىیالىتطًٍ یّا پطزاذت صٌؼت ضٍظآهس یّا چالص اظ یىی تِ ضا حَظُ يیا زض

 ٌسیفطآاهٌیت  ، SSL/TLS ساظٍواض تا ةیتطو زض پطزاذت ٍ طًسُیپص ی زاهٌِ يیت 7یزّ جْت تط یهثتٌ ضسُْ یعتاًیه

)تطای  َّضوٌس یّا افعاضُ یتَه یّا تطًاهه زض آىی  ضایج ضسُ واضتطز اها سیًوا یه فطاّن ضا ّا گاُ ٍب زض تطذظ یّا پطزاذت

 ػولا وِ چطا است ًااهي ٍ عیتطاًگ چالصزض ایطاى(  Android  ٍiOSّای هحلی تستطّای َّضوٌس  ًوًَِ زض تطًاهىْای تاظاضچِ
 صَضت 8اجطا فطهاى اًتمال زیس اظ چِ ٍ یضتطوا ضاتظ تا تؼاهل زیس اظ چِ پطزاذت ٍ طًسُیپص ی زاهٌِ زٍ يیت یزّ جْت

 َّضوٌس یّا افعاضُ یٍواضّا وسة حَظُ سٌاضیَّای یتطا ضسُ ٌِیتْ هیالىتطًٍ پطزاذت یّا ضٍش ًثَز متیحم زض.  طزیپص یًو

 تِ ااهيً یا َُیض تِ ضا هَجَز یّا ضٍش وطَض زض ذسهات يیا وٌٌسگاى فطاّن تا سُیگطز سثة 9یتطًاهى زضٍى پطزاذت ژُیٍ تِ
 هتَجِ ضا یطیًاپص جثطاى ػَالة است هوىي،  هطىل يیا تِ پطزاذت یّا ساهاًِتط  ًاظط یًْازّا تَجِ ػسموِ  طًسیگ واض

. زض ایي پژٍّص ًرست  سیًوا َّضوٌس یّا افعاضُ ّای تطًاهه ضضس تِ ضٍ ی حَظُ زض ژُیٍ تِ یىیالىتطًٍ یّا پطزاذت صٌؼت

ی پصیطًسُ ٍ پطزاذت  زّی تیي زٍ زاهٌِ ضسُ تطضسی ضسُ ٍ اّویت تفىیه ٍ جْت یعتاًیضٍش ٍ ذَاستگاُ صفحِْ پطزاذتِ ه

ی استفازُ اظ صفحِْ پطزاذت هیعتاًی ضسُ ٍ هراعطات اهٌیتی آى تططیح ضسُ است .  تثییي گطزیسُ ٍ سپس ضٍش ضایج ضسُ
ّای  ّای افعاضُ ( زض تطًاههIPCای ) طزاظُپس اظ آى هفَْم سَُزِّی تستط تَصیف ضسُ ٍ تا استفازُ اظ لاتلیت اضتثاط تیي پ

ضَز  گطزز ٍ ًطاى زازُ هی ضسُ ، اضائِ هی ّا تا ضٍش صفحِْ پطزاذتِ هیعتاًی ساظی تطًاهه َّضوٌس ، ضٍضی اهي تطای یىپاضچِ

 وِ ضٍش هصوَض تسٍى ًیاظ تِ ّیچ تغییطی زض ظیطساذتْای پطزاذت هَجَز زض وطَض لاتل تِ واضگیطی است . زض ًْایت
 . ّای آتی شوط ضسُ است چالطْای استفازُ اظ  ضاّىاض پیطٌْازی ٍ ًتایج پژٍّص حاضط ٍ هَضَع پژٍّص

 ّای َّضوٌد پزداخت ٍ افشارُ

، فٌاٍضیْای تِ واض ضفتِ ، فطآیٌس اًجام واض  10ّای گًَاگًَی هاًٌس الگَی پطزاذت تَاى تا ضاذص ّای الىتطًٍیىی ضا هی پطزاذت
اتعاض  12تٌسی ًوَز . تط اساس ضاذصِ حضَضِ ّای زیگط ، زستِ ّای زضگیط زض آى ٍ تسیاضی ضاذص مص( ٍ 11ً)یا هسل پطزاذت

 [ .03ٍ  02ٍ  01تٌسی ًوَز ] ، زستِ 14ٍ غیطحضَضی 13ّای حضَضی تَاى زض زٍ گطٍُ ؛ پطزاذت ّا ضا هی پطزاذت ، پطزاذت
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 ّای غیزحضَری اهٌیت در پزداخت

ض پطزاذت( تایس زض هىاى فیعیىی ذاصی ًعز پصیطًسُ )یا اتعاض پصیطش( حاضط گطزز )تطای زض پطزاذت حضَضی ، زاضًسُ )ٍ اتعا

ی ضاُ زٍض هجاظی  تَاًس اظ عطیك یه پایاًِ ّای پطزاذت( اها زض پطزاذت غیطحضَضی ، زاضًسُ هی ًوًَِ پطزاذت اظ عطیك پایاًِ
 01ّای هجاظی ٍ پطزاذت تطذظ( ] )هاًٌس ذطیس اظ فطٍضگاُ ای ، فطآیٌس پطزاذت ضا آغاظ ٍ ّسایت ًوایس ی ضایاًِ ضٍی یه ضثىِ

ی یىتای اتعاض پطزاذت ٍ  [ ، اعلاػاتِ پطزاذتِ زاضًسُ ضاهل ضٌاس01ِ[ . زض الگَی ػوَهی پطزاذت هثتٌی تط چْاض ًمص ]02ٍ 

ُ ٍ تَسظ یه ٍاسظ پطز ُ ، زضیافت ضس ی  )ٍ یا یه ضثىِ 15اذتاعلاػات اػتثاضسٌجی اتعاض پطزاذت تَسظ اتعاضِ پصیطشِ پصیطًس
پصیطز  پطزاذت( وِ ػوَها ضاهل تاًه پصیطًسُ زض اضتثاط تا تاًه صازضوٌٌسُ است ، پطزاظش ضسُ ٍ ػولیات پطزاذت اًجام هی

[ ، ّط چٌس الگَی ػوَهی پطزاذت زض 04[ . تا تَجِ تِ استاًساضزّا ٍ هلاحظات اهٌیتی اػوال ضسُ تط اتعاضّای پصیطش ]01]

ّای غیط حضَضی ، هراعطات اهٌیتی تسیاضی زاضًسُ  ، اها زض پطزاذت ضَز یاًجام هَضی ، تا اهٌیت لاتل لثَلی ّای حض پطزاذت

ّای غیط حضَضی ،  [ . زض حمیمت تا تَجِ تِ ػسم حضَض فیعیىی زاضًسُ ٍ اتعاض پطزاذت زض پطزاذت01ًوایٌس ] ضا تْسیس هی
َزُ ٍ استاًساضزّا ٍ العاهات هطرصی تطای واّص ضیسه ایي زستِ اظ ّا تسیاض هْن ت حفظ اهٌیت زض ایي گًَِ اظ پطزاذت

ای هوىي است تِ ًحَی  ّای ضایاًِ [ . زض یه تطاوٌص هثتٌی تط ضثى06ٍِ  05ضَز ] تطاوٌطْای هالی زض ًظط گطفتِ هی

تِ ضٍضْای هرتلف اظ  16تَاًس تا جؼلِ َّیت [ ٍ ساضق سپس هی01اعلاػاتِ پطزاذتِ زاضًسُ ، افطا ضسُ ٍ یا تِ سطلت ضٍز ]
ّای غیط حضَضی تِ  ّای هجاظی وِ یه ًوًَِ اظ پطزاذت [ . زض سٌاضیَ ذطیس اظ فطٍضگا04ُاتعاض پطزاذت سَء استفازُ ًوایس ]

[ ، پصیطًسُ اعلاػاتِ پطزاذتِ زاضًسُ ضا اظ 01آیس ، اتعاض پصیطش ٍتگاُ فطٍضٌسُ است ٍ هغاتك الگَی ػوَهی پطزاذت ] ضواض هی

ُ زضیافتعطیك ٍت ًوایس تا اظ عطیك ٍاسظ پطزاذتی وِ پصیطًسُ تساى هتصل است ، تطاوٌص پطزاذتْ پطزاظش گطزز . زض  هی 17گا

سپس اظ آى  ٍ 18[07ٍ  05]ًوَزُ ی هتملة هوىي است اعلاػات پطزاذت زاضًسگاى ضا پٌْاًی شذیطُ  ایي حالت یه پصیطًسُ
ِ اتعاض پطزاذت زاضًسگاى واضتْای ًمسی ٍ ضٍش تسَیِ زض ٍاسظ پطزاذت سَء استفازُ ًوایس . ایي هَضَع تِ ٍیژُ ٌّگاهی و

[ یا تطاوٌص الىتطًٍیىی 01  ٍ03  ٍ07] SETاستاًساضز [ . 08ٍ  07آیس ] آًی تاضس ، تْسیس اهٌیتی تسیاض هْوی تِ ضواض هی

ضًسُ تَسظ پصیطًسُ ، پیطٌْاز اهي ، الگَ ٍ ضٍضی اظ پطزاذت ضا تا ّسف جلَگیطی اظ افطا یا سطلت اعلاػات پطزاذتِ زا
[ . اظ ایي ضٍ ضواضی اظ فطاّن وٌٌسگاى ٍ 08ساظی ٍ واضتطی آى ، تسیاض سرت ٍ پیچیسُ است ] ًوایس اها پیازُ هی

تط ٍ  ( ، ضٍضْا ٍ الگَّای زیگطی ضا وِ واضتطی سازVisa  ٍMasterCardُگاى تطتط ذسهات پطزاذت )هاًٌس  زٌّسُ تَسؼِ

 اًس . زاضًس ، تَسؼِ زازُ ٍ تِ واض گطفتِ SETًسثت تِ  ساظی آساًتطی پیازُ

 ّا دّی بیي داهٌِ الگَّای هبتٌی بز تفکیک ٍ جْت

[ ّستٌس 09( ]3Dهثتٌی تط الگَی سِ زاهٌِ ) SETتطی اظ  [ ، ّط زٍ ضٍضْای ساز09ُ] 3D SET[ یا 08] 3D Secureضٍش 

ی زاضًسُ ٍ  سِ زاهٌِ ضاهل ؛ زاهٌِ ، 3D Secureزض ضٍش ز . ضَ ّای پطزاذتِ تطذظ ، اظ آًْا پیطٍی هی  وِ زض تطاوٌص
ٍ پصیطًسُ ی پطزاذت( ، زاهٌِ ی واضت )تط ضٍی ّن زاهٌِ صازضوٌٌسُ ی  )تط ضٍی ّن زاهٌِ 19ی پطزاذت ی فطٍضٌسُ )یا پصیطًسُ( 

                                                                 
 

15
 Payment Interface (Payment Network) 

16
 Impersonation 

17
 Capture 

18
 Scamming or Skimming 

19
 Acquirer 



                                          

 

4 

 
 

ی پطزاذت ٍ  سُ ، تیي زاهٌِای است وِ هطٍضگطِ ٍبِ زاضً ی هیاًی ، تؼطیف گطزیسُ ٍ فطآیٌس تِ گًَِ پصیطًسُ( ٍ یه زاهٌِ

ّا ،  ی ضٍضْای هثتٌی تط تفىیه زاهٌِ ّا زض ّوِ زّی تیي زاهٌِ [ . جْت10ٍ  08ضَز ] هی 20زّی ی پصیطًسُ ، جْت زاهٌِ

تاضس ، زض ًظط گطفتِ  هی SETتطای جلَگیطی اظ افطا یا سطلت اعلاػات پطزاذت زاضًسُ تَسظ پصیطًسُ وِ یىی اظ ّسفْای 

زاضًس ، اها  SETتطی ًسثت تِ  ساظی آساى تط ٍ پیازُ . ّط چٌس ضٍضْای هثتٌی تط سِ زاهٌِ ، واضتطی سازُ[ 11ضسُ است ]
ّای هثتٌی تط چٌیي ضٍضْایی تطای پصیطًسگاى تِ ٍیژُ پصیطًسگاى ذُطز تِ  زاضی ساهاًِ ساظی ٍ ًگِ ّای پیازُ ّوچٌاى ّعیٌِ

، آًستىِ ترطی اظ  3D Secureفعٍى تط ایي یىی زیگط اظ هطىلات ضٍش [ تالاست . ا05  ٍ06] PCIسثة العاهات استاًساضز 

ضَز وِ یه تْسیس  گاُ پصیطًسُ ، اظ زاضًسُ زضیافت هی ضٍی ٍب popup( زض یه پٌجطُ PINاعلاػات پطزاذت )تطای ًوًَِ 
السام تِ زضیافت  Verified By Visaی  ساظی پٌجطُ ٍ ضثیِ 21تَاًس تا جؼل ی هتملة هی اهٌیتی است چطا وِ یه پصیطًسُ

 . 22اعلاػاتِ پطزاذتِ زاضًسُ ، ًوایس

 ضدُ صفحِْ پزداخت هیشباًی

زّی زاهٌِ تیي  ّایی هثتٌی تط جْت [ ، ّط زٍ ضٍش13] 24ضسُ [ یا صفحِْ سفاضشِ هیعتاًی12] 23ضسُ صفحِْ پطزاذتِ هیعتاًی

ٍ پطزاذت هی  ُ ِ تا ّسف حل هطىلات زیگط ضٍش پصیطًس اًس . ّط زٍ ضٍش  ّا پیطٌْاز ضسُ ط تفىیه زاهٌِّای هثتٌی ت تاضٌس و

ُ ضا اظ صطف ّعیٌِ تا جْت ٍ ّوعهاى پصیطًس  ُ ُ ضس ُ تِ پصیطًس ساظی  ّای پیازُ زّی زاهٌِْ هاًغ اظ افطای اعلاػات پطزاذت زاضًس
PCI ضَز . ی پطزاذت هیعتاًی هی ترطٌس چطا وِ صفحِْ پطزاذت زض تستط اهي پصیطًسُ ضّایی هی 

ضسُ ، ًرست زاضًسُ زض هطٍضگط ٍبْ ٍ اظ  ِ زض ذطیس اظ یه فطٍضگاُ هجاظی یىپاضچِ ضسُ تا صفحِْ پطزاذتِ هیعتاًیتطای ًوًَ

ی پصیطًسُ( ، ذطیس ضا اًجام زازُ ٍ ٌّگام پطزاذت ، هطٍضگط ٍبْ تِ صفحِْ  گاُ پصیطًسُ )زض زاهٌِ عطیك ٍاسظ واضتطی ٍب

ضَز تا اعلاػات پطزاذت ضا ٍاضز ًوایس ٍ  زّی هی ی پطزاذت( جْت زاذت )زض زاهٌِی پط ضسُ زض ٍتگاُ پصیطًسُ پطزاذتِ هیعتاًی
 HTMLگاُ تصَضت  زّی تیي زٍ ٍب ضَز وِ جْت زّی هی گاُ پصیطًسُ جْت پس اظ آى ، زٍتاضُ زض هطٍضگط ٍب تِ ٍب

Redirect زّس . ، ضخ هی 

ِْ پطزاذتِ هیعتاًی ضسُ یا صفحِْ سفا ُ ، جْت ضشِ هیعتاًیهْوتطیي ٍیژگی ضاّىاض صفح زّی زاضًسُ تیي زٍ زاهٌِ )یا تستط(  ضس
پصیطًسُ ٍ پطزاذت چِ اظ ًظط زیساضی ٍ تؼاهل تا ٍاسظ واضتطی ٍ چِ اظ ًظط اًتمال فطهاى اجطا است ٍ زض تطویة تا ساظٍواض 

SSL/TLS [09فطآیٌس پطزاذت ، ] واضتطز صفحِْ پطزاذتِ  ًوایس اها ّا ضا تا حس لاتل لثَلی اهي هی گاُ ّای تطذظ زض ٍب

 ّای َّضوٌس چالص تطاًگیع ٍ ًا اهي است . ّای تَهی افعاضُ ضسُ زض تطًاهه هیعتاًی

ضسُ زض ایطاى )تِ اضتثاُ( تحت ًام ذسهات زضگاُ پطزاذت ایٌتطًتی )یا زضگاُ پطزاذت( اضائِ  ضٍش صفحِْ پطزاذتِ هیعتاًی
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ی ذسهات پطزاذت ، ظیطساذت پطزاذت  وٌٌسُ  ه پصیطًسُ تِ ػٌَاى فطاّنی پطزاذت یا تاً ضَز ٍ زض چٌیي حالتی پصیطًسُ هی

ی ضاپطن(  ی پطزاذت )ضثىِ آٍضز . زض ایي حالت زضگاُ پطزاذت زض اضتثاط تا یه ٍاسظ یا ضثىِ ضا فطاّن هی 25ضسُ هیعتاًی

 زّس . ی تیي پصیطًسُ ٍ زاضًسُ ضا اًجام هی اػتثاضسٌجی اعلاػات پطزاذت زاضًسُ ٍ تسَیِ

 ّای َّضوٌد ّای افشارُ ضدُ ٍ بزًاهک صفحِْ پزداخت هیشباًی

ّای  ّای تَهی )تطای ًوًَِ زض تطًاهىْای تاظاضچِ ضسُ تا تطًاهه ساظی صفحِ پطزاذت هیعتاًی ضٍش ضایج زض واضتطز ٍ یىپاضچِ

زض ضاتظ واضتطی  26ُضس ّای ٍب جاساظی گیطًسُ زض ایطاى( ، استفازُ اظ سطٍیس Android  ٍiOSهحلی تستطّای َّضوٌس 
ی  گیطًسُ ضسُ اظ عطیك یه سطٍیس [ . زض ایي ضٍش ٌّگام پطزاذت ، صفحِْ پطزاذتِ هیعتاًی15ٍ  14ّای تَهی است ] تطًاهه

ضَز . زض ایي ضٍش ّطچٌس ظاّطاً زاضًسُ  ضسُ زض ّواى ضاتظ واضتطی تطًاهه پصیطًسُ تِ زاضًسُ ًوایص زازُ هی ٍب جاساظی

ِْ پطزاذتِ هیعتاًیاعلاػاتِ پطزاذتْ ض ُ اظ یه ٍتگاُ زض زاهٌِ ا زض صفح زّی تیي زٍ  ًوایس اها ّیچ جْت ی پطزاذت ، ٍاضز هی ضس

زّس وِ ایي ًىتِ ذلاف ّسف  تستط پصیطًسُ ٍ پطزاذت ، چِ اظ ًظط زیساضی ٍ چِ اظ ًظط اًتمال واهل فطهاى اجطا ضخ ًوی
طًسُ ٍ پطزاذت تَزُ ٍ هطىل تْسیسات ًاضی اظ جؼل ضا ًِ تٌْا واّص زّی تیي زاهٌِ )یا تستط( پصی ّای هثتٌی تط جْت ضٍش

ٍب )یا   ی گیطًسُ [ . سطٍیس17ٍ  16آیس ] ی اهٌیتی تطای اًجام حولات فیطیٌگ تِ ضواض هی زّس تلىِ ذَز یه حفطُ ًوی

WebViewًِاٍتطی ٍ اجطای ی هطٍضگطّای ٍب هاًٌس ؛ پطزاظ صفحات ٍب  ًوَزى واضوطزّای پایِ 27تٌسی ( فٌاٍضی تست ،
JavaScript [ . تؼاهل تیي تطًاهه 17ّای تَهی است ] افعاضی تا لاتلیت جاساظی زض ضاتظ واضتطی تطًاهه زض لالة یه جعء ًطم

ضا زض صفحات ٍب ، زضج ٍ یا فطاذَاًی ًوایس .  JavaScriptتَاًس وُس  ی ٍب زٍ سَیِ است . تطًاهه هی گیطًسُ ٍ سطٍیس

ی  [ . تٌاتطایي یه تطًاهه هرطب اظ پصیطًس16َُاًس ضٍیسازّای صفحات ٍب ضا پایص ٍ زضیافت ًوایس ]ت ّوچٌیي تطًاهه هی

ضا پٌْاًی زضج ًوایس تا ٌّگاهی وِ زاضًسُ اعلاػات  JavaScriptضسُ یه وُس  تَاًس زض صفحِ پطزاذت هیعتاًی هتملة ، هی
ِ پطزاذت اضسال هی اظ اعلاػات پطزاذت ضا پٌْاًی زض تطًاهه شذیطُ ًوایس . تسیي ًوایس ، یه ًسرِ  پطزاذت ضا اظ عطیك صفح

[ . اظ ایي ضٍ جاساظی صفحات پطزاذتِ 17ی هتملة تِ سطلت ضٍز ] تطتیة هوىي است اعلاػات پطزاذت زاضًسُ تَسظ پصیطًسُ

ىیه زاهٌِ )یا ی عطاحی ضٍضْای هثتٌی تط تف ّا ػولا ذلاف فلسفWebViewِّای تَهی اظ عطیك  ضسُ زض تطًاهه هیعتاًی
 ّای الىتطًٍیىی است . ساظی پطزاذت ّا تطای اهي زّی تیي زاهٌِ تستط( ٍ جْت

 پزداخت درٍى بزًاهکی

ّای تَهی ، پطزاذت زٍضى تطًاهىی است وِ ضاّىاض تَهی تیطتط  یىی زیگط اظ ضٍضْای ضایج پطزاذت الىتطًٍیىی زض تطًاهه
، ساظٍواضی است وِ زاضًسُ تسٍى تطن تطًاهه تَهی ٍ اظ عطیك  28ًاهىیّای ػاهل َّضوٌس است . پطزاذت زضٍى تط ساهاًِ

تَاًس پطزاذت ذَز ضا اًجام زّس . تطای ًوًَِ  ًوایس ، هی یه ضاتظ واضتطی وِ فٌاٍضی پطزاذت زضٍى تطًاهىی آًطا فطاّن هی

َّضوٌس  29[ ٍ سىَی18  ٍ19] In – App Purchase، پطزاذت زضٍى تطًاهىی  Appleاظ ضطوت  iOSی ػاهل َّضوٌس  ساهاًِ
Android  اظ ضطوتGoogle  ضاّىاض ،In – App Billing [ 23ٍ  22ضا تطای پطزاذت زضٍى تطًاهىی فطاّن آٍضزُ است . ]
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تطای پطزاذت  Windows Phone OSی ػاهل َّضوٌس  ضا زض ساهاًِ In – App Purchaseضاّىاض  Microsoftّوچٌیي ضطوت 

[ . افعٍى تط فٌاٍضیْای پطزاذت زضٍى تطًاهىی اضائِ ضسُ تَسظ ساظًسگاى 21ٍ  20است ] زضٍى تطًاهىی فطاّن ًوَزُ

تَاى اظ  ّای ثالث پیطٌْاز ضسُ است وِ تطای ًوًَِ هی ّای ػاهل َّضوٌس ، ضاّىاضّای زیگطی ًیع اظ عطف ضطوت ساهاًِ

PayPal [ زض فٌاٍضی پطزاذت زضٍى تطًاهىی ، پصیطًسُ اع25ٍ  24ًام تطز . ] لاػات ذطیس ضا اظ عطیك ضاتظ واضتطی تطًاهه
ُ ، اظ زاضًسُ زضیافت هی پطزاذت زضٍى تطًاهىی ضا  30ًَیسی واضتطزی ًوایس . سپس ٌّگام پطزاذت تَاتؼی اظ ٍاسظ تطًاهِ پصیطًس

ػات پطزاذت ضا ًوایس . ایي فطاذَاًی سثة ّسایت واضتط تِ یه زًثالِ اظ ضاتغْای واضتطی گطزیسُ وِ زاضًسُ اعلا فطاذَاًی هی

ِ تطًاهه پصیطًسُ ضا تطن ٍ تؼاهل تا آى ضا پایاى زّس . ضاتغْای واضتطی پطزاذت تَسظ ساظٍواض  زض آًْا ٍاضز هی ًوایس تسٍى آًى
ّای پطزاذت زضٍى تطًاهىی ػسم  تطیي هطىل فٌاٍضی ضَز . اساسی پطزاذت زضٍى تطًاهىی ایجاز ٍ تِ واضتط ًوایص زازُ هی

گطزز تا  تفىیه زاهٌِ ٍ تغییط زاهٌِ تیي پصیطًسُ ٍ پطزاذت زض فطآیٌس پطزاذت است وِ ایي هَضَع سثة هی تغاتك تا هسلْای

تَاًس ضاتغْای واضتطی  ّا هستؼس تْسیسات ٍ حولات جؼل ٍ فیطیٌگ تاضٌس . زض حمیمت یه پصیطًسُ هتملة هی ایي فٌاٍضی

اعلاػات پطزاذت زض ضاتظ واضتطی جؼلی ًوایس ٍ تسیي تطتیة  پطزاذت زضٍى تطًاهىی ضا جؼل ٍ زاضًسُ ضا تطَیك تِ ٍضٍز
 اعلاػات پطزاذت زاضًسگاى ضا سطلت وٌس .

 رٍش تحقیق

ی پطزاذت الىتطًٍیىی  ضٍظ زض  حَظُ ٍ تحمیمات تِ  31ی آثاض یافتِ زض ایي پژٍّص ، ضٍش تحمیك ػوستا هثتٌی تط تاظتیٌی ساذت
َّضوٌس تَزُ است . افعٍى تط تطضسی تحمیمات ٍ پژٍّطْای آوازهیه ، آثاض  ّای ّای افعاضُ ٍ اهٌیت پطزاذت زض تطًاهه

ی صٌؼت پطزاذت ، الگَّای پطزاذت ٍ اهٌیت آى ٍ ّوچٌیي حمَق  ّای پیططٍ زض حَظُ ترصصی ٍ گعاضضات ػلوی ضطوت

 ثثت ضسُ ًیع هَضز تاظتیٌی لطاض گطفتِ است . 33ّای حك اذتطاع ٍ زضذَاست 32اذتطاػی

 ّای هزتبظ ٍّصتحقیقات ٍ پژ

ّا ٍ فٌاٍضیْای ایجاز ضسُ ، جلَگیطی اظ افطای اعلاػات پطزاذت ٍ زیگط اعلاػات حساس زاضًسُ ٍ تْثَز  ی پژٍّص ّسف ولیِ

یىی اظ ضاّىاضّای تْثَز ضٍش  34. استفازُ اظ اعلاػات پطزاذت یىثاض هصطف اهٌیت اعلاػات زض یه تطاوٌص ذطیس تطذظ است
3D Secure اًس . تسیي تطتیة  ّای پطزاذت آى ضا تِ واض گطفتِ گاى ضٍش زٌّسُ وٌٌسگاى ٍ تَسؼِ ظ فطاّناست وِ تطذی ا

ی فیطیٌگ ، اعلاػات افطا ضسُ لثلا تَسظ زاضًسُ هصطف ضسُ ٍ فالس  زضصَضت زظزیسُ ضسى اعلاػات پطزاذت زض یه حولِ

ی پطزاذت ، احتوال افطای اعلاػات  ّای تْثَزیافتِّا ٍ الگَ تاضٌس . ّط چٌس ضٍش اػتثاض است ظیطا اعلاػات یىثاض هصطف هی

زّس اها زاضًسُ ّوچٌاى ًاچاض است تطذی اظ اعلاػات ضرصی اظ  ضا تا حس چطوگیطی واّص هی 35پطزاذت تِ پصیطًسُ ٍ تملة
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[ ، 31[ . هطجغ ]30ٍی ضا تِ ذغط اًساظز ] 36جولِ ًطاًی پستی ذَز ضا افطا ًوایس وِ ایي هَضَع هوىي است حطین ضرصی

اظ تطاوٌص تا ّسف پٌْاى ًوَزى اعلاػات ٍالؼی تطاوٌص ٍ ػسم افطای آى تِ  37ّای غیطهستمین ضٍضی ضا تطای ایجاز زازُ

 پصیطًسُ ، پیطٌْاز ًوَزُ است . ّسف ایي ضٍش ، حفظ حطین ضرصی زاضًسُ زض ذطیسّای تطذظ است .

ی پصیطًسُ اظ فطآیٌس زضیافت اعلاػات پطزاذت زاضًسُ  ساهاًِ 38ای ضا تطای جساساظی [ ، ضٍش ٍ ساها32ًِّوچٌیي هطجغ ]
اعلاػات پطزاذت  39گصاضی است . زض ایي ضٍش اظ ًطاى PCIی هثتٌی تط استاًساضز  زّس وِ تط اساس یه ساهاًِ پیطٌْاز هی

ی پصیطًسُ  اهٌِگصاضی ضواضُ واضت پطزاذت( استفازُ ضسُ است . ایي ساهاًِ تِ ػٌَاى یه ٍاسظ ، تیي زٍ ز )تطای ًوًَِ ًطاى

وٌس . ایي ضٍش ضاّىاضی تطای جلَگیطی اظ  ٍ پطزاذت ػول ًوَزُ ٍ اظ افطای اعلاػات پطزاذت زاضًسُ تِ پصیطًسُ جلَگیطی هی
ساظی صفحِ پطزاذت  ،  ضٍضی تطای یىپاضچِ eBay[ اظ ضطوت 33ّای هثتٌی تط ٍب است . زض هطجغ ] تملة زض ساهاًِ

ُ ٍ سثسِ ذطیسِ پَی هیعتاًی ُ است . ّسف ایي ضٍش ووه تِ  41ی پَیا ضسُ زض لالة یه سثسِ ذطیسِ هیعتاًی 40اضس پیطٌْاز گطزیس

[ ، 35ضسُ ، است . هطجغ ] زاضًسُ تطای پطزاذت تطذظ تسٍى ًیاظ تِ ٍضٍز ّطتاضُ اعلاػات پطزاذت زض صفحِْ پطزاذتِ هیعتاًی

ًوایس وِ زض  تا لاتلیت جلَگیطی اظ تملة ضا پیطٌْاز هی 42سُض ساظی ٍتگاُ پصیطًسُ تا صفحِ سفاضش هیعتاًی ضٍضی اظ یىپاضچِ
ضسُ یا  گاُ پصیطًسُ اًجام زازُ ٍ اعلاػات ذطیس ًیع تِ صفحِ سفاضش هیعتاًی آى زاضًسُ ، ذطیس تطذظ ضا زض ضاتظ واضتطی ٍب

 گطزز تا اظ آى تطای تطریص تملثی تَزى تطاوٌص استفازُ ضَز . اضسال هی SOP 43هیعتاى 

زّس وِ تطای  ی پصیطًسُ پیطٌْاز هی زض ساهاًِ 44ضسُ گصاضی [ ،  ضٍضی ضا تطای شذیطُ اعلاػات پطزاذت ًطاى36هطجغ ]
ساظی  ی اعلاػات پطزاذت ، ضّایی ترطیسُ ٍ چگًَگی یىپاضچِ ّای تىطاضی هٌاسة است ٍ زاضًسُ ضا اظ ٍضٍز ّطتاضُ پطزاذت

ای اظ  ،  هجوَػِ Stripe[ اظ ضطوت 39ًوایس . زض هطجغ ] ثییي هی، ت SOPضسُ ٍ یا  ساهاًِ ضا تا صفحِ سفاضش هیعتاًی

ضسُ ٍ  ی واضتطی پطزاذت ، تسٍى ًیاظ تِ صفحِْ پطزاذتِ هیعتاًی ی هثتٌی تط ٍب تطای اضتمای تجطتِ ّای ًَآٍضاًِ فٌاٍضی

ِ هطاجغ ] زّی واضتطاى تیي زاهٌِ جْت ٍ پطزاذت ، پیطٌْاز ضسُ است . زض هجوَػ  ُ [ اظ 41ٍ  40ٍ  38ٍ  37ٍ  34ّای پصیطًس
، تثییي ضسُ است . ّوچٌیي زض  In – App Billingّای هرتلف اظ فٌاٍضی پطزاذت زضٍى تطًاهىی  ، جٌثِ Googleضطوت 

 In – App Purchaseساظی ذطیسّای هثتٌی تط فٌاٍضی پطزاذت زضٍى تطًاهىی  ، ضٍضی تطای اهي Apple[ اظ ضطوت 42هطجغ ]

 ، پیطٌْاز ضسُ است .

ّایی اظ هطىلات اهٌیتی پطزاذت زضٍى تطًاهىی ٍ یا استفازُ اظ صفحات  ّا ٍ تحمیمات اًجام ضسُ ، ّط یه جٌثِ ّوگی پژٍّص

ّا  زّی زاضًسُ زض فطآیٌس پطزاذت تیي زاهٌِ اًس اها هطىل اساسی تفىیه ٍ جْت ضسُ ضا تْثَز ترطیسُ پطزاذت هیعتاًی

 ّوچٌاى هْوتطیي هطىل اهٌیتی است .
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 پیطٌْادی ارراّک

ّای ػاهل َّضوٌس  ای ساهاًِ گیطی اظ اضتثاط تیي پطزاظُ تا تْطُ 45ضاّىاض پیطٌْازی ، فطآیٌسی هثتٌی تط فَيِ سَُزِّی تستطّا

ای ، تستط پصیطًسُ ضاهل ؛ تطًاهه ٍ ظیطساذت پصیطًسُ ٍ تستط پطزاذت ضاهل ؛ ظیطساذتی است وِ  است . اظ زیسگاُ ساهاًِ
تطزاضی اظ آى  ساظی ٍ تْطُ ی ضٍضی تَزُ وِ پیازُ ًوایس . ّسف اساسی ضاّىاض پیطٌْازی اضائِ یعتاًی هیصفحِْ پطزاذتْ ضا ه

 ّا ٍ پطٍتىلْای پطزاذت هَجَز ًساضتِ تاضس . ًیاظی تِ تغییط زض ظیطساذت

 هفَْم سَُدِّی بستز

گاُْ زض یه تستط ، تِ تطًاههْ یا  ( اظ تطًاههْ یا ٍب)یا تِ اذتصاض ؛ اًتمال فطهاى 46ّوعهاى تا اًتمال فطهاى اجطا تستطْ ، سَُزِّی

، تغییط ًوَزُ ٍ  47ظهیٌِ  گاُ پیص زّس وِ تطًاهه یا ٍب زّس . اًتمال فطهاى ، ٌّگاهی ضخ هی گاُْ زض تستطی زیگط ، ضخ هی ٍب

گطزز . ّط چٌس زض تستطّای  آغاظ هیگاُِ زیگطی ،   گاُْ پایاى پصیطفتِ ٍ تؼاهل تا تطًاهه یا ٍب تؼاهل واضتط تا آى تطًاههْ یا ٍب
ای ، اهىاى فطاذَاًی یه تطًاهه  ّستٌس اها ساظٍواض اضتثاط تیي پطزاظُ 48ضسُ ّا( اظ ّن جساساظی ّا )ٍ تطًاهه َّضوٌس ، پطزاظُ

 [ .27ٍ  26ًوایس ] ّا ٍ اًتمال فطهاى اظ یىی تِ زیگطی ضا فطاّن هی تَسظ زیگط تطًاهه

ِ آى اضسال ًوایس .  تَاًس یه تطًاهه هطٍضگط ٍب ضا فطاذَاًی ًوَزُ ٍ هجوَػِ ُ هیتطًاهه پصیطًس تطای ًوًَِ ای اظ اعلاػات ضا ت

ای است . ّوچٌیي تطًاهه هطٍضگط  ی ػاهل َّضوٌس ٍ اظ عطیك ساظٍواض اضتثاط تیي پطزاظُ ی ساهاًِ هسیطیت فطاذَاًی تِ ػْسُ
ای زیگط  )یا ّط ساظٍواض اضتثاط تیي پطزاظُ 50گط لطاضزاز [ یا اضاض29ٍُ  28] 49ضسُْ سفاضضی URLتَاًس اظ عطیك هطٍض  ٍب ًیع هی

گاُ تِ  [( تطًاهه پصیطًسُ ضا فطاذَاًی ًوایس . ّوچٌیي اًتمال فطهاى اظ یه ٍب27  ٍ30] Androidزض  Intentهاًٌس ساظٍواض 

زّس . تطای ًوًَِ  گاُِ زیگط ، ضخ هی گاُ تِ یه صفحِْ ٍب اظ ٍب یه صفحِْ ٍب اظ یه ٍب 51زّی گاّی زیگط ، تا جْت ٍب
ضسُ زض تستط پطزاذت ، سثة اًتمال  ضسُ زض تستط پصیطًسُ تِ صفحِْ پطزاذتِ هیعتاًی زّی اظ یه صفحِْ ٍبِ هیعتاًی جْت

 ضَز . فطهاى اجطا ٍ سَُزِّی اظ تستط پصیطًسُ تِ تستط پطزاذت هی

 ای کار ارتباط بیي پزداسُساسٍ

است . تِ سثة هلاحظات اهٌیتی ٍ حفاظت  52ّای هْن ٍ اساسی پطزاظضگطّا ، چٌس ٍظیفگی یا چٌس پطزاظضی یىی اظ ٍیژگی

ّای ػاهل  ّای یىسیگط ضا زاضتِ تاضٌس اظ ایي ضٍ ساهاًِ ّا ًثایس اهىاى زستىاضی )هستمین( زض زازُ زازُ ٍ اعلاػات ، پطزاظُ

ّای واضتطزی واضآهس ٍ  ّا ، ػولا ذلك تطًاهِ آٍضًس . اها تسٍى اضتثاط تیي پطزاظُ ضا فطاّن هی 53ّا لیت جساساظی پطزاظُاهطٍظی لات
ّا یا  ّا ، اهىاى تثازل زازُ تیي پطزاظُ ّای ػاهل ، افعٍى تط لاتلیت جساساظی پطزاظُ سَزهٌس اهىاًپصیط ًیست تٌاتطایي ساهاًِ
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ی هجاظی لاتلیت  ساظٍواض حافظِ Linuxی ػاهل  ًوایس . تطای ًوًَِ زض ساهاًِ ( ضا ًیع فطاّن هیIPCای ) اضتثاط تیي پطزاظُ

ٍ  54ی اضتطاوی ، صف پیاهْا ای زض لیٌَوس تِ ووه حافظِ ساظز ٍ ساظٍواض اضتثاط تیي پطزاظُ ّا ضا فطاّن هی جساساظی پطزاظُ

لاتلیت  Intentٍ ساظٍواض  Binderاظ عطیك ظیطساذت  Androidی ػاهل َّضوٌس  ضَز ٍ زض ساهاًِ ضٍضْای زیگطی فطاّن هی

است ٍ  55ای ضاهل ًطاًگطِ هٌثغِ یىطیرتِ ٍ وٌص زض حمیمت ساذتواى زازُ intentگطزز . یه  ای فطاّن هی اضتثاط تیي پطزاظُ
ِ عَض یىتایی یه جعء )هاًٌس  ٍ وٌص ػولیاتی وِ تایس ًوایس  ( ضا زض یه تطًاهه هطرص هیActivityًطاًگطِ هٌثغِ یىطیرتِ ت

وٌٌسُ تحَیل  ّا ضا هسیطیت ًوَزُ ٍ آًْا ضا تِ زضیافتintentای  ی اضتثاط تیي پطزاظُ [ . ساها27ًِوٌس ] اجطا ضَز ضا تَصیف هی

 گطزاًس . زازُ ٍ پاسد ضا تاظ هی

 ی هبتٌی بز راّکار پیطٌْادی هعواری ساهاًِ

هه ٍ ظیطساذت پصیطًسُ ٍ تستط پطزاذت ضاهل ؛ ظیطساذتی است وِ صفحِْ ای ، تستط پصیطًسُ ضاهل ؛ تطًا اظ زیس ساهاًِ

افعاضی است وِ اظ عطیك یه   افعاضی ٍ سرت ّای ًطم ای اظ ساهاًِ ًوایس . هٌظَض اظ ظیطساذت ، هجوَػِ پطزاذتْ ضا هیعتاًی هی
تط ضٍی ّن تِ ػٌَاى یه ٍاحس ضایاًطی ، ّای ضایاًطی هطتثظ تَزُ ٍ ایي هجوَػِ اظ اجعا  ای تا زیگط ساهاًِ ی ضایاًِ ضثىِ

 آٍضز . وطزّای هطرصی ضا فطاّن هیواض

 

 
 هعواری سیستن – 1ضکل 

 

. ایي اجعا است ي یاضتثاط ت یچگًَگپیطٌْازی ٍ هسیط ٍ ٌس یفطآی هثتٌی تط  ساهاًِ یاجعا یِ یاظ ول یتجسو،  1ضىل 
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آٍضز . تطًاهه  ضا ، فطاّن هی IPCای  اهىاى اضتثاط تیي پطزاظُ است وِ Oی ػاهل َّضوٌس  زاضای ساهاًِ Dی  َّضوٌس افعاضُ

اظ  Sاهىاى فطاذَاًی یىسیگط ضا زاضًس . ظیطساذت پصیطًسُ  IPC، اظ عطیك ساظٍواض  Bٍ تطًاهه هطٍضگطِ ٍبِ  Aتَهی پصیطًسُ 

ای  ی ضایاًِ عطیك ضثىِ
b

N  تا تستط پطزاذتG ضسُ( زض اضتثاط است .  ظیطساذت صفحِْ پطزاذتِ هیعتاًیی  وٌٌسُ )فطاّن

ی اضتثاعی  ًیع اظ عطیك ضثىِ Bٍ هطٍضگط  Aتطًاهه 
a

N  تا تستط پطزاذتG  ظیطساذت ٍS . اهىاى تثازل اعلاػات زاضًس ، 

 الگَریتن

 ٌیي است ؛ضسُ اظ ضاّىاض پیطٌْازی ، فطآیٌس گام تِ گام چ زض یه سٌاضیَ سازُ

زضذَاستِ  Sاعلاػات ذطیس ضا اظ زاضًسُ زضیافت ٍ تا فطاذَاًی سطٍیسی اظ ظیطساذت  A( تطًاهه ثبت درخَاست خزید).  1

Rprی یىتای زضذَاستِ ذطیسِ  ضا ثثت ٍ ضٌاسِ Rprذطیسِ 

id
 زاضز . ضا زضیافت هی 

 (دُ بِ بستز پزداختسَُدِّی اس بستز پذیزً).  2

ی  ضا فطاذَاًی ٍ آزضس صفحِ Bای هطٍضگطِ ٍبِ  اظ عطیك اضتثاط تیي پطزاظُ A( تطًاهه سَُدِّی در سوت بزًاهک)( 1 . 2)

Sی  ضسُ هیعتاًی
P

i
Rprی  حاٍی ضٌاسِ 56ضا تِ ّوطاُ ضضتِ پطسواًی Sزض ظیطساذت  

id
 زاضز . هی ، تِ آى اضسال 

 (سَُدِّی در سوت سیزساخت)( 2 . 2)

Sی  ، صفحِ Bهطٍضگطِ ٍبِ (  1 . 2 . 2)
P

i
 ضا هطٍض ًوَزُ ، ٍ Sاظ ظیطساذت  

Rprی یىتای  ضا تط اساس ضٌاسِ Rpr، زضذَاستِ ذطیسِ  Sظیطساذت (  2 . 2 . 2)

id
ی ِ پایاظ زازگاى ذَز تاظیاتی ٍ تط  

 ضا ایجاز ًوَزُ ، ٍ  Rpyزضذَاست پطزاذت  اعلاػات آى

تِ صفحِْ پطزاذتِ  Bزّی هطٍضگط ٍب  ٍ تا جْت Http Postضا تِ ضٍش  Rpyاعلاػات زضذَاست پطزاذت (  3 . 2 . 2)

Gضسُ  هیعتاًی
P

h
 زاضز . ال هی، اضس Gاظ ظیطساذت پطزاذت  

 (دریافت اعلاعات پزداخت اس دارًدُ در بستز پزداخت).  3

 ثثت ، ٍ Tpyیه تطاوٌص پطزاذت  Rpy، تط اساس زضذَاست پطزاذت  Gزض ظیطساذت ( 1 . 3)

Gظ( زض  اعلاػاتِ پطزاذتِ زاضًسُ )ضاهل ضواضُ واضت ٍ زیگط اعلاػات اػتثاضسٌجی هَضز ًیا( 2 . 3)
P

h
 ضَز . ، زضیافت هی 

ضا پطزاظش ٍ زٍتایی  Tpyتطاوٌصِ پطزاذتِ G( تستط پطزاذتِ پزداسش تزاکٌص پزداخت در بستز پزداخت).  4

 R T,py py

id id
ٍ تا  Http Postاذت ضا تِ ضٍش ی یىتای تطاوٌص پطز ی یىتای زضذَاست پطزاذت ٍ ضٌاسِ ضاهل ضٌاسِ 

Pی  تِ صفحِ Bزّی هطٍضگط ٍب  جْت
S

callback
 زاضز . اضسال هی Sاظ ظیطساذت 

 (سَُدِّی اس بستز پزداخت بِ بستز پذیزًدُ).  5

Pی  تِ صفحِ B( هطٍضگط ٍب سَُدِّی در سوت سیزساخت)( 1 . 5)
S

callback
 ٍ زّی ضسُ ، جْت Sاظ ظیطساذت 

 (سَُدِّی در سوت بزًاهک)( 2 . 5)

Rprتِ ّوطاُ ضضتِ پطسواًی حاٍی  Aفطاذَاًی تطًاهه  گط ا اضاضُضا تِ ًطاًگط ی Bهطٍضگط ٍب  Sظیطساذت (  1 . 2 . 5)

id
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 ًوایس ، ٍ زّی هی جْت

 ضَز . ای فطاذَاًی هی اظ عطیك اضتثاطِ تیيِ پطزاظُ Aتطًاهه (  2 . 2 . 5)

 (پزداختتایید درخَاست خزید ٍ درخَاست ).  6

تا  Rpr، زضذَاست تاییس ًْایی ذطیس  Sتا فطاذَاًی سطٍیسی اظ ظیطساذت  A( تطًاهه تایید درخَاست خزید)( 1 . 6)

Rprی یىتای  ضٌاسِ

id
 ًوایس . ضا هی 

 ( رسیدگی ٍ تایید درخَاست پزداخت)( 2 . 6)

Rpyی یىتای  تا ضٌاسِ Rpy، زضذَاست پطزاذت  Gت تا فطاذَاًی سطٍیسی اظ ظیط ساذ Sظیطساذت (  1 . 2 . 6)

id
ضا  

 تاییس ًوَزُ ، ٍ 

Rpyی یىتای پطزاذت  هتٌاظط تا ضٌاسِ Tpy، تطاوٌص پطزاذت  Gظیطساذت (  2 . 2 . 6)

id
Tpyی یىتای  ٍ تا ضٌاسِ 

id
ضا  

 گطزاًس . تاظ هی S( ًْایی  ًوَزُ ٍ  ًتیجِ ضا تِ ظیطساذت 57پطزاظش )یا تسَیِ

Rprی یىتای ذطیس  هتٌاظط تا ضٌاسِ Rpyزضذَاست پطزاذت  S( ظیطساذت ًْایی کزدى درخَاست خزید).  7

id
ٍ تا  

Rpyی یىتای  ضٌاسِ

id
تاظ  Aضا پطزاظش ًْایی ًوَزُ ٍ ًتیجِ ضا تِ تطًاهه  Rprضا پطزاظش ًْایی ًوَزُ ٍ زضذَاست ذطیس  

 گطزاًس . هی

 تحلیل الگَریتن ٍ تبییي هشیتْای راّکار پیطٌْادی

زض ضاتظ  58جاساظی WebViewضسُ زض  هیعتاًیهثتٌی ًوایص صفحات پطزاذتِ   ّای پطزاذت زضٍى تطًاهىی یا ضٍش ضٍش

ّستٌس ، چطا وِ اعلاػات پطزاذت زض تستط زیساضی  59ّا ، ّوگی هستؼس تْسیسّای اهٌیتی جؼل ٍ فیطیٌگ واضتطی تطًاهه

 گطزز . تطًاهه پصیطًسُ )ٍ زض حالت ولی زض تستط اجطایی پصیطًسُ( اظ زاضًسُ ، زضیافت هی

ُ ٍ تطًاهه پصیطًسُ ٍ تستط پطزاذت ضاهل ظیطساذت زض هؼواضی ضاّىاض پیطٌْازی ، ت.  1 ُ ضاهل ظیطساذت پصیطًس ستط پصیطًس

 ی صفحِْ پطزاذتْ است . وٌٌسُ هیعتاًی

دریافت اعلاعات پزداخت اس دارًدُ در ٍ زض پی آى زض گام  سَُدِّی اس بستز پذیزًدُ بِ بستز پزداختزض گام .  2

ِ پطزاذت جْتّا ، تستط )یا زاهٌِ( اظ پ یي زاهٌِزّی ت ، هغاتك ضٍضْای تفىیه ٍ جْت بستز پزداخت ُ ت  ضَز. زّی هی صیطًس

ی پطزاذت ٍاضز  گاُ پصیطًسُ ضسُ اظ ٍب تٌاتطایي زاضًسُ اعلاػات پطزاذت ضا زض ضاتظ واضتطی صفحِْ پطزاذتِ هیعتاًی( 1 . 2)

 ًوایس . هی

ضَز ٍ  پصیطًسُ تِ هطٍضگط ٍب هی( سثة اًتمال واهل فطهاى اجطا اظ تطًاهه IPCای ) ّوچٌیي اضتثاط تیي پطزاظُ( 2 . 2)

ّای زضًٍی هطٍضگط ٍب زستطسی هستمین ٍ ًا اهي  ًوایس تا تطًاهه پصیطًسُ تِ زازُ ّا ، تضویي هی لاتلیت جساساظی پطزاظُ
 ًساضتِ تاضس . 

ظهیٌِ ضفتِ ٍ هطٍضگط ٍب تِ  تستط زیساضی اظ تطًاهه پصیطًسُ تِ هطٍضگط ٍب سَُزِّی ضسُ ٍ تطًاهه تِ پس( 3 . 2)

 آیس ٍ زاضًسُ تا ضاتظ واضتطی اظ تستط پطزاذت زض تؼاهل ذَاّس تَز . ظهیٌِ هی پیص
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 ّای ضاّىاض پیطٌْازی ػثاضتٌس اظ ؛ اظ ایي ضٍ  هعیت

گیطی اظ فَيِ سَُزِّی تستطّای پصیطًسُ ٍ پطزاذت ، هاًغ اظ افطای اعلاػاتِ  ( ضاّىاض پیطٌْازی تا تْطُبْبَد اهٌیت).  1

ّای تَهی  ساظی تطًاهه ضسُ ٍ تسیي تطتیة اهٌیت اعلاػات پطزاذت زاضًسُ زض فطآیٌس یىپاضچِ پطزاذتِ زاضًسُ تِ پصیطًسُ
ّا تضویي  زّی تیي زاهٌِ ضسُ ضا تط اساس الگَّای تفىیه ٍ جْت ّای َّضوٌس ٍ ضٍش صفحِْ پطزاذتِ هیعتاًی افعاضُ

 ًوایس . هی

یطٌْازی آًستىِ تطای استفازُ اظ آى ّیچگًَِ تغییط ّای ضاّىاض پ ( اظ هعیتّای پزداخت هَجَد هبتٌی بز سیزساخت).  2

ی هَجَز ، ًیاظی ًیست چطا وِ زض ػول الگَی  ضسُ وٌٌسگاى ذسهات پطزاذت هیعتاًی ّای پطزاذت فطاّن زض ظیطساذت

 ّا است . استفازُ ضثیِ ضٍش پطزاذت زض ٍتگاُ

پیطٌْازی تِ سازگی ٍ تسٍى ًیاظ تِ ویت  ( تط ذلاف ضٍضْای پطزاذت زضٍى تطًاهىی ، ضاّىاضساسی سَْلت یکپارچِ).  3

ًیاظ اظ اػوال ّیچ تغییطی زض  ساظی ٍ استفازُ است ٍ تطًاهه پصیطًسگاى ، تِ سَْلت ٍ تی ذاصی لاتل پیازُ 60افعاضی تَسؼِ ًطم
تِ صَضتی تَاًٌس تا آًْا یىپاضچِ ضسُ ٍ ذسهات پطزاذت ضا  وٌٌسگاى ذسهات پطزاذت هَجَز ، هی ساظٍواض یا ظیطساذت فطاّن

 اهي زض اذتیاض زاضًسگاى لطاض زٌّس .

 چالطْای راّکار پیطٌْادی

ضسُ زض تطًاهه ّای  ضاّىاض پیطٌْازی اگط چِ اهٌیت اعلاػات پطزاذت زاضًسگاى ضا ٌّگام استفازُ اظ صفحات پطزاذتِ هیعتاًی
ی واضتطی  وِ هْوتطیي آًْا واّص تجطتِ ًوایس ، اها چالص ّای جسیسی ًیع زض پی زاضز ّای َّضوٌس ، تضویي هی تَهی افعاضُ

ّای ایٌتطًتی زض اذتیاض  تطی ضا ًسثت تِ ٍتگاُ ی واضتطی تسیاض تا ویفیت ّای َّضوٌس تجطتِ ّای تَهی افعاضُ است . تطًاهه

 وٌٌسگاى ذسهات پطزاذت گصاضًس . اظ ایي ضٍ سَُزِّی واضتطاى اظ یه تطًاهه تَهی تِ صفحات ٍتگاُ فطاّن واضتطاى هی
 زّس . ی واضتطی ضا تِ ضىل هلوَسی واّص هی ، ویفیت تجطتِ 61ضسُ هیعتاًی

ی ٍب ٍ یه آزضس  زٌّسُ ون ضاهل یه سطٍیس یىی زیگط اظ چالطْای ضاّىاض پیطٌْازی ًیاظ پصیطًسُ تِ ظیطساذتی زست

زاذت  اظ سَی پصیطًسُ ٍ اظ عطیك ( ثاتت است . ایي ًیاظهٌسی تا تَجِ تِ العام تاییس تطاوٌص )ٍ یا زضذَاست( پطIPایٌتطًتی )
 یه آزضس ایٌتطًتی هطرص ، ٍجَز زاضز .

 گیزی ًتیجِ

زّی زاضًسُ تیي ایي  ی پصیطًسُ ٍ پطزاذت ٍ جْت زض ایي پژٍّص ًرست ذَاستگاُ الگَّای پطزاذت هثتٌی تط تفىیه زاهٌِ
ساظی صفحات پطزاذتِ هیعتاًی ضسُ  ی یىپاضچِ ّا تطضسی ضسُ ٍ سپس ًمایص ٍ چالطْای اهٌیتی ضٍش ضایج ضسُ زاهٌِ

(HPPتا تطًاهه ) ُّای ٍب جاساظی ضسُ زض ضاتظ واضتطی  گیطًسُ ّای َّضوٌس هثتٌی تط استفازُ اظ سطٍیس ّای تَهی افعاض

ِ ٍیژُ هطىلات ًاضی اظ جؼل  تطًاهه ُ است . پس اظ آى پطزاذت زضٍى تطًاهىی ٍ واستیْای اهٌیتی هطتثظ تا آى ت ّا ، تیاى ضس

( زض IPCای ) یطیٌگ تطضسی ضسُ است . سپس تا تثییي هفَْم سَُزِّی تستط ، ضٍضی هثتٌی تط اضتثاط تیي پطزاظٍُ ف
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ّای تَهی اضائِ  ضسُ ٍ تطًاهه ساظی صفحات پطزاذت هیعتاًی ّای َّضوٌس تطای تْثَز اهٌیت یىپاضچِ ّای ػاهل افعاضُ ساهاًِ

ّای  زّس وِ ضٍش پیطٌْازی تسٍى ًیاظ تِ تغییطی زض ظیطساذت اى هیضسُ است . تحلیل الگَضیتن ضاّىاض پیطٌْازی ًط

ّای  ّای تَهی ضا ضوي حفظ اصل تفىیه زاهٌِ ساظی اهي صفحات پطزاذت تا تطًاهه پطزاذت هَجَز ، اهىاى یىپاضچِ

 گطیز تِ ًسثت یاهٌیت یتْایهع ، یطٌْازیپ ضٍش چٌس ّطآٍضز .  زّی زاضًسُ تیي آًْا فطاّن هی پصیطًسُ ٍ پطزاذت ٍ جْت
 . است یتطضس لاتل یآت ماتیتحم زض وِ آٍضز یه سیپس ضا یگطیز یچالطْا حال يیا تا ، زاضز ضسُ یتطضس یضاّىاضّا
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