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 چکیده )فارسی(.

هاي خودپرداز بصورت چشمگيري افزايش يافته است. با اين هاي انجام شده روي ماشيندر طول دهه گذشته حجم تراکنش

وسيعي در خصوص استفاده نابجا از  يهاهاي متخلفانه مي باشد. گزارشحال، اين سرويس بستر بسيار مناسبي براي فعاليت

 زيادي جهت جلوگيري و کشف تخلفات ارائه شده است.  متدهايهاي خودپرداز  ارائه شده است، در حاليکه رتکا

هاي خودپرداز را تحت شرايط خاص و از پيش تعيين شده به مشتريان مي فروشند و در اين ها، ماشينبرخي کشورها بانک در

علق مي گيرد تا  در دسترس بودن سرويس را افزايش دهند. با اين حالت درصدي از مبلغ تراکنش به عنوان کارمزد به آنها ت

تخلفي را ايجاد مي کنند تا بتوانند کارمزد  بيشتري دريافت کنند. اين مقاله  هاينشوجود برخي از دارندگان خودپردازها تراک

با قوانيني خاص شناخته مي  سعي در کشف چنين تخلفاتي را با يک متد دو مرحله اي دارد. در مرحله اول مشتريان متخلف

ساير مشترياني که به کمک مشتري خاطي  خهشوند. در مرحله بعدي، با ايجاد حلقه تراکنش و استفاده از الگوريتم کشف چر

هاي يک بانک مورد استفاده قرار گرفته است. نتايج  بطور . براي ارزيابي متد پيشنهادي، تراکنششونديم ييآمده اند نيز شناسا

 ملاحظه اي حاکي از آن است که عمده تراکنش هاي جعلي شناخته شده اند.قابل 

 واژگان کليدي 

 کشف تخلف، کشف چرخه، کشف تخلفات خودپرداز ، انبار داده

 . JELطبقه بندي 

 چکیده )انگلیسی(

Over the past decade the amount of transactions and reported frauds on Automated Teller 

Machines (ATM) has significantly increased. Various types of frauds have been reported 

around misusing ATM cards and many methods have been deployed to detect and prevent 

them. In some countries, banks sell ATMs to investors under predefined circumstances and 

pay them in commission in order to increase the availability of the service but some ATM 

owners have been found to create fake transactions to obtain extra commissions. This paper 

attempts to detect such frauds using a two-stage method. In the first stage fraudulent 
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customers are detected by certain rules and in the second stage their accomplices are 

identified using transaction loop and cycle detection algorithm. Transactions of a bank have 

been used to evaluate the proposed method and all detected fraudsters by system were 

confirmed by bank fraud detection office. 

Keywords: 

Fraud Detection, Cycle Detection, ATM Fraud Detection, Data warehouse 
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