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0Bچكيده  

ي اينترنتي به عنوان امري رايج و بديهي در اغلب كشورها مورد توجه سازمان هاي پرداخت و بانكدارامروزه استفاده از روش
اين امر تا آنجا گسترش پيدا كرده است، كه از برخي از كشورها مانند ژاپن . هاي مالي، تاجران و مشتريان قرار گرفته است

 .رهاي سيار مانند تلفن همراه انجام مي پذيرددرصد از تراكنش هاي مالي به صورت اينترنتي و يا با استفاده از ابزا 85بيش از 

استفاده از اين ابزارها در كنار اينكه انجام عمليات هاي مالي را براي كاربران اين سيستم ها آسان نموده اند، با چالش هايي نيز 
ساخت هاي موجود و به اين ترتيب كه اغلب اين سيستم ها به علت نقص در احراز هويت، مدل هاي امنيتي، زير. همراه هستند

هاي دهنده پرداخت نيز با تقلب هايي در زمينه هاي در همين راستا شركت. مورد توجه و حمله متخلفان قرار گرفته اند...
POS  ،ATM  كيوسك و پرداخت هاي سيار مواجه هستند ما در اين مقاله كوشش نموديم تا انواع حمله هاي احتمالي كه ،

در ادامه با اين رويكرد كه عمليات . دهيممعرض خطر قرار مي دهد را مورد بررسي قرار مي را در PSPخدمات شركت هاي 
وب تركيبي جديد براي شناسايي و . مديريت تقلب در دو فاز جداگانه شناسايي و مديريت قابل اجرا مي باشد يك چارچ

ت لارهايي براي اخطار، جلوگيري و پيشگيري از حاتشخيص تقلب ارائه مي دهيم و در انتها نيز با استفاده از نتايج حاصل، راهك
نتايج حاصل نشانگر آن است كه استفاده از اين چارچوب مي تواند به ارائه . هاي مشكوك شناسايي شده پيشنهاد مي نماييم

 .راهكار مناسب در مواقع مشكوك يا پر خطر كمك فراواني داشته باشد

 واژگان كليدي

  ، امنيت ATM، پرداخت سيار،  POSتشخيص تقلب، مديريت تقلب، 
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 مقدمه .1
در . آسانتر كردن وا مي دارددنياي امروز، دنياي تكنولوژي است و جو حاكم بر زندگي امروز بشر را به سوي مكانيزه كردن و 

همين راستا نيز سيستم هاي پرداخت و بانكداري نيز با تحولاتي شگرف در ساختار هاي پولي و مالي مواجه شده اند و پول و 
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با افزايش وابستگي هرچه . چك هاي كاغذي جاي خود را به پول ها و چك هاي الكترونيك و كارت هاي اعتباري داده اند
كارت هاي اعتباري و امثال آنها، راه هاي تقلب در اين سيستم ها نيز بيشتر مي  به و سيستم هاي پرداخت بيشتر بانك ها

 .شود
 يكسان و مشترك تعاريف، اين تمامي در اما آنچه است، شده بيان مختلفي معاني علمي، منابع و مقالات در تقلب واژه براي
 در تقلب .است غيرقانوني كاملاً و عمد به شخصي، منافع جهت در منابع، از سوءاستفاده نوعي تقلب، كه است اين باشد،مي

 بي كمال با حقايق، ارائه يا و ندارد حقيقت مطلبش ميداند كه كسي توسط با اهميت حقايق تحريف از است عبارت عام، مفهوم
 يك سود از سوءاستفاده از است عبارت تقلب واژه ديگر، تعريف در .ديگران فريب قصد به و آنها صحت به نسبت توجهي
 نفر، چند يا يك آن طي كه دارد اشاره فرايندي به تقلب همچنين،. شود منجر آن قانوني عواقب به لزوماً اينكه بدون سازمان

 .كنند محروم خود شخصي منافع خاطر به باارزشي، چيز هر از را ديگران مخفيانه و عمداً
 زيادي هاي هزينه و است افزايش حال در چشمگيري طرز تقلب به جهاني، اطاتارتب و مدرن هاي فناوري گسترش با امروزه 
 مبتني مالي سيستمهاي. است شده تبديل مهمي بسيار مسأله به تقلب شناسايي نتيجه در. ميكند تحميل كسب وكارها به را
حمله  براي راحتي اهداف ،اغلب رنددا بالا حجم در پولي سرقت امكان جهت در كه بالايي پتانسيل دليل به اطلاعات فناوري بر

 سرويسها در اجراشده امنيتي مدلهاي در موجود ضعف نقاط يا و هويتهاي متعدد احراز نقص از متخلفان. هستند كنندگان
 كد و عبور رمز كد،پين امضا، سازوكارهاي توسط كه ضعيفي هويت احراز. نمايندمي پياده را خود اهداف و كرده استفاده
 حملات اجراي طريق از و حمله كنندگان طرف از مالي غيرقانوني تراكنشهاي آسان تر شدن ميافتد، باعث اتفاق رتكا امنيتي

... كاوي و متودولوژي ها و الگوريتم هايي در حوزه آمار، دادهها، بايست از طريق راهكاربنابراين مي ؛ميشود خلاقانه سيستمي
 .ها از انجام آنها جلوگيري نمودتقلب را شناسايي كرد و يا با شناخت الگو

 :هاي موجودهايي از انواع تقلبنمونه .1-1

 )ها و پرداخت هاي آنلاينبه خصوص در خريد(كارت ها اعتباري  .1

a. 0پول شوييF

1 

b.  ايجاد معاملات جعلي به خصوص در خرده فروشي هاي آنلاين كه عموماً توسط پذيرندگان متخلف انجام
 .مي شود

c. هاي پرداخت يك حواله توسط پذيرنده متخلف در دستگاه تكرار انجام متوالي عملياتPOS  

 .دهدهاي سيار رخ ميسيستم ا به علت ضعف در تكنولوژيهاين نوع تقلب: هاي مربوط به پرداخت سيارتقلب .2
a. به عنوان نمونه . وجود دارد امكان حمله مرد ميانيدر برخي از انواع پرداخت هاي سيار  :تقلب در رومينگ

 قلابي هاي BTS وجود خطر شود، نمي هويت احراز BTS ونچ USSD ت هاي مبتني برپرداخ در
 .و دريافت اطلاعات حساس كاربر وجود دارد دارد وجود

b. با اطلاعات سيم كارت جعلي يا  پرداخت هاي خود را به عنوان نمونه مشترك: تقلب مشترك سرويس سيار
مشترك در اين حالت به هيج عنوان قصد پرداخت  به طور كلي انجام مي دهد كاذب يا شبيه سازي شده 

عموماً اين مسئله در مورد پرداخت هاي از نوع اعتباري يا پرداخت هاي مبتني بر صورت حساب رخ . ندارد
 .دهدمي

c.  تقلبTumbing)در اين تقلب، متخلف با ايجاد تاخير، شماره سريال هاي جعلي را به جريان مي ): تاخير
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ً بر روي گوشي هاي همسان رخ مياندازد اين كار عموم تواند يك پرداخت را بنابراين خرابكار مي ؛دهدا
 .چندين بار و در تماس هاي پي در پي انجام دهد

d. يا هاي جعلي براي كاربر در قرعه كشينارسال پيام هايي كه خبر از برنده شد :كلاهبرداري هاي مالي  ...
 .البه مي كننددارند و در نهايت اطلاعات حساس كاربر را مط

اين نوع تقلب ها بر اساس نفوذ به سيستم عمل مي كنند، عموماً به اين صورت تعريف مي شوند كه : نفوذ به سيستم .3
هايي براي نفوذ استفاده مي كند كه در اين روش اغلب متخلف از راه. شودبكار به نحوي وارد سيستم كاربر مياخر

. را به دست مي آورد... ايت اطلاعات مهم مانند شماره حساب و رمز عبور و كاربر به آن اعتماد داشته باشد و در نه
 :برخي از انواع اين نوع تقلب به شرح ذيل است

a. 1كلاهبرداري فيشينگF

ارسال پيامك يا ايميلي كه داراي آدرس يا شماره اي است كه بسيار شبيه بانك يا : 2
ورد علاقه كاربر است ود مانند شماره در اين حالت كاربر اعت. سازمان م وده و اطلاعات حساس خ ماد نم

 .را فاش مي كند... حساب را 
 تقلبي صحيح
 90009شماره پيامك  9009شماره پيامك 

https://epayment.bmi.ir/MoneyTraU

Unsfer 
2.321@Uhttps://epayment.bmi.ir/MoneyTransferU

636.3 

b. 2رم افزار هاي امنيتي سركشنF

ً در كنار نرم افزارهاي مورد اعتماد كاربر قرار مي  اين:  3 نرم افزارها عموما
وند و اطلاعات كاربر را بدست آورده و براي  گيرند و به همراه آنها بر روي سيستم كاربر نصب مي ش

 .ابكار ارسال مي كنندكامپيوتر خر
c. 3پشتيباني فني جعليF

اين حالت، خرابكار خود را از طرف يكي از شركت هاي بزرگ مانند ماكروسافت  در :4
معرفي مي كند و اعلام هشداري را براي كاربر نمايش مي دهد به اين ترتيب كاربر متقاعد مي شود و ... و

 .داجازه نصب نرم افزار يا كنترل كننده را صادر مي كن
  :سخت افزاري .4

a. از  ياكپي از اطلاعات كارت ها و  ،تقلب از طريق خودپردازها از سه طريق سرقت كارت: تقلب در خودپرداز
 .ساختار نرم افزاري يا سخت افزاري خودپردازها ممكن مي شود بهطريق نفوذ 

b.  تقلب در دستگاه هايPOS  وPINPAD 

c. به اين . هاي بانكي افراد است رداري از اطلاعات كارتكپي ب در اين تقلب، هدف متقلب: شبيه سازي كارت
بعد از دريافت اطلاعات كارت فرد با استفاده از خواندن اطلاعات نوار مغناطيسي كه در ترتيب كه خرابكار 

وده و از آن در تراكنش هاي بانكي  پشت كارت بانكي قرار دارد، اقدام به تهيه كپي از كارت بانكي نم

                                                 
2 Phishing scams 
3 Reque Security Software 

4 Fake Technical support 
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 .نمايند استفاده مي

d. توسط كارمندان ارائه دهنده كارت رخ  عموماً تغيير در برخي از اطلاعات سخت افزاري و داخلي كارت كه
 .رودمي دهد و براي تخصيص برخي مجوز هاي غير رسمي به كاربران خلافكار بكار مي

 انواع متقلب: 1شكل 

 
 

2. 1Bتكنيك هاي شناسايي تقلب 
از جمله . ها روش هاي مختلفي را براي تشخيص تقلب و غربال كردن تراكنش هاي مشتريان به كار مي برند PSPبانك ها و 

، شماره )CVM( ، روش تصديق كارت)AVS( ي اين روش ها، مشاهده تراكنش ها از طريق سيستم هاي تصديق نشاني
4Fو روش هاي زيست سنجي) PIN( شناسايي شخصي

شاني از طريق كدهاي زيپ شده شامل شناسايي ن AVS. مي باشد 5
شامل بررسي عددي است كه مشتري به عنوان رمز عبور براي خود در نظر گرفته  PINو  CVMمشتريان است در حالي كه 

 تشخيص رويكردهاياز طرفي ديگر . زيست سنجي نيز شامل شناسايي و تصديق امضا يا اثر انگشت مشتري مي شود. است
 :در دو گروه كلي طبقه بندي نمود حملات لمد اساس بر تقلب را مي توان

 در قالب را قبلي شده مشاهده حملات كه كندمي تلاش سوءاستفاده تشخيص :الگوهاي سوءاستفاده تشخيص .1
 .دكنكاوي و مجموعه تراكنش هاي موجود قبلي استفاده ميهاي دادهاز روش عموماً و مدل در بياورد و الگو يك

هاي بر اساس برخي از ويژگي تا شودمي تلاش اين روش عموماً در :)ف قاعدهموارد خلا(ناهنجاري  تشخيص  .2
 انحرافي كه هرگونه يي بعد، پس از مشاهدهدر مرحله. و ذخيره شود ايجاد كاربر هر براي عملكردي تاريخچه خاص

ود و سيستم امكان هاي كاربر فاصله داشته باشد احتمال بروز حمله محاسبه مي شكافي از ميانگين ويژگي قدر به
 .را به كاربر اطلاع خواهد داد حمله بروز يك

 ي عملكرد يك فرد است و نياز به عملكرد اين است كه تنها مبتني بر تاريخچه تشخيص مشكل روش

گذر زمان و جمع اوري تراكنش هاي فراوان يك فرد دارد تا بتواند عملكردي مناسب داشته باشد و 

 .ه روش قبل كمتر استعموماً دقت اين روش نسبت ب

 اجرا و طراحي تقلب شناسايي منظور به متعددي سوءاستفاده، تكنيكهاي تشخيص و ناهنجاري تشخيص رويكرد به توجه با
                                                 

5 biometrice 

 متقلب

 كارمند خارجي مدير

ر پذيرنده  پرداخت كننده خرابكا
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استدلال مبتني بر قواعد است كه بر پايه استدلال قوانين و روابط موجود عمل مي كند و با  از جمله ي اين روش ها، است شده
... از كاربران مانند بد حساب و خوش حساب و تقسيم بندي آنها بر حسب مناطق جغرافيايي مختلف و نگهداري رفتار هايي 

ود استفاده از تكنيك هاي داده كاوي است كه بر تحليل هاي آماري، . استفاده نمايد وج وب ترين روش هاي م يكي از محب
عموماً روش هاي داده كاوي مبتني بر يادگيري قواعد . رندكشف رفتار مشتريان و استفاده از الگو براي شناسايي تقلب تمركز دا

ها و خاص و ساختار موجود هستند بطويكه قادرند شاخص هاي رفتار هاي فريب آميز را از پايگاه داده هاي بزرگ تراكنش
رفتارهاي غير  اين شاخص ها براي ايجاد يك سيستم پايشگر و يادگيرنده استفاده مي شوند تا. رفتارهاي مشتريان كشف كنند

وك و متقلبانه از از ميان آنها شناسايي كنند وده و رفتار هاي مشك ول مشتريان را ثبت نم در نهايت نيز خروجي اين . معم
 از برخي به ادامه در .سيستمي تواند براي اعلام هشدار و اخطار يا حتي توقف تراكنش براي كاربران متخلف استفاده شوند

 :شودمي اشاره تكنيك هاي شناسايي تقلب

5Fخبره سيستمهاي •

6  
6Fشناسايي موارد پرت •

7  
7Fعصبي هاي شبكه •

8 
8Fقواعد بر مبتني مدل رويكرد پايه بر استدلال •

9  
9Fگذار حالت تحليل و تجزيه •

10 
10Fژنتيك الگوريتم •

11 
11Fتشخيص ناهنجاري •

12 
 روش هاي فازي •
 رگرسيون •
12Fاستدلال مبتني بر مورد •

13)CBR( 
13Fبرنامه سازي منطقي استقرايي •

14)ILP( 
14Fرگرسيون •

15 
15Fقوانين وابستگي •

16 
16Fكاوي ساير روش هاي داده •

17 

 شده ارائه هاي تشخيص تقلبمقايسه برخي از تكنيك: 1 جدول
 سيار نفوذ به سيستم كارت اعتباري 

Outlier Detection     

Neural Network       
Anomaly Detection     

                                                 
6 Expert Systems  

7 Outlier Detection 
8 Neural Network 
9 Rule Based Approach 
10 State Transition Analysis 
11 Genetic Algorithm 
12 Anomaly Detection 
13 Case-based reasoning 
14 Inductive logic programming  
15 Regresion 
16 Association Rules 
17 Data Min ing 
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Expert System     

Model Based Reasoning     
State Transaction Analysis     

Case Based Reasoning     
Association Rules     

Fuzzy S ystems     

Virtualization Method     
Other Data Mining tech 

 
     

3. 2Bعملكرد شركتهاي خارجي در حوزه امنيت 
 چيست؟ الكترونيك پرداخت امنيت تامين براي كشورها ساير امنيتي هاي مكانيسم

 .شود مي انجام متفاوتي ريزي برنامه يك هر براي و بوده متعدد هاي لايه داراي الكترونيك پرداخت خدمات حوزه در امنيت
 

 ):كارتخوان دستگاه و كارت نظير( پذيرش و پرداخت ابزارهاي امنيت لايه
 كار به متفاوت و متعدد هاي تكنولوژي و كارت پذيرش ابزارهاي كننده توليد هاي شركت وسيع تنوع دليل به بخش اين در

 موسسه يا بانك هر متفاوت هاي روش ديگر سوي از و سو يك از خود محصولات توليد در يك هر توسط شده گرفته 
 و ارتباطي هاي شبكه توسط شده  گرفته كار به امنيتي متفاوت سطوح نيز و كارت صدور و توليد در كارت كننده صادر

 تحت المللي بين انجمني تشكيل به اقدام بخش اين در عمومي تامني حفظ منظور به پيش ها سال از واسط، مخابراتي
 شبكه هر يا كشور هر در ناظر نهاد و است شده پرداخت هاي شبكه ترين  بزرگ از برخي مشاركت با PCI SSC عنوان

 در استانداردها اين رعايت و پذيرش به ملزم را خود عضو فعالان تمامي) Master Card و Visa( نظير پرداخت
 ها سوئيچ ها، كارت خودپرداز، هاي دستگاه كارتخوان، هاي دستگاه تمامي شكل اين به و كرده خود استفاده مورد بزارهايا
 .شوند مي PCI سوي از شده صادر امنيت تاييد گواهينامه ارائه به ملزم پرداخت هاي شبكه در استفاده براي úو

 
 PCI SSC انجمن

 
 مسئول عنوان به 2006 سال در كه است جهاني انجمن يك) PCI SSC( كارتي پرداخت صنعت امنيتي استانداردهاي انجمن
 روند در بهبود اصلي هدف با و كارتي پرداخت صنعت امنيتي استانداردهاي زمينه در بخشي آگاهي و آموزش مديريت، توسعه،

 انجمن اين. شد تشكيل جهاني سطح در امنيتي راهكارهاي سازي پياده تسهيل و كارت دارندگان اطلاعات از محافظت
 تدوين را) PCI DSS( كارتي پرداخت صنعت در ها داده امنيت استاندارد كارتي، پرداخت امنيت زمينه در را خود هاي برنامه
 .است كرده

 
 PCI DSS استاندارد

 
 بايد و است كارت ندگاندار اطلاعات از محافظت جهت در مشخصي الزامات و راهكارها از حداقلي كننده تعيين استاندارد اين

 و صادركنندگان گران، پردازش پذيرندگان، شامل پرداخت، هاي كارت كننده پردازش وكارهاي كسب  و ها شركت كليه توسط
 .شود رعايت كارت، اطلاعات انتقال و پردازش ثبت، چرخه در موجود بازيگران تمامي و پرداخت خدمات دهندگان ارائه
 هايي بخش ساير و اجرايي روندهاي داخلي، هاي سياست افزار، نرم طراحي شبكه، ساختار امنيت، مديريت شامل الزامات اين

 .موثرند و داشته حضور كارت دارندگان اطلاعات از محافظت در كه است
 نظارت و بازرسي تحت مشخص زماني فواصل در و هستند آن كنترل و رعايت به ملزم شده ذكر هاي شركت كه مواردي

 :اندطبقه بندي شده كلي گروه شش در كه مورد 12 از عبارتند گيرند، مي قرار انجمن تاييد مورد نمايندگان
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 :شامل مطمئن شبكه يك مديريت و توسعه .1

 
 Firewall برنامه يك مديريت و نصب •
 سيستم پسورد عنوان به توليدكننده توسط شده نصب اوليه پارامترهاي از استفاده عدم •

 
 :شامل كارت رندگاندا اطلاعات از محافظت .2

 
 سيستم در شده آرشيو و ذخيره اطلاعات از محافظت •
 عمومي هاي شبكه در شده داده انتقال اطلاعات با مرتبط هاي داده كدگذاري •

 
 :شامل ريسك مديريت منظور به افزار نرم يك از استفاده .3

 
 ياب ويروس افزارهاي نرم مداوم روزرساني به و استفاده •
 شده محافظت هاي برنامه و ها سيستم مديريت و توسعه •

 
 :شامل اطلاعات به دسترسي ميزان در شديد كنترلي راهكارهاي سازي پياده .4

 
 لزوم حد در كارت دارندگان اطلاعات به دسترسي كردن محدود •
 دارند دسترسي اطلاعات به كه افرادي يك يك به مشخص شناسايي كد يك تخصيص •
 شده ذخيره عاتاطلا به فيزيكي دسترسي در محدوديت ايجاد •

 
 :شامل استفاده مورد هاي شبكه تست و كنترل .5

 
 كارت دارندگان اطلاعات پردازش و حفظ هاي شبكه به ورودها تمامي كنترل و ثبت •
 امنيتي هاي رويه و ها سيستم تست منظم اجراي •

 
 :كارتي اطلاعات قبال در امنيتي سياست يك مديريت .6

 
 .كند تضمين را پرسنل تمامي توسط لاعاتاط امنيت حفاظت كه سياستي اجراي و اتخاذ •

كه با وجود بسياري از لايه هاي امنيتي كه اين انجمن تعبيه نموده است همچنان اغلب سيستم هاي  البته شايان ذكر است
، كدمشكل در ساز و كارهاي امضاء، پين(پرداخت ارائه شده داراي نواقصي مي باشند كه معمولاً شامل مشكلات در احراز هويت 

يا نقص در مدل هاي امنيتي ارائه شده، امكان اجراي معاملات جعلي و يا تكرار برخي از معاملات ...) رمز عبور، كد امنيتي و 
انجام شده مي شود، لذا استفاده از سامانه هاي تشخيص تقلب و به دتبال آن سيستم هاي ضد تقلب از جمله مسائلي است كه 

 .و بانك ها بكار مي گيرند تا منافع خود و مشتريان خود را حفظ نمايند ها PSPاغلب سازمان هاي مالي مانند 

 

4. 3Bي داخلي در حوزه امنيت شركتها عملكرد 
 الكترونيك پرداخت هاي روش ساير و كشور فروشگاهي هاي كارتخوان شبكه سريع بسيار رشد دليل به كه است آن واقعيت
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 تمامي نيز و فعال PSP هاي شركت تمامي امنيتي لايه اين مجدد احيطر با اكنون كه است لازم اينترنتي، پرداخت نظير
 خصوص در مربوطه هاي گواهينامه ارائه و اخذ به اقدام و شده PCI DSS استاندارد رعايت به ملزم كشور در حاضر هاي بانك

 .باشد فوق دفرآين طي به منوط جامعه سطح در ابزاري هر كارگيري به و كنند خود تجهيزات و ابزارها تمامي
 

5. 4Bمعرفي چند ابزارهاي مديريت تقلب در دنيا 

هاي  ين سرويس پيشرفته و قابل تنظيم، تراكنش، اAsiaPay توسط ePayAlert آنلاين تقلب تشخيص سرويس .1
دهي و هشدار  هاي پويا كنترل و پردازش كرده و همچنين از امكانات گزارش آنلاين را با استفاده گسترده از الگوريتم

 .خوردار استآني بر

، اين iovation شركت ReputationManager 360 آنلاين الكترونيك هاي پرداخت تقلب در از برنامه پيشگيري .2
 نظر زير را ها مشتري و صنايع از وسيعي طيف به متعلق پرداخت دستگاه قطعه ميليون 800 سيستم تا كنون كاركرد

 .است كرده محافظت آنلاين كنشترا ميليارد 6,5 از خود بيش پيدايش زمان از و دارد

 فعاليت از جلوگيري جهت قدرتمندي بسيار ابزار كه ، اين سيستمFICOشركت  فالكون تقلب مديريت سيستم .3
 اين. مي كند استفاده عصبي شبكه الگوريتمهاي از ميباشد، اعتباري و بدهي تهاي كار از سوءاستفاده در متقلبان
 بيني پيش كارت دارنده گذشته فعاليتهاي و جاري تراكنش مقايسه با را حساب يك روي تقلب احتمال سيستم،

 .ميكند

ناهنجاري مي باشد از جمله ي  تشخيص منظور به تكنولوژي هاي داده كاوي شامل SRI شركت NIDES سيستم .4
 .اين تكنيك ها استفاده از قوانين وابستگي است كه براي تشخيص سوء استفاده بكار رفته است

State Transition Analys(سيستم  .5 is Too l( STAT معروف  بسيار مدار قاعده خبره سيستم يك شركت
 چندكاربره اي رايانه سيستم هاي از دنباله مميزي يك در شناخته شده نفوذهاي جستجوي منظور به كه است

 .است شده طراحي

6. PDAT يمنسز شركت توسط كه است قواعد بر مبتني رويكرد با شده توليد ابزارهاي از يكي ZFE و شده تهيه 
 .باشد مي همراه هاي تلفن در تقلب تشخيص منظور به وسيع، كاربردي با پذير انعطاف كاملاً ابزاري

 تراكنش همان قبل تر از تاريخچه و تراكنش يك اطلاعات روي فقط و فقط الگوريتم اين ،MLP عصبي الگوريتم .7
 .ندارد اطلاعاتي بانك روي كارت دارنده قبلي شده ذخيره اتاطلاع تاريخچه از استفاده به نيازي هيچ و كندمي عمل

بررسي تمام ورودي ها بر اساس داده هاي محصول شركت توسن، اين سيستم قابليت  سيستم شناسايي تقلب نگين .8
با توجه به پيچيدگي رفتار و عملكرد افراد متقلب، نياز به را دارد و  قبلي و تشخيص رفتار غير متعارف و مشكوك

هاي هوشمند و آموزش پذير در اين سيستم بسيار حساس مي باشد و به همين منظور از الگوريتم هاي متعدد  روش
 .داده كاوي در اين سيستم استفاده شده است

Ant امنيتي ماژول .9 i Fraud هاي ماژول نصب از كه است امنيتي قطعه يك ،البرز فراديس ورزي داده شركت 
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 كاربران كارت اطلاعات ربودن و كردن كپي منظور به كه كارتخوان ورودي دريچه روي بر خارجي الكترونيكي
 سرقت هاي دستگاه و قطعات نصب امكان ماژول اين نصب با واقع در. نمايد مي جلوگيري شوند، مي استفاده

 .شود مي سلب خودپرداز به اطلاعات

 پي پارس ايران شركت تقلب تشخيص سيستم .10

6. 5Bتقلبايجاد سيستم شناسايي  پيشنهاد 

با از ابتدا  ها،اين سيستم تقلب مي تواند به صورت پويا و يادگيرنده عمل كند به اين ترتيب كه اغلب شناسايي هر سيستم
را آموزش داده سيستم انبوه،  ييك مجموعه داده در ذخيره تراكنش ها و و با اجراي روزانه شروع به كار مي كند دقتي پايين

-هاي تشخيص تقلب زير بناي پياده سازي سيستمهاي ضد تقلب هستند و به مرور مي سيستم .بندو به دقت بالاتري دست يا
 كامل تقلبمديريت به يك سيستم در نهايت داد تا انجام ها هاي بيشتري روي انجام تراكنش توان با كمك اين سيستم، كنترل

 :نهاد مي شوددر ادامه ويژگي هاي مناسب براي يك سيستم شناسايي تقلب ميش .نزديك شويم

 :ايجاد مجموعه ويژگي ها. 6-1

براي اين منظور نياز داريم تا با استفاده از برخي ويژگي ها، عملكرد و رفتار هر كدام از كاربران خود را بررسي نموده و نهايتاً 
) بتني بر رفتار كاربرم( يتاهنجارتواند به صورت تركيبي از تشخيص اين سيستم مي. داده ها را در يك انبار داده ذخيره كنيم

 .استفاده مورد استفاده قرار گيرد سوء و

 :انتخاب ويژگي ها. 6-1-1

اولين گام براي ايجاد يك سيستم تشخيص تقلب شناسايي ويژگي هاي است كه مي توانند به شناسايي تقلب هاي موجود 
اربر در يكي از زير گروه هاي رفتار عادي، اغلب رفتار يك ك. كمك نموده و يا به مرور زمان موجب افزايش دقت سيستم شوند

اما اينكه يك سيستم چگونه يك  .رفتار مشكوك، رفتار كمي مشكوك، رفتار بسيار مشكوك و رفتار خطرناك قرار مي گيرد
ه در ادامه برخي از ويژگي هايي را ك. اب شده داردخمشتري را در يكي از اين گروه ها قرار مي دهد بستگي به ويژگي هاي انت

 :مي تواند در خصوص مفيد واقع شوند ارائه شده است

بدون اشتباه، كم اشتباه، چند اشتباه، (كند و شناسه به سيستم اشتباه مي رمز هنگام ورود در تعداد بارهايي كه كاربر .1
 ) پر اشتباه و بسيار پر اشتباه

 )كم، متوسط، زياد( ينترنتياتعداد پرداخت هاي  .2
 ) كلان، خيلي كلان خرد، متوسط،(پرداخت مبلغ  .3

 )عادي، كمي غير عادي، غير عادي(كند زمان يا ساعاتي از شبانه روز كه كاربر از سامانه ي مورد نظر استفاده مي  .4
 ) تازه وارد، تيمه مسلط، مسلط(نوع كاربر از لحاظ قدمت  .5
 ) نا متداول، نيمه متداول، متداول(نوع مرورگر از احاظ متدوال بودن و امنيت  .6
 )كم، متوسط، زياد(است كاربر در هنگام ورود به سيستم ثبت شده  يبرا هايي كه IPتعداد  .7
 GPSاز طريق ) براي تراكنش هاي سيار(كاربر مكان  .8
 چقدر تراكنش كاربر با تراكنش هاي پيشينش مطابقت دارد .9
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 مقصد پرداخت .10
 .بازه زماني اي كه كاربر براي انجام تراكنش صرف مي كند .11
 .شودنوع كاربر حدس زده مي  نويژگي هاي فوق محاسبه شده و بر طبق آ برآيندياز نهايي از امت: نوع رفتار كاربر .12

 :پيشنهاد ويژه

هاي مصنوعي در كنار تراكنش هاي برخي از سيستم ها از لاگ در ستميس امروزه براي افزايش دقت و كنترل 
 .واقعي استفاده مي شود

 :آموزش سيستم

اغلب تكنيك هاي گفته شده مي توانند به . مناسب آموزش موتور يادگيرنده سيستم مي باشد مرحله بعد از انتخاب ويژگي هاي
 .تنهايي و به به صورت تركيبي مورد استفاده قرار گيرند

 :ويژگي هاي اين سيستم

 شناسايي رفتار هاي مشكوك و حمله هاي انجام شده كاربران سيستم •

 ئه شدهشناسايي نقاط ضعف و قوت راهكارهاي پرداخت ارا •

 پرداخت ها، پذيرندگان و صنوف آنها، مشتريان و سلايق آنها مانيتورينگ وضعيت  •

 سيستم هاي پرداخت ارائه شدهتصميم گيري در خصوص نحوه هدايت  •

 PSPانتخاب مسير مناسب جهت نيل به اهداف   •

 هاي مختلفامكان ايجاد انواع گزارش •

 خدماتاخطار آن به كاربر، پذيرنده يا ارائه دهنده  هاي ممكن وامكان ايجاد مدل براي پيش بيني تقلب •

 امكان ايجاد لايه هاي امنيتي در هنگام بروز رفتارهاي مشكوك  •

 .امكان شناخت رفتارها و سلايق پرداختي و خريد مشتريان و ارائه راهكارهايي كه مورد پسند آنها واقع شود •

  درجه بندي مشتريان و شناسايي مشتريان برتر •

 ...هكار هاي مختلف پرداخت از نظر محبوبيت، امنيت و مقايسه را •

 ...و  •
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