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 بانكداري به سوي رايانش ابري عمومي الزامات امنيتي براي حركت
 

 taherian@tosan.comعلي طاهريان، كارشناس امنيت، توسن، 
 akbarabadi@tosan.comتوسن،  يت،كارشناس امن ي،احد اكبرآباد

0Bچكيده  

 يهايتكنولوژ يساز يادهپزير ساخت لازم جهت  ايجاد در بالا يها ينههز ،يحوزه بانكدارهاي چالش يناز بزرگتر يكي
را  ينترنتبستر ا يبر رو ياشتراك يها يساستفاده از سرو يابر يانشرا. باشد يم تجهيزاتاز  ينهو عدم استفاده به يشرفتهپ

رايانش ابري در اخيراً  .كند يم يفاا ،اضافي يها ينهبه هز يازن بدون ،مذكور كلدر حل مش را يآورد و نقش بزرگ يفراهم م
بانك ها و موسسات مالي با در نظر داشتن شرايط احتياط در پي قرار گرفته است و  بيشتري حوزه بانكداري مورد پذيرش

از اطلاعات مشتريان و حفظ  محافظت، بالادستي مسائل امنيتي، تطابق با قوانين. آن مي باشندهاي پتانسيلاز حداكثر استفاده 
در اين . يران نسبت به رايانش ابري برانگيخته استدمبعضي از  ترديدد كه نحريم شخصي آنها جزو مسائل مهمي مي باش

الزامات تلاش گرديده تا  ،شناسايي دغدغه هاي مرتبطو  گذارهاي قانونصورت گرفته توسط سازمانهاي مقاله، با بررسي تلاش
 .بيان شودعمومي  مكاري بانك ها و ارائه دهندگان رايانش ابريابتدايي جهت ه

 

 ، الزاماترايانش ابري، اطلاعات، ابر عمومي، بانكداري :واژگان كليدي

 

1Bمقدمه 

 يري،انعطاف پذ يين،پا ينههز يرنظ خصوصياتيداشتن  توجه به با يدر بانكدار يابر يانشرا يساز يادهپ يشك يچهبدون 
ها بستر جهت رقابت هر چه بهتر بانك يناستفاده، بهتر يزاننامحدود، سرعت بالا و پرداخت به م يساز يرهذخ يري،گسترش پذ

بانكداري در كشور ايران، رقابت در ارائه سرويس هاي نوين و ايمن جزو اهداف مهم مديران  سابقه يبا رشد ب. كندايجاد ميرا 
پذيرش حال  يندر ع .محقق شدن اين اهداف باشددر  موثر يكي از ابزار استفاده از رايانش ابري مي تواند و ها مي باشدبانك

استفاده  .بررسي قرار گيرند مورد كه مي بايستي به خوبيدارديتي و عملياتي امن يدغدغه هاهايي به همراه خود چنين فناوري
و  ، اطلاعاتييتيامن يدمخاطرات جد ، باعث بروزمي تواندلازم بدون در نظر گرفتن خط مشيء ها و الزامات  يابر يانشاز را

آن از اهميت بالايي برخوردار موشكافانه و  يتيامن يلتحل لذا بررسيشود،  يمال يها يسو سرو يبانكدار درسوء  ياستفاده ها
مورد بحث و تفحص قرار  هايي را به وجود آوردندتواند در آينده چالشمي بي توجهيدر صورت  در ادامه مسائلي كه .است
  .هد گرفتخوا
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2Bادبيات موضوع 

بر اساس . هستند يابر يانشرا يرشبه صورت گسترده و رو به رشد در حال پذ يها و موسسات مالبانك ي،سرتاسر كره خاك در
ذعان نموده ها ابانك يراندرصد مد يك، هفتاد و PricewaterhouseCoopers) PWC(صورت گرفته توسط  يقتحق يك

 يكي .دافزايش دهن 2012تا چهار برابر نسبت به سال را در مورد رايانش ابري  ذاري خودگ يهسرما نيزام قصد دارند تا اند كه،
-يساند سروتوانسته ي،عموم يابر يها يساست كه ارائه دهندگان سرو ينا يابر يانشرا يرشد و حركت به سو ينا يلاز دلا

 يريتو انتقال آنها، بهبود مد يسازيرهذخ ناطلاعات در زما يرمزنگار. يندتر و قابل اعتماد تر ارائه نما يمنرا ا يشانها
 يهادر بانك يابر يانشو قبول را پذيرش .باشد يدهندگان م يسسرو ينا يهايتاز نمونه فعال يتهو يريتو مد يدسترس

 يتدر امن يبالادست ينقوان يهاو دغدغه يميقد يها يستمشود و علت آن در وجود س يدنبال م يتربزرگ با روند آهسته
-كه توسط شركت گيبزر يهاكوچك، استفاده از مراكز داده يها و موسسات مالبانك يبرا يگرد ياز سو. باشد ياطلاعات م

باشد كه  يم يااتب قابل اعتمادتر از مراكز دادهفراهم شده است به مر ديگر يهاو شركت يكروسافتآمازون، ما يلاز قب ييها
 .شود يم يجادمحدود ابا منابع  و هانآ توسط خود

 

3Bيابر يانشراها نسبت به پذيرش رويكرد بانك 

گوناگون  كاربردهايبا وجود مباحث مطرح در مورد امنيت رايانش ابري و لزوم پيروي از قوانين خاص در صنعت بانكداري، 
توان به  يكاربردها م ينز اا. شده است ييو كارا يتاز امن ينانساز حركت قدم به قدم در جهت حصول اطم ينهزم يابر يانشرا

 :اشاره نمود يرموارد ز

 

 امن تست  يطمح §

 يمنابع انسان §

 يحسابدار §

 ياتيعمل ينرم افزارها §

 ينترنتيا يبانكدار §

§ Core Banking  

 

ه و چ ينداعتماد نما يابر يانشدهندگان را يستوانند به سرو يم يطيبانك ها در چه شرامطرح خواهد شدكه  يسوالات حال
نونگذار يبالادست يهاسازمان. دنبال شود يستيبا يو نظارت يتيالزامات امن  يمرجع نظارت مالو  هلند يبانك مركز مانند و قا

بعلاوه در  .ها مي پردازيماي از آنبه بررسي گزيده بعد كه در بخش و صادر نموده اند ينتدو زهحو ينرا در ا يملزومات لهستان
 يترپ يطبق نظر آقا. را داده اند يابر  يانشبه بانك ها اجازه استفاده از را يليپينسنگاپور و ف يكشورها ياآس يجنوب شرق

وسسه گارتنر، را نه چندان دور در  يايندهبدون شك در آ. خواهد بود يندهآ يبانك يها يستمقلب س يابر يانشردشاو از م
 ينهادها يالزامات از سو ينگونها ينيب يشل خواهد شد و پمتداو يدر صنعت بانكدار يابر يانشاستفاده از را يز،كشور ما ن

 .باشد يم يضرور يبانك مركز همانندمرتبط 
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4B هلند يبانك مركزالزامات: 

 يمال ياتعمل يشركت آمازون را برا يابر يها يس، استفاده از وب سرو) De Nederlandsche Bank(هلند  يبانك مركز
وضع  ينقوان يسر يكاز  يستيبا يرا دارند، م يفناور ينكه قصد استفاده از ا يمالو موسسات  يبانك ها. نموده است ييدتا

 در. وضع شده اند ينانسطح اطم يشو افزا يتامن ينتام يعمدتا برا ينقوان ينا. يندنما يرويهلند، پ يبانك مركز سطشده تو
اشاره شده  يند،نما يترعا يابر يانشرا يرشپذ يبرا يستيبا يم يكه بانك ها و موسسات مال ياز الزامات ييبه نمونه ها يرز

 :است

 .هستند يابر  يانشاستفاده از را يبرا يسكر يابيملزم به انجام ارز ي،بانك ها و موسسات مال •

حق . ( هستند يسدر قرارداد با ارائه دهنده سرو "يحق بازرس"ملزم به موافقت با بند  يبانك ها و موسسات مال •
 يم يعموم يابر يانشرا يسبا ارائه دهندگان سرو يموسسات مال يادر متن قرارداد بانك  بند استاندارد يك يبازرس

 )دارد يم فوظمربوطه مح يسازمان بالادست يرا برا يباشد كه حق بازرس

 :يابندبه توافق دست  يردر موارد ز يابر يانشرا يسبا ارائه دهندگان سرو يستيبا يم يموسسات مال يابانك ها  •

 .دارد يطلاعات دسترسبه ا يچه كس .1

 .شده اند يرهدر كجا ذخ يزيكياطلاعات به صورت ف .2

 .نماند يباق يسنزد ارائه دهنده سرو ياطالاعات يچقرارداد ه يانپس از پا .3

 .اطلاعات يمنو انتقال ا يساز يرهذخ يگارانت .4

 

5B الزامات مرجع نظارت مالي لهستان(PFSA) 

دهنده رايانش ابري و سطح امنيتي كه توسط آن فراهم آورده شده  نياز به ارزيابي وضعيت اقتصادي و مالي سرويس .1
 است علاوه بركيفيت سرويس

 نياز به آناليز ريسكي كه بواسطه عدم انجام و آماده شدن براي نقشه  موثر اضطرارى، به وجود مي آيد .2

 )مانند رمزنگاري(هاي كنترلي براي حصول اطمينان از محرمانگي اطلاعات معرفي مكانيسم .3

 التزام به گزارش رخدادهايي امنيتي براي سرويس دهنده رايانش ابري  .4

فراهم آوردن جزئيات در رابطه با مكان جغرافيايي كه اطلاعات نگهداري و پردازش مي شوند علاوه بر قوانين مرتبط  .5
 .جاري در اين اماكن

 .داد پايان ايمن به يك سرويس ابري صورت هاي مناسب و موثر تا بتوان بهتوسعه مكانيسم  .6

واهينامه مرتبط به استانداردهاي بين  .7 در نظر داشتن اينكه كه آيا فراهم آورنده سرويس ابري نيازمند به تهيه گ
اين مورد به طور خاص در شرايطي كه نگهداري و پردازش اطلاعات در خارج از . المللي امنيت اطلاعات مي باشد

 .كشور يا منطقه صورت مي پذيرد، مطرح مي گردد
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6Bمؤسسه  يراهكارهاING 

 يدجد يها يو تكنولوژ يابر يانشبزرگان عرصه را يباشد با همكار يم يمال يهايسسرو گانارائه دهند ازكه  ING شركت
استفاده از  ينكرده است كه در ع يجادا يابر ، EMCو  IBM   ،Hewlett-Packard،Cisco  ،VMwareهمچون
 يها ، فضاها، پردازشINGشركت  يابر يانشرا. بهره مي برد يزن يخصوص ابر ياتاز خصوص ي،عموم يابر يانشرا ياتخصوص

دفتر كار،  يبرنامه ها ينسه نوع برنامه با عناو يبترت ينبد. آورد يبستر وب فراهم م يو شبكه ها را بر رو يساز يرهذخ
 يبانكدار يستمكه در س يامه و داده اكه هر نوع برن ينشركت مذكور با توجه به ا همچنين. شده است يجادو تجارت ا يكاربرد

 يابر يانشنوع را يلتحل يبرا يزمان ينه،كامل و به يستمس يك يجادداند، جهت ا يو مهم م ياتيح يارشود را بس ياستفاده م
 :ذكر شده است يلبه تفض تحليل ينا ياتدر ادامه جزئ. دارد يآن مفروض م يو استراتژ يازمورد ن

 

كرد  ييباشد را شناسا يم يابر يانشمختلف را يهاكه متناسب با گونه يبانكدار يستمس هاييندفرآ يستيدر ابتدا با .1
 .كرد يدسته بند ،يتمختلف را بر اساس سطوح اهم يهاو اطلاعات قسمت

خاص آن پرداخته  يندهايو فرآ يبانكدار يستمس يمطرح شده بر اساس خط مش يواقع يازهايسپس به توسعه ن .2
 .شود

 يازتام داشتن در قبال اطلاعات ن يارجهت اخت يان،با مشتر يو توافق يخصوص يابر يانششبكه را يكبانك ها به  .3
 .دارند

 يخصوص يابر يانشبستر را يو تنها برنامه ها بر رو يرندها قرار گدر درون بانك يستيها باسنتر يتاد ي،به طور عموم .4
 .هماهنگ شوندها بانك يرسا يابر يها يانشبا را يتو در نها يرندقرار گ

 

7Bمؤسسه گارتنر يراهكارها 

در  ينا. توسط شركت ها اشاره كرده است يابر يانشبه عدم قبول را يموسسه گارتنر در گزارش يقاتتحق يرمد يلرف كريستين
وجه به ن يحال  ينه،و كاهش هز يريكردن راه حل، انعطاف پذ يداو پ ياتدر عمل يعبه تسر يازمندياست كه بانك ها با ت

با  يشانها يسسرو يقبا تطب يشمال يكايآمر يدر صد از بانك ها 51حدود . دكنن يتوجه خاص يابر يانشرا ينهبه گز تييسبا
)SaaS)  Software as a Service يكياطلاعات  يكپارچگي. برده اند يابر يانشخود را به سمت را يبانكدار يستم، س 

موسسه . است يكار دشوار ندر آ يباشد و نظارت و بررس ياهجعبه س يكتواند  ينم يابر يانشرا. باشد ياز مخاطرات م يگرد
 :مطرح كرده است يابر يانشبه سمت را يرا جهت انتقال بانكدار يرگارتنر مراحل ز

 يابر يانشو تطابق آن با را ياندازه سازمان يثارائه شده از ح يمتناسب بودن درخواست ها يزانبه م يستيدر ابتدا با .1
 .توجه نمود

 .داشت يدقت خاص يايهپا يزاتدر استفاده از تجه يبانكدار يهايبه خط مش يستيبزرگ با يها يبانكدار در .2

 ياراطلاعات كه بس يكپارچگيدر بانك مورد نظر و همكاران آن جهت   يبانكدار يستمس يبه توسعه استراتژ يستيبا .3
 .توجه كرد يزاست، ن ياتيح
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 ينبرا يدباشد و اطلاعات بانك با يمال يهايسنظام سرو ير اساس خط مشب يستيمورد نظر با يابر يانشساختار را .4
 .شود ياساس دسته بند

 

8Bروش تحقيق 

 . صورت گرفته است ،جداگانه مرحلهسه  يطرو تحقيق پيش

 مربوط آثار يناستانداردها و همچن يف،اطلاعات لازم مانند تعار يافتنو كردن  دنبال و آثار موجود يبررس ،يقتحق يناول ا قدم
-با مطالعه و مقايسه الزامات مطرح شده توسط سازمان. كند يكمك م يقتحقدرست  حوزهكردن  يداپ بهمرحله  ينا .مي باشد

هاي حاكم بر فضاي رايانش ابري در حوزه بانكداري به يك تصوير نسبي از شرايط و محدوديت، گذارهاي بالادستي و قانون
حاكم  هايوجود دارد، بنا به موقعيت جغرافيايي و خط مشيدر بين الزامات مطرح شده مشتركات فراواني  هر چند .دست آمد

 .گرددمشاهده مينيز هايي بر كشورها، تفاوت

 .آناليز و بررسي لازم جهت ايجاد تغييرات در سيستم بانكداري به منظور پذيرش رايانش ابري، انجام شد دوم، مرحلهسپس در  
اين تغييرات در راستاي اهداف مشتري . هاي مذكور به صور متفاوتي انجام خواهد گرفتحدوديتاين تغييرات با توجه به م

  .باشدمداري بانك ها و بهينگي كسب و كار مي

ها و ارائه الزامات ابتدايي جهت همكاري بانك شده،انجام در مرحله پاياني با بهره گيري از اطلاعات و نتايج آناليز هاي 
 .بري پيشنهاد شده استدهندگان رايانش ا

 

9Bها و نتايج يافته 

مهمترين علت عدم . ها شده استي در ميان بانكابر يانشرامندي به ها باعث افزايش علاقهانعطاف پذيري بالا و كاهش هزينه
. هاي بانكي، مسائل امنيتي و حفظ حريم شخصي استيك بستر، جهت انجام تمامي فعاليتپذيرش رايانش ابري به عنوان 

. ها جهت پايين آوردن هزينه ها علاقه خاصي به ارائه امكانات به صورت سرويس دارندها و به خصوص بانكتمامي سازمان
حال آنكه حوزه امنيت بسيار فراتر از آنست كه بتوان با برون سپاري و تامين آن توسط . امنيت هم از اين قاعده مستثني نيست
مديران بانك ها نياز به غلبه . آسيب پذيري سيستم بانكي اطمينان كامل حاصل كردارائه دهندگان رايانش ابري، از عدم 

 .برمشكلات موجود در سيستم هاي توزيع شده و بازار رايانش ابري دارند

  

رايانش ابري  .با توجه به تمركز اين مقاله بروي رايانش ابري عمومي امكان ارائه ملزومات در مورد قوانين كشوري وجود ندارد
ئه دهندگان مطرح اراها و لذا تنها بايستي ملزومات كلي و ابتدايي جهت همكاري بانكاي جهاني است عمومي داراي گستره

گان رايانش ابري در ابتداي همكاري بايستي رعايت كنند و انجام در اين بخش ملزومات اصلي، كه بانك ها و ارائه دهنده. شود
 .نموددهند را بيان خواهيم 

 

• 13Bداشتن محيط تست در بستر رايانش ابري 



 

6 
 

 :باشدمياين موضوع از دو منظر بسيار حائز اهميت  

 

ل. هاي متفاوتي نوشته شده اندنوشته شده در اكثر موارد به زبانكدها و نرم افزارهاي  .1 ها حتي در برخي موارد روا
لذا داشتن يك بستر واحد نمي تواند . ودوقواعد، بستگي به محل سازمان يا بانك، كاملا با سايرين متفاوت خواهد ب

 . هاي رايانش ابري باشدايده كاملي جهت ارائه سرويس

 

ي جهت استفاده از جديد ، نيازهاها و كدها و تطابق آنهمانطور كه اشاره شد پس از ارزيابي هسته اوليه نرم افزار .2
اگر چه در . ها خواهد بودهاي جديد بانكسفارش ها و نيازمندي اين نياز. دشوها مطرح ميتوسط بانكمحيط تست 

ها، اطمينان قابل توجهي در تطابق سيستم بانكي با بستر رايانش ابري ابتدا با توجه به تست شدن كدها و نرم افزار
هاي جبران ناپذيري را به هر دو ت و هزينهحاصل مي شود، عدم كنترل و تست تطابق تغييرات، مي تواند مشكلا

 .وارد كند ،طرف قرارداد

 

در اين . قابل انكار خواهد بودكه داشتن يك محيط تست عملياتي در بستر رايانش ابري نيازي غير  وجود ندارددر نتيجه شكي 
همكاري ارائه دهنده سرويس رايانش ابري در فراهم سازي بستر تست و از طرف ديگر بر عهده گرفتن هزينه  ياز طرف مسير،

محيط تست از ديدگاه ديگر مي تواند شرايطي را فراهم آورد كه . ها، ضروري خواهد بودانكهاي ايجاد اين محيط توسط ب
ورت بهينه ادامه پيدا كندافزارها و كدها در بانكگان نرمهاي توسعه دهندهفعاليت افزارها در گان نرمتوسعه دهنده. ها، بص

هاي نوشته شده با ها و كدزماني مختلف، از تطابق ماژول ها مي توانند با تست كردن كدهاي نوشته شده در بازه هايبانك
هاي نهبا توجه به هزي. بستر رايانش ابري، اطمينان حاصل كنند و در صورت عدم تطابق تنها قسمتي از كدها را تغيير دهند

ي محيط رايانش هاي تست، اينكار به كاهش هزينه هاي بانك و آموزش كاركنان، جهت شناسايپايين در پياده سازي محيط
 .ابري كمك بسزايي خواهد كرد

 

• 14Bايجاد اعتماد توسط ارائه دهنده گان رايانش ابري 

-نمي شود، بلكه ادامه روند سرويس دهي و توافقات اوليهمحدود به مفاد قرارداد نوع سرويسايجاد اعتماد براي نظام بانكي تنها 
ها  براساس در بسياري از موارد بانك. ي دهندچيز به آن بها م ها بيش از هرحافظت از اطلاعات امريست كه بانكدهي و م

لذا بحث جديدي مبني بر . گان رايانش ابري قرار مي دهندها و حتي گاهي كدهاي مرجع را در اختيار ارائه دهندهاعتماد، داده
ها اطميناني اگر بانك. يجاد مي شودايجاد اعتماد در قبال كدهاي نرم افزارهاي بستر رايانش ابري و اطمينان از امنيت آنها ا

مبني بر امن بودن نرم افزارها و كدهاي بستر رايانش ابري نداشته باشند، به هيچ عنوان حاضر به انتقال كدهاي مرجع و يا 
لي در ايجاد اين اعتماد تنها باارائه مستندات و گزارش هاي كام. افزارهاي كاربردي خود در بستر رايانش ابري نخواهند شدنرم

گان ابري مورد نظر، توسط ارائه دهند مورد زبان هاي برنامه نويسي، نرم افزارها و سيستم هاي امنيتي موجود در بستر رايانش
 .رايانش ابري صورت خواهد گرفت

 

• 15Bحفاظت از آدرسهاي اينترنتي 

در . مع مختلف مطرح شده استدر مجااين جمله معروف به تعدد . "هستندهمانند طلا  ،هكرها يبراآدرس هاي اينترنتي "
توانند به بسياري از هكرها مي ،هاها نقشي بسيار حياتي بازي مي كنند زيرا با افشاي آدرسسيستم رايانش ابري آدرس
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حال اگر اين اطلاعات مربوط به سيستم هاي مالي و بانكداري باشند اهميت آنها براي . اطلاعات، بدون مجوز دست پيدا كنند
عدم . روداي براي مديران بانك ها بالا مياستفاده از آنها دو چندان مي شود وتهديدات به ميزان نگران كننده هكرها و سوء

گان رايانش ابري شايد در ابتدا امري ساده به نظر برسد، ولي اين آسيب پذيري به ها توسط تامين كنندتوجه به امنيت آدرس
 DropBoxشدن براي مثال هك. ايانش ابري را متضرر و حتي ورشكسته كندراحتي مي تواند كل سيستم بانكي، در بستر ر

ود و اين امر باعث شد تا از هما و اطلاعات كاربران افشا هاآدرساز باعث شد تا تعداد زيادي  2012در آگوست سال  ن ش
App كردنهك  جهت ها درآدرس le iCloud متضرر شوندگان بسياري از كاربران و ارائه دهند استفاده شود و. 

 

• 16Bادامه فعاليت هاي امنيتي در بانك ها 

ها نبايستي در قبال وظايف امنيتي خود، بدليل برون سپاري امنيت و گيرد كه بانكمورد توجه قرار مي ييها از آنجااين فعاليت
گان نك ها به ارائه دهندم اعتماد بااين فعاليت به معني عد. نمايند، كوتاهي گان رايانش ابريدريافت سرويس از ارائه دهند

گان، براي ارتقاء امنيت اطلاعات خود، در ها بايستي در عين اعتماد به سرويس ارائه دهندباشد، بلكه بانكرايانش ابري نمي
در حقيقت بانك ها بايستي به جاي صرف هزينه زماني براي نگراني بدليل . اي انجام دهندهاي عمدهبستر رايانش ابري فعاليت

 .الا بودن امنيت در رايانش ابري، زمان كافي براي بهبود و ارتقاء امنيت اطلاعات خود انجام دهندعدم ب

 

• 17Bدسته بندي داده ها و اطلاع از مكان ذخيره داده ها 

ها در ابتدا بانك. كديگر وابسته اندها در سيستم رايانش ابري كاملا به يره دادهها و اطلاع از مكان ذخيهمسئله دسته بندي داد
بسيار زياد باشد ها از لحاظ محرمانگي نبايستي تعداد دسته. ات لازم را انجام دهندبندي اطلاعات اقدامبايستي نسبت به دسته

ها كمتر از طرف ديگر نبايستي تعداد دسته .گي در قرارگرفتن داده ها در مكان هاي فيزيكي مناسب مي شودزيرا باعث پيچيد
دسته بندي داده ها به هيچ عنوان نبايد . ار نيزباعث عدم قرار گرفتن داده ها در مكان مناسب مي شوداز حد نياز باشد زيرا اينك

ها اطلاعات كافي در مورد محرمانگي اطلاعات داخلي خود را توسط ارائه دهندگان رايانش ابري صورت گيرد، زيرا تنها بانك
 .دارند

چه ارتباطي با مكان فيزيكي رسانه هاي ذخيره سازي رايانش ابري و  حال اين سئوال پيش مي آيد كه دسته بندي داده ها
در . اي در فضاي رايانش ابري داراي بانك هاي اطلاعاتي در چند كشورمتفاوت داردفرض كنيد سرويس دهنده. ت آن داردامني

در اين . سايركشورها وجود دارد تري نسبت بهبرخي از اين كشورها با توجه به بالا بودن سطح تكنولوژي، امكانات امنيتي قوي
اساس حال بر . تر قرار دهندهاي ايمنتري قرار دارند را در سايتها بايستي اطلاعاتي كه در سطح محرمانگي بالاحالت بانك

 .ها ساير اطلاعات در محل هاي مناسب قرار مي گيرنددسته بندي و سطح ايمني سايت

 

• 18Bاجتناب از در هم آميختگي 

جدا شوند و در دسته هاي متفاوتي ها بر اساس سوابقشان از يكديگرايجاب مي كند كه مشتريان بانك هابانك ارنحوه كسب و ك
ها يكي از مهمترين علل تغيير در Smart Bank. صادق استدر قبال سرويس ها و محصولات نيز اين موضوع. قرار گيرند

ئه سرويس هاي مدرن نظير موبايل بانك و اينترنت بانك و تلفيق اين قالب جديد بانكداري با ارا. رفتار مشتريان مي باشند
 .تكنولوژي هاي جديد با سيستم بانكداري گامي بلند در ارائه يك مدل تجاري جديد برداشته است
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• 19B حفظ بستر كاري 

وسيسم هاي جديد اينترنتي همانند  ود آمدن اك وج وجه به گسترش بازار تجارت الكترونيك و ب  و Google Walletبا ت
Paypa l لذا بانك ها بايستي با حفظ بستر تجاري خود از حذف . مفهوم بانكداري بدون بانك بيش از پيش مطرح شده است

 .شدن در حوزه تجارت و بانكداري اينترنتي جلوگيري كنند
 

• 20Bرمزنگاري 

بل انكار اينست كه با توجه به بالا حقيقت غير قا. به هيچ عنوان اطلاعات رمز نگاري نشده را در بستر رايانش ابري ذخيره نكنيد
واهد رفت ودن كاربران فضاي رايانش ابري، تهديدات اين سيستم هم بالاتر خ وء استفاده از اطلاعات . ب در نتيجه امكان س

مهم نيست كه ارائه دهنده رايانش ابري تا چه حدي سيستم خود را امن . رمزنگاري نشده به ميزان قابل توجهي بالا مي رود
اين كار تا حد زيادي از آسيب پذيري اطلاعات بانك ها جلوگيري مي . ات بايستي توسط بانك رمزنگاري شودعاست، اطلا كرده
ود. كند وسط كليد ها انجام مي ش وارد رمزنگاري ت ورد امنيت كليد ها مطرح شده است كه . در اكثر م نكات بسياري در م

براي مثال كليد ها بايستي امن نگهداري شوند، كليد ها بايستي جابجا  .بايستي در سيستم بانكداري بطور دقيق رعايت شود
 .شوند و پيچيده شوند، در نهايت كليدها بايستي بطور كامل امحاء شوند

 

• 21B و پشتيبان جايگزينداشتن برنامه 

ه اين موضوع را بانك ها بايستي هموار. امري ضروريستيرداشتن يك برنامه جايگزين جهت جلوگيري از زيان هاي جبران ناپذ
در اينصورت بانك ها بايستي زمان . ارائه دهنده رايانش ابري در آينده وجود دارد ورشكستگيمد نظر داشته باشند كه احتمال 

ود را به حدمورد نياز جهت بازگرد ها بايستي با همكاري با در بسياري از موارد بانك. اقل برساننداندن سيستم و تجارت خ
رايانش ابري برنامه هاي حياتي خود را جهت بازگرداندن كسب و كار بروي بستررايانش ابري چندين ارائه  چندين ارائه دهنده

در واقع بانك ها بايستي براي فعاليتها و برنامه هاي حياتي خود پشتيباني در بستري به جز بستر اصلي ارائه . دهنده قرار دهند
 .دهنده رايانش ابري در نظر بگيرند

 

 

10Bايران در ابري رايانش زا استفاده 

 .كرد جلوگيري بانكي هاي سيستم در مخاطرات از بسياري از توان مي بهينه و امن ابري رايانش سيستم يك ارائه با

 :از عبارتند ابري رايانش بستر به ايران در بانكي هاي سيستم انتقال جهت نياز مورد اي پايه مراحل

 بستر از ،نياز به بسته تا شود بررسي مركزي بانك مانند  بازرس ارگان يك توسط ابري رايانش نوع بايستي  ابتدا در .1

 . شود استفاده تلفيقي يا و عمومي خصوصي، ابر

 بزرگ هاي بانك گروه در نظر مورد بانك اگر. شود بررسي آن گستردگي و بانك اندازه نظر از ها بانك شرايط بايستي .2
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 صورت تري طولاني زمان در و مركزي شعبه تا كوچكتر شعب از آن الانتق مراحل بايستي گيرد قرار) زياد شعب با(

 .گيرد مي صورت اول دسته به نسبت تري كوتاه زمان در بانك انتقال عمليات اينصورت غير در. گيرد

 ارگان قواعد توسط بندي سطح اين. شوند بندي دسته امنيتي سطح لحاظ از ها بانك اطلاعات بايستي مرحله اين در .3

 . گيرد مي صورت دسته چند در و اليم ناظر

 . گيرند قرار ابري رايانش بروي Software as a Service بصورت بانكي هاي برنامه بايستي ابتدا در .4

 .گيرد قرار نظر مورد بانك خصوصي ابري رايانش بستر بروي ولي بانك خود درون در بانك هر سنتر ديتا .5

 .شود مطرح كشور مركزي بانك مالي سيستم قوانين اساس بر رياب رايانش بانكداري به مربوط قواعد بايستي .6

 غير در. كرد خواهند عمل يكپارچه بصورت  ها سيستم ابري، رايانش بستر كننده تامين يك از استفاده صورت در .7

 .شود مطرح استاندارد يك بايستي اينصورت

 .شود هداد توسعه سپس و شود تست شده بندي بخش بصورت سيستم بايستي نهايت در .8

11Bجمع بندي 

 يستيبا ياست و م يبهره ور يشها و افزا ينهها در جهت كاهش هز يها و نوآور يعصر استفاده از تكنولوژ يكم،و يستقرن ب
كسب و كار را  يانتوانند بن يوجود دارند كه م يتيها و مخاطرات امن يسكر ي،همراه هر نوآور يشهبه خاطر داشت كه هم

 يبالادست يسازمان ها ياز سو يتيدر نظر داشتن موارد امن ي،از جمله بانكدار سحسا يدر حوزه ها لذا. قرار دهند يرتحت تاث
 .يدنما يشگيريپ ياز مشكلات آت يليتواند از س يو قانون گذار و ارائه ملزومات و دستورالعمل ها م
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