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 مقدمه -1

 پرداخت با كد دوبعدي
 ياز طريق كارتهاي بانكهاي الكترونيكي  روش جايگزين براي پرداخت

يران،   m.khatooni@bmi.irمسعود خاتوني، مديريت انفورماتيك بانك ملي ا
 )فارسي(چكيده 

ــل  ــروزه راه ح ــا ام ــ يه ــراه از طر    يمختلف ــت هم ــور پرداخ ــه منظ ــقب ــ ي ــلموبا يگوش ــر روزه    ي ــد و ه ــود دارن وج
 يــران،موجــود در ا يسـاختار خــاص نظــام بـانك   يــلبـه دل  ينهمچنــ. گــردد يبـه آنهــا افــزوده م ـ  يــديجد يهـاي فناور
ــ ــدل يبرخ ــا م ــار گ   يخــارج يه ــه ك ــل ب ــر قاب ــال حاض ــريدر ح ــوده و با  ي ــور نب ــدر كش  ــ دي ــه دنب ــار الب  يراهك

را بــه خــود جلــب نمــوده  يــاديتوجــه ز يــراكــه اخ هــايي ياز فنــاور يكــي. كشــور بــود يمتناسـب بــا نظــام بانكــدار 
ــد ياســت فنــاور ــاور يــنا. اســت يكــد دوبع ــد بانكــدار يمختلفــ يهــا در حــوزه يفن  يفروشــگاهها ي،پزشــك ي،مانن

ــا يمجــاز ــر كاربرده ــوجه يو هن ــل ت ــداپ يقاب ــرده و مزا ي ــ يــايك ــهنســبت  يمهم ــوژ ب ــاي يتكنول ــبرق ه ــد  ي مانن
NFC ــدي   يــراندر ا. دارد ــه نيازمن ــا توجــه ب ــز ب ــازگاري     ني ــدي س ــدهاي دوبع ــراه ، ك ــا پرداخــت هم ــاي مــرتبط ب ه

تـوان بـا توجـه بـه ايـن شـرايط از گوشـي تلفـن          هـاي تلفـن همـراه موجـود دارنـد و مـي       مناسبي با بسياري از گوشـي 
ــك   ــب ي ــك در قال ــايگزين كــارت  همــراه مشــتريان بان ــوان ج ــه عن ــامع ب ــاي بســته ج ــانك  ه ــود  يب ــه  ،اســتفاده نم ب

بـه منظـور محقـق نمـودن چنـين هـدفي       . نباشـد  اشـخاص هـا توسـط    كـارت  يـن بـه حمـل ا   يـازي ن يگـر كـه د  يطور
 :بخش عمده زير را طراحي و پياده سازي نمود 3شامل ي رداخت با كد دوبعدپتوان سامانه  مي

ــارگزار  )1 ــه نصــب شــده در كــامپيوتر متصــدي در شــعب بانــك كــه وظيفــه انتقــال اطلاعــات   برنامــه ك كلي
 . مشتري به گوشي تلفن همراه وي به صورت امن را بر عهده دارد هاي كارت

هــاي موبايـل كـه تمـامي عمليـات دريافــت      نصــب شـده بـر روي انـواع گوشـي     برنامـه كـاربردي گوشـي    )2
ــن،   ــه صــورت ام ــد دوبعــدي ب ــارت، توليــد ك ــات كــارت اطلاعــات ك ــاربر را   مــديريت اطلاع ــا و پروفايــل ك ه

 .دهد انجام مي
شـده در آنهـا    يـه تعب يبـه همـراه باركـد خـوان دوبعـد      هـاي خـودپرداز   هـاي فـروش و دسـتگاه    پايانه )3

ــا  فروشــگاه در ــه وظ ه ــك ك ــعب بان ــام     و ش ــراه مشــتري و انج ــن هم ــي تلف ــا گوش ــاط ب ــراري ارتب ــه برق يف
 .تراكنش را بر عهده دارند

 :اي در پي خواهد داشت عبارتند از ه استفاده از چنين سامانهمزايايي ك
 ها آنيل مواد استفاده شده در به دلهاي فعلي  كارت از توليدكاهش اثرات مخرب زيست محيطي ناشي  )1
 ي متعدد و جايگزين نمودن آن با گوشي تلفن همراه فردها كارتعدم الزام مشتريان به حمل  )2
 در ارتباط با تهيه و صدور كارت براي مشتريانهاي بانك  كاهش چشمگير هزينه )3
 مشتري به سرويسهاي ارائه شده توسط بانك  اتكاافزاري بانك و  امكان مجتمع سازي و جامعيت با ساير امكانات نرم )4
 ها براي مشتريان هاي استفاده كننده از اين راه حل نسبت به ساير بانك افزايش مزيت رقابتي بانك )5
 هاي بالقوه باركدهاي دو بعديكانات بيشتر با توجه به قابليتسهولت در توسعه و ام )6
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ــروزه فعاليــت ــد   ام ــردم پيون ــادي م ــاي اقتص ــك ه ــا بان ــي ب ــواره از     محكم ــه هم ــدافي ك ــي از اه ــرده و يك ــدا ك ــا پي ه
ــك   ــد نظــر بان ــروز م ــه ام ــا ب ــا  گذشــته ت ــافتن ه ــرار داشــته ي ــوده اســت   ق ــدي ب ــاملات نق ــراي مع ــايگزيني ب ]. 1[ج

 يهـاي بــانك  افـراد در هـر حـال كـارت     بــه طـوري كـه  چنـين ارتبـاطي هسـتند    يكـي از نمودهـاي    يبـانك  هـاي  كـارت 
بــه  هــا آناز طريــق افــراد لــذا  .]2[ دارنــدرا  هــا آنهــا در واقــع حكــم كيــف پــول   را همــراه خــود دارنــد و ايــن كــارت 

ــف در هــر جــايي كــه دســتگاه خــودپرداز و يــا پايانــه    هــاي خــود در بانــك حســاب فــروش وجــود داشــته هــاي مختل
ــي مزايــاي فراوا هــاي نــوين فنــاوريهــر چنــد اســتفاده از . باشــد دسترســي دارنــد ــي را بــراي مــا بــه ارمغــان م آورد،  ن

ــال   ــين ح ــر در ع ــاوريه ــود    فن ــاص خ ــكلات خ ــز را مش ــت  ني ــد داش ــراه خواه ــه هم ــذا .ب ــان    ل ــت زم ــا گذش ب
ــا آنجــايگزين موجــود هــاي  روش معايــبنمــودن بــر طــرف  هــاي بيشــتر و بــراي اي جديــد بــا قابليــتهــ فنــاوري  ه

گذارنـد،   هـاي فراوانـي كـه در اختيـار مـا مـي       در كنـار قابليـت   هـاي بـانكي   كـارت به همـين دليـل اسـت كـه     . شوند مي
ــي   گرفتــاري ــين اجتمــاع ايجــاد م ــز بــراي اســتفاده كننــدگان و همچن ــي از ايــن مشــكلات   .]3[ كننــد هــايي را ني يك

 لــذا. هـاي مختلـف مجبـور اسـت بـا خـود حمـل كنـد         كـار بــا بانـك   هـايي اسـت كـه هـر فـرد بـه علـت        تعـدد كـارت  
 هـاي بـانكي   كـارت توليـد و معـدوم كـردن    بلكـه   ، دوش ـ باعـث بـه زحمـت افتـادن افـراد مـي      نـه تنهـا    اي پديدهچنين 

 .كند ايجاد مينيز شكلات زيست محيطي را مها  با توجه به مواد به كار رفته در آن
هـا و امكانـات    كـه قابليـت  هـا   آنهوشـمند   نسـل ظهـور  بـه ويـژه   هـاي همـراه و    ديگـر بـا فراگيـر شـدن تلفـن      سوياز 

ــرار مــي  ــار مــا ق ــد،  فراوانــي را در اختي ــد فرصــتدهن ــن همــراه    يجدي ــي بــر تلف ــه خــدمات مبتن نظــام در بــراي ارائ
ايسـت كـه در تمـام مــدت      هتـرين وســيل  مهـم  تلفــن همـراه بـراي بسـياري از افـراد    . ده اســتبـه وجـود آم ـ  بانكـداري  

ــا ظهــور چنــين پديــده از ايــن رو . آن را بــه همــراه خــود دارنــدشــبانه روز  و گنجانــدن خــدمات مجتمــع ســازي اي  ب
هـاي انجــام شــده توســط   بينــي پــيشآنگونـه كــه  همچنــين . رســد منطقــي بــه نظــر مـي  بانكـداري بــا ايــن فنـاوري  

شـود بلكـه    هـاي همـراه كـم نمـي     نهـا اسـتفاده از گوشـي   در آينـده نـه ت   دهـد  موسسات معتبر بين المللـي نشـان مـي   
ــن    ــه اي ــومي ب ــال عم ــه روز اقب ــاوريروز ب ــيله     فن ــن وس ــوذ بيشــتر اي ــده و شــاهد نف ــف بيشــتر ش ــع مختل  در جوام

هـاي مختلـف پرداخــت بـا اســتفاده از تلفـن همـراه توســعه يافتـه اســت        هـاي اخيــر روش  در ســال. ]4[ خـواهيم بـود  
ــه    ــدام را ب ــر ك ــا ه ــه در اينج ــد    ك ــر روي ك ــتري ب ــد بيش ــي تاكي ــيح خــواهيم داد ول ــورت مشــروح توض ــاي دو  ص ه

 .بعدي كه روش پيشنهادي ما است خواهيم داشت

 ادبيات موضوع -2
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ــراه روش   ــت هم ــت پرداخ ــي اس ــه  پرداخت ــاي در آن ك ــه ج ــا     ب ــك ي ــدي، چ ــت نق ــانكي پرداخ ــارت ب  افــراد ، ك
ــي ــد  م ــراه از توانن ــن هم ــودتلف ــف  خ ــراي طي ــوعيب ــد  متن ــتفاده كنن ــاي  . ]5[ از خــدمات اس ــروز راهكاره ــه ام ــا ب ت

 :]6[ عبارتند از ترين آنها بسيار متنوعي براي پرداخت همراه ارائه شده است كه مهم
1Fپرداخت بر مبناي اشتراك پيام كوتاه) الف(

2 
2Fصدور مستقيم صورت حساب موبايل) ب(

3 

                                                 
1  Mobile Payment 
2 SMS/USSD-based transactional payments 
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3F(WAP) پرداخت موبايل وب) پ(

4 
4F(NFC) ميدان نزديكارتباط  - تماسبدون ) ت(

5 
5Fياعتبار يها كارت) ث(

6 
6Fينپول  آنلا كيف) خ(

7 
QR Code(7F( يكد دو بعد پرداخت) ح(

8 
ــا افتــاده     ــيا بــه خــوبي ج ــا و آس ــراه در بســياري از نقــاط اروپ ــيپرداخــت هم ــدار  2013رود تــا ســال  و انتظــار م مق

ــاملات  ــت مع ــواع پرداخ ــام ان ــيش از    تم ــه ب ــراه ب ــاي هم ــارد دلار در 600ه ــد  ميلي ــان برس ــطح جه ــين . س همچن
ــل  ــي از راه ح ــت       برخ ــراي پرداخ ــعه ب ــال توس ــورهاي در ح ــراه در كش ــن هم ــت تلف ــاي پرداخ ــرد   ه ــاي خ ــز ه ني

 .شود استفاده مي

 پرداخت بر مبناي اشتراك پيام كوتاه) الف(

ــرد  ــار ف ــن راهك ــق   در اي ــكدرخواســت پرداخــت را از طري ــد دســتوري    ي ــا ك ــاه ي ــام كوت ــتادهپي ــن   فرس ــه اي و هزين
ــي تــ ــبض موبايــل او اعمــال م ــع  ســپس . ]7[ شــود راكنش بــر روي ق ــودن پرداخــت مطل فروشــنده از موفقيــت آميــز ب

ــده ــي  ش ــس از آن م ــدارد    و پ ــده بپن ــز ش ــه را واري ــد هزين ــدار    . توان ــر خري ــن روش آدرس معتب ــه در اي ــايي ك از آنج
8Fاي رســانهسـرويس پيـام چنـد     شـود، ايـن كالاهـا اغلـب بـه منظـور خريـد اقـلام ديجيتـال و بـا اسـتفاده از            داده نمـي 

9 
 .گيرد تصاوير پس زمينه خريداري شده مورد استفاده قرار مي براي ارائه موسيقي ، زنگ و

 صورت حساب مستقيم موبايل) ب(

هــاي تجــارت الكترونيــك،  بــا اســتفاده از گزينــه صــدور صـورت حســاب تلفــن همــراه در ســايت   در ايـن راهكــار فــرد 
رمـز   مربـوط بـه  و ديگـري   PIN پـس از دو مرحلـه تأييـد هويـت يكـي مربـوط بـه       . ]8[ دهـد  پرداخـت را انجـام مـي   

ــراه    ــار مصــرف، حســاب تلفــن هم ــك ب ــردعبــور ي ــي  ف ــد شــارژ م ــراي خري ــايگزين پرداخــت،  . شــود ب ــن روش ج اي
ــا ثبــت نــام در سيســتم  كــارت بــانكينيــازي بــه اســتفاده از  ــه  و پرداخــت آنلايــن نــدارد هــاي ي در نتيجــه نيــازي ب

 وجود نخواهد داشت هاي بانكي كارتها و  بانك

  ايل وببمو) پ(

ــراد  ــار اف ــن راهك ــفحه      در اي ــر روي ص ــده ب ــايش داده ش ــفحات وب نم ــتفاده از ص ــا اس ــود  ب ــراه خ ــن هم ــا  تلف و ي
ــي آنهــاي نصــب شــده بــر روي   برنامــه ــه   ايــن روش از ].8[ دهنــد پرداخــت را انجــام م ــه بــي ســيم ب پروتكــل برنام
در  WAP فنــاوري. بـرد  را بــه ارث مـي  WAP كنــد و تمـام مزايـا و معايــب   فاده مـي زيـر بنــايي اسـت   فنـاوري عنـوان  

                                                                                                                                                        
3 Direct mobile billing 
4 Mobile web payments 
5 Contactless Near Field Communication 
6 Credit card 
7 Online wallets 
8 QR Code Payments 
9 - MMS 
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بــا ايـن حــال،  . شــود ولـي نيــاز بـه فراينـد فعــال سـازي دارد     حـال حاضـر توســط اپراتورهـاي موجــود پشـتيباني مـي     
شــود، اســتفاده از  هـر چنــد حســاب تلفــن همــراه بــه طــور مســتقيم از طريـق يــك اپراتــور شــبكه تلفــن شــارژ مــي    

ــار ــانكيك ــت       ت ب ــاز اس ــورد ني ــم م ــوز ه ــل هن ــي پ ــد پ ــن مانن ــام در سيســتم پرداخــت آنلاي ــت ن ــيش ثب ــا پ . و ي
ــت        روش ــراه اس ــن هم ــبكه تلف ــاي ش ــدادي از اپراتوره ــار تع ــر در انحص ــال حاض ــل وب در ح ــت موباي ــاي پرداخ . ه
 .تواند با استفاده از اين روش استفاده گردد هاي مختلفي از پرداخت وب وجود دارد كه مي روش

 هاي اعتباري كارت) ت(

ــارت اعتبــاري خــود را وارد مــي    ــد اطلاعــات ك ــن همــراه وب مشــتري در جريــان خري ــد  در سيســتم پرداخــت تلف كن
ــي  ــز      و تــراكنش انجــام م ــت روش ني ــزان ورود اطلاعــات بيشــتر باشــد، عــدم موفقي ــي در عمــل هــر چــه مي شــود ول

ــن اســت   شــود زيــرا مشــتري مــي  بيشــتر مــي ــد تــا آنجــا كــه ممك ــات كــمخواه ــد   اطلاع ــري را وارد نمايــد و فراين ت
ــرد   ــام گي ــالاتري انج ــرعت ب ــا س ــت      .پرداخــت ب ــن هوي ــار و ام ــه صــورت خودك ــد ب ــه فروشــنده بتوان در صــورتي ك

توانــد از اطلاعــات كــارت اعتبــاري مشــتري   مشــتري را تشــخيص دهــد، در دفعــات بعــدي تنهــا بــا يــك كليــك مــي  
 .عات نيستاستفاده كند و نيازي به وارد كردن مجدد اطلا

9Fكيف پول) ث(

 آنلاين 10

ــازون   شــركت ــي پــل، پرداخــت آم ــد پ ــن مانن ــاي آنلاي 10Fه

ــول گوگــل  11 ــف پ 11Fو كي

ــه 12 ــز گزين ــد  ني ــل دارن ــاي موباي . ه
 .باشد هاي كلي پرداخت به اين روش به صورت زير مي فرايند
 پرداخت اول •

o كي را بـه همـراه كـد    كنند و ارائـه دهنـده سـرويس پيـام     ثبت كاربر، افراد شماره تلفن خود را وارد مي
 .كند به كاربر ارسال مي پين

o شود كند، شماره تلفن تصديق هويت مي كاربر كد پين دريافتي را وارد مي. 
o     و ) يــا يكـي ديگــر از روش پرداخـت را در صــورت لــزوم  (كـاربر اطلاعــات كـارت اعتبــار خـود را وارد

 )ن اطلاعات نياز نيستاگر حساب در حال حاضر موجود باشد، اي. (كند پرداخت را تاييد مي
 هاي بعدي پرداخت •

o كند كاربر براي بار ديگر اطلاعات كد پين را براي تصديق وارد مي. 
o تواننـد   هـا مـي   اين سيستم. اند درخواست يك كد پين به كاهش ميزان موفقيت پرداخت شناخته شده

ريـق پلـت فـرم وب    به صورت يكپارچه به طور مستقيم و يا با اپراتور اعتبـاري و كـارت پرداخـت از ط   
 .پرداخت همراه كار خود را انجام دهند

 (QR Code) دو بعديپرداخت كد ) خ(

                                                 
10 -Wallet 
11 - Amazon Payments 
12 - Google Wallet 
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ــال  ــد   2012از س ــت ك  ــ   QRپرداخ ــك ب ــوري چ ــيع در جمه ــاد وس ــرار     ادر ابع ــتفاده ق ــورد اس ــت م ــدف پرداخ ه
بـل  هـاي فنـي فرمـت اسـتفاده شـده در جمهـوري چـك تنهـا در اتحاديـه اروپـا قا           بـه علـت محـدوديت   .  گرفته اسـت 

 . به صورت مفصل توضيح داده خواهد شدادامه و كدهاي دو بعدي در  فناوري. به كار گيري است

 ارتباط ميدان نزديك بدون تماس) ح(

. ]9[ شـود  هـا يـا خـدمات حمـل و نقـل اسـتفاده مـي        عمـدتاً بـراي پرداخـت پـول در فروشـگاه      ارتبـاط ميـدان نزديـك   
ــده     ــواج كــارت هوشــمند، تلفــن خــود را در نزديكــي مــاژول خوانن مشــتري بــا اســتفاده از تلفــن همــراه مجهــز بــه ام

قبــل  هـا  آنبيشــتر معـاملات نيــاز بـه انجـام تصــديق ندارنـد، امـا برخــي از      . شـود  قـرار داده و اطلاعـات رد و بــدل مـي   
توانـد از حســابي   مبلـغ معاملـه مـي   . باشـند  پرداخـت، نيازمنـد تصـديق هويـت بـا اسـتفاده از پـين مـي         شـدن از كامـل  

ــور       ــه ط ــل اضــافه شــود  و يــا از حســاب بــانكي ب ــر روي قــبض موباي ــل شــارژ شــده اســت كســر گــردد ، ب كــه از قب
 .مستقيم برداشته شود

ــت از طريــق موبايــل    ــاخت     NFC روش پرداخ ــه دليــل عــدم وجــود زيرس هــاي لازم و نبــود اســتاندارد بــا      ب
ــل تــوجهي بــراي  چــالش ــه كــار گيــري گســترده و ســريع روبــرو اســت   هــاي قاب ــد  . ب بــا ايــن حــال بســياري از تولي

در كشـور مـا تعـداد بسـيار كمـي      . منـد هسـتند   علاقـه  فنـاوري هـا بـه اسـتفاده از ايـن       كنندگان تلفـن همـراه و بانـك   
هـاي گوشـي كـه در نســخه     هسـتند و حتـي بســياري از مـدل    NFC فنـاوري هـاي تلفـن همـراه مجهــز بـه      از گوشـي 

تعبيـه شــده اسـت در هنگـام عرضــه در بـازار ايـران بــه       هـا  آنبــر روي  NFCالمللـي چيـپ    ه شـده در بـازار بــين  اراي ـ
ــل ارزان ــد  دلي ــر ش ــد   نت ــول فاق ــي   NFCمحص ــان نم ــتند و گم ــن     هس ــاه اي ــان كوت ــدت زم ــاوريرود در م در  فن

داننـد   را بيهـوده مـي   NFCهـايي ماننـد اپـل اسـتفاده از      كشـور مـا قابـل بـه كـار گيـري باشـد از طـرف ديگـر شـركت          
گوگــل هــم كــه بــه خــاطر داشــتن كيــف  . دهــد و اعتقــاد دارنــد قــابليتي بيشــتر از بلوتــوث در اختيــار مــا قــرار نمــي 

ــل محبــوب خــود اندرويــد قابليــت  را رقيــب خــود مــي NFCپــول مخصــوص خــود  ــاي  دانــد بــر روي سيســتم عام ه
NFC را محدود كرده است. 

 دو بعدي هايكد فناوري -2-2

 .]10[ انــد شــدهخــود بسـيار محبــوب   برتــر هـاي  يــتقابلو ، دقــت  خوانـدن  ســرعت هــاي يژگـي و يــلدل بــهباركـدها  
 در بــازار، بــه رســميت شـناخته شــدند  جهـان  دراســتفاده  راحتــيدليـل   بــه و محبـوب شــده  كــدهابار همچنـان كــه 

ــورد         ــر م ــاي كمت ــين فض ــتر و همچن ــواع داده بيش ــتيباني از ان ــتر در آن، پش ــات بيش ــدن اطلاع ــراي گنجان ــا ب تقاض
ــدار گرديــد  ــا تــلاش، نتيجــهدر . نيــاز بــراي چــاپ آن پدي ــزان بــراي افــزايش مختلــفي ه ذخيــره شــده  اطلاعــات مي

، حـال  ايـن بـا   .هـم آغـاز گرديـد    آن و يـا آرايـش چنـد باركـد در كنـار     هـاي   رقـم  تعـداد  افـزايش  ماننـد ، باركـد  توسط
ــرفت  ــن پيش ــين اي ــث همچن ــل  باع ــكلاتي از قبي ــدن  مش ــزرگ ش ــدازه  بار ب ــد،ان ــده ك ــات پيچي ــدن عملي  و، خوان
ــي داشــت چــاپ افــزايش هزينــه ــدي . را در پ ــا ايــن در پاســخ بــهلــذا كــدهاي دوبع ــد و مشــكلات پديــد نيازه  آمدن

 .)1شكل (
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 http://www.bmi.ir آدرس QR كد. 1شكل 

باركـد انباشـته شـده را بـه بـار كـد        فنـاوري شـود بـار كـد دوبعـدي در واقـع       شـاهده مـي  م 2شـكل  كـه در   طـور  همان
نــوع باركــد  يـك  يبــرا ينــام تجـار ) يعپاســخ سـر ( QRكــد . دوبعـدي بــا چگـالي اطلاعــات بـالاتر ارتقــا داده اسـت    

 يطراحــو بـا ايـن هـدف اوليـه     صـنعت خـودرو   در  1994سـال  بـار در   يناول ـ يبـرا  هاسـت ك ـ  يدو بعـد  يـا  يسـي ماتر
اً اخ. كـه نمـادي باشـد كـه اسـكنرها بتواننــد بـه راحتـي آن را تفسـير نماينـد          شـده اسـت   در خــارج  يسـتم س يـن ا ،يـر
در عـين حــال  و را برخـوردار بــوده   باركــد يعسـر  دنخوانــنيـز بســيار محبـوب شــده اسـت زيــرا توانمنـدي     از صـنعت  

ــد  يســهدر مقا ــا بارك UPCهاي ب 12F

ــتاندارد  13 ــتظرفداراي اس ــرهذخ ي ــاز ي ــتبيشــتري  يس ــلاف    اس ــر خ ــه ب ــرا ك چ
 .نمايد باركدهاي يك بعدي از هر دو جهت افقي و عمودي براي ذخيره سازي داده استفاده مي

 
 داده يساز رهيذخ در باركد نوع دو تفاوت. 2شكل 

پــس  يـك در  يمربعــ يالگـو  يــكدر شـده اســت كـه   ل يتشـك و ســفيدي  ياهس ـهــاي  از مـاژول دو بعــدي  كـد ايـن بار 
13Fانـد  مرتـب شـده   يدسـف  ينهزم

اسـتفاده   داده حالـت از چهـار نـوع    دتوان ـ مـي  شـده  ياطلاعـات كـد گـذار   . )3شـكل  ( 14
ــه عبارتنــد از ــد نمايــد ك ــاد، ع ــتبا ،عــدد-الفب ــا/ي ــاو  يكــانج و ينريب ــاي توســعه در حالــت ي ــوريافتــه آن   ه ــه ط  ب

 .را پشتيباني نمايد هر نوع داده يباًتقراز مجازي 

 

                                                 
13 Universal Product Code 

 . سازند را مي QRشود كه كد  ماژول نقاط به سياه و سفيدي اطلاق مي 14
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چند بار كد يك  آرايش: از راست به چپ( دوبعديتبديل آرايش چند بار كد يك بعدي به يك بار كد . 3شكل 
 )بر روي يكديگر، باركد دوبعدي ها آنبعدي، انباشت 

 ها ويژگي -2-2-1

وـلي  باركـد  كه حاليدر : ظرفيت كد گذاري بالاي داده )أ   رقـم  20حـدود   حـداكثر  سـازي  ذخيـره  بـه  قـادر  معم
. است) كاراكتر 7089تا (اطلاعات بيشتر  صد برابر چند تا قادر افزايش اين ميزان به چند ده است  QR، كد هستند

را  كنترلي كدهاي و باينري، نمادها،، كانجي، الفبايي عددي و يكاراكترها ، مانندها داده تواند تمام انواع همچنين مي
 ).1جدول (نيز ذخيره سازي نمايد 

 QRظرفيت ذخيره سازي كد . 1جدول 

 تعداد نوع
 كاراكتر 7089حد اكثر  فقط رقم

 كاراكتر 4296حد اكثر  عددي رقمي

 بايت 2953حد اكثر  باينري
 كاراكتر 1817حد اكثر  كانجي

 
بـه همـان     QR، كد جهت افقي و عمودي هر دو در اطلاعات حامل  QR كد كه آنجااز : تر كوچكنسخه چاپي  )ب 

 ).4شكل (نياز دارد داده را ذخيره نمايد سنتي باركدكه  فضايي يك دهم در حدود را مقدار داده

 

 فضاي ذخيره سازي كمتر بار كد دو بعدي. 4شكل 

 حتـي  بـه عبـارت ديگـر   . اسـت  خطا تصحيح قابليت داراي  QRكد : به كثيفي و خرابي نسبتمقاوم پذيري  )ج 
  .بازيابي نمودرا  ها داده توان يمباشد  و يا آسيب ديده كثيف %)30حداكثر (اگر قسمتي از باركد تا حدي 

 
 باركد آسيب ديده. 5شكل 

 360در تمـام   بـالا  سـرعت  بـا خوانـدن   داراي قابليـت    QRكد : درجه 360در تمام جهات  خواندنقابليت  )د 
انجـام   نمـاد  از گوشـه  سـه  واقـع در  موقعيـت  تشخيص الگوهاي طريق ازرا  اين كار انجام  QR كد .باشد يم درجه
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را  زمينـه  پـس  اخـلال در  اثرات منفي مقابله باو  خواندن سريع با ثبات بالا موقعيت تشخيص الگوهاي ينا. دهد مي
 .نمايد تضمين مي

ذخيـره شـده    اطلاعـات  بـرعكس، . تقسيم نمودچند ناحيه داده  توان به يمرا   QRكد : قابليت افزودن ساختار )ه 
تقسـيم كـرده و آن را در يـك     كـد  16بـه   توان يم رايك كد  .به يك كد تبديل نمود توان يمرا   QR كد چند در

 .نمود چاپ ناحيه باريك

 
 قابليت ذخيره سازي ساختاري. 6شكل 

 QRاستاندارد سازي كد  -2-2-2

 بـه وضــوح   QR كـد  خصوصـيات اسـت كــه   لازم ابتــدا، طـور گسـترده اســتفاده شـود    دو بعـدي بــه كــد  بـراي اينكـه  
در واقـع  . باشـد  اسـتفاده  توسـط كـاربران قابـل    آزادانـه  بايـد   QR كـد  عـلاوه بـر ايـن،   . گـردد  عمـومي  تعريـف شـده و  
ــلي   ــل اص ــتعام ــد محبوبي ــدن  بارك ــومي ش ــات عم ــتآن  مشخص ــروزه . اس ــن رو، ام ــي از    از اي ــيار كم ــداد بس تع

 .]11[ باركدهاي انحصاري وجود دارند

 QRكد  استانداردسازي پيشينه

ــاربرد، در  ــه ك ــايي تفــاوت  لاي ــتر  بــين  ه ــازي بيش ــود هــا  پيــاده س ــه. دارد وج  ژاپــن  NTT DoCoMo مؤسس
 .ايجاد كرده استها  ها و ساير انواع داده استانداردهاي غير رسمي براي كد گذاري آدرس

 

 QR  كد يستانداردهاا. 2جدول 

 استاندارد سال
AIM 14Fالمللي استاندارد بين 1997اكتبر 

15 )ISS-QR Code( 
JEIDA15Fاستاندارد  1998مارس 

16 
JIS 16Fاستاندارد  1999ژانويه 

17 )JIS X 0510( 
ISO 17Fالمللي  ينباستاندارد  2000ژوئن 

18 
 )Micro QR Code )JIS X 0510براي  JISاستاندارد  2004نوامبر 

                                                 
15 Automatic Identification Manufacturers International 
16 Japanese Electronic Industry Development Association 
17 Japanese Industrial Standards 
18 International Organization for Standardization 
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 QR  كد يكل مشخصات. 3جدول 

 771 × 771 - 12 × 12هاي با اندازه  ماژول اندازه نماد
 كاراكتر 7089حداكثر  رقمي نوع و مقدار داده

 كاراكتر 4296حداكثر  عددي رقمي
 كاراكتر 2953حداكثر  )بيت 8(باينري 
 كاراكتر 1817حداكثر  كانجي

 L 7%سطح  تصحيح خطا
 M 15%سطح 
 Q 25%سطح 
 H 30%سطح 

 نماد 16حداكثر  ساختار الحاق

 QRپيكربندي سامانه كد  -2-2-3

ــتم   ــك سيس ــد ي ــب از QRك  ــ تركي ــك زي ــذاري  ر ي ــامانه كدگ ــد (س ــد ك ــ)  تولي ــايي  ر و زي ــامانه كدگش ــد (س مانن
ايـن اسـت كـه بايـد انـدازه آن بـراي اسـتفاده مـد نظـر           QRنكتـه مهـم در توليـد كـد     . آيـد  بدسـت مـي  ) QRاسـكنر  

توســط تعيــين نســخه آن بــر مبنــاي ظرفيــت داده، نــوع   QRانــدازه كــد . ابــل كدگشــايي باشــدمناســب باشــد تــا ق
 .شود مشخص مي) بر حسب عملكرد دستگاه چاپ و يا اسكنر(، سطح تصحيح خطا و اندازه ماژول كاراكتر

 معماري سيستم  -2-3

 انتقال اطلاعات كارت سامانه -2-3-1

 :تشكيل شده استبخش عمده  3از  مطلوب به منظور تحقق اهداف  هانسام

 

 Point(      پايانه فروش•
Of Sale( 

  3 

برنامه كاربردي نصب شده •
بر روي انواع گوشي هـاي  

 موبايل

  2 

سامانه كارگزار نصب شده •
در كــامپيوتر متصــدي در 

 شعب بانك 

 1 
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 اجزاي تشكيل دهنده سامانه. 7شكل 

كـه وظيفـه انتقـال اطلاعـات كـارت مشـتري بـه        كارگزار نصب شده در كامپيوتر متصدي در شعب بانك  برنامه )1
رويـد،  هـاي موبايـل ماننـد اند    براي برخي از انواع دستگاه. گوشي تلفن همراه وي به صورت امن را بر عهده دارد

 .جاوا و سيمبين برنامه كارگزار قابليت ارسال فايل نصب برنامه به گوشي را نيز دارد
كه تمامي عمليات دريافـت اطلاعـات كـارت، توليـد      هاي موبايل برنامه كاربردي نصب شده بر روي انواع گوشي )2

 .دده ها و پروفايل كاربر را انجام مي كد دوبعدي به صورت امن، مديريت اطلاعات كارت

كـه وطيفــه برقـراري ارتبــاط     هــا و شـعب بانــك  هـاي خــودپرداز در فروشـگاه   و دســتگاه) پذيرنـده ( فــروش هـاي  پايانـه 
ــد    ــده دارن ــراكنش را بــر عه ــراه مشــتري و انجــام ت ــن هم ــات   . بــا گوشــي تلف ــه ارســال اطلاع ــارگزار وظيف ــامانه ك س

ــل   ــراي سيســتم عام ــل ب ــه نســخه موباي ــف شــامل اندرو  كــارت و برنام ــده  هــاي مختل ــر عه ــاوا و ســيمبين را ب يــد، ج
 .دارد

 سخت افزارهاي مورد نياز

بـراي آنكــه بتــوان از سيســتم ارســال اطلاعـات اســتفاده نمــود لازم اســت كــه در هـر شــعبه يــك دســتگاه كــامپيوتر      
ــرد   ــرار گي ــورد اســتفاده ق ــامانه م ــا      . مخــتص س ــامپيوتر ترجيح ــن ك ــراي اي ــاز ب ــورد ني ــل م ــد سيســتم عام ــر چن ه

Windows 7 ــي ــز قابــل اســتفاده خواهــد بــود  Windows XPشــد، امــا ايــن ســامانه بــا  با م تجهيــزات ســخت . ني
 :افزاري كه بايد به اين دستگاه متصل نمود عبارتند از

 .دهد كارت خوان كه عمل خواندن اطلاعات كارت مشتري را براي سامانه انتقال اطلاعات انجام مي .1
طلاعات كارت و انتقال نـرم افـزار مبتنـي بـر بلوتـوث از طريـق       فرستنده بلوتوث كه عمليات تصديق هويت، مبادله ا .2

 .شود آن انجام مي
بـا اسـتفاده از آن    WiFiكه عمليات تصديق هويـت و مبادلـه اطلاعـات كـارت مبتنـي بـر        Access Pointدستگاه  .3

 .شود انجام مي
هـاي مسـتريان مبادلـه     بـا گوشـي   WiFiلازم به ذكر اسـت از آنجـايي كـه كـامپيوتر متعلـق بـه سـامانه  از طريـق          .4

 .باشد لنمايد، اين كامپيوتر به هيچ وجه نبايد به شبكه بانكي متص اطلاعات مي
 .متصل به كامپيوتر  متصل باشد Access Pointگوشي مشتري بايد روشن و به  WiFiبراي مبادله اطلاعات  .5

 سرويس ارسال اطلاعات كارت به تلفن همراه

ــراه وي، وي بايــد بــا در دســت داشــتن گوشــي و     ــارت بــه منظــور ارســال اطلاعــات كــارت مشــتري بــه تلفــن هم ك
تــوان از  بسـته بـه پلتفـرم تلفـن همـراه مـي      . خـود بـه يكـي از شـعب بانـك مجهـز بـه ســامانه مراجعـه نمايـد          بـانكي 

ــا  ــارت را بــراي گوشــي ارســال نمــود  WiFiطريــق بلوتــوث ي ــوع پروتكــل ارتبــ .اطلاعــات ك ــك از  ن ــراي هــر ي اطي ب
 .قابل مشاهده است 4جدول ها در  پلتفرم

 پروتكل ارتباطي مورد استفاده براي هر پلتفرم. 4جدول 

 WiFi بلوتوث پلتفرم گوشي
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 Java(  (جاوا 
 Symbian(  (سيمبين 
 Android(  (اندرويد 

 iOS(  (اواس  آي
 Windows Phone(  (ويندوز فون 

 از طريق بلوتوثبه تلفن همراه نرم افزار  ارسالسرويس 

ــل ــي    سيســتم عام ــتيباني م ــوث پش ــه از بلوت ــاي گوشــي ك ــدي و     ه ــامپيوتر متص ــل از ك ــت فاي ــازه درياف ــد اج نماين
هـاي   هـاي قبـل نيـز بـدان اشـاره شـد، بـراي گوشـي         كـه در بخـش   طـور  همـان . دهنـد  نصب آن بر روي گوشـي را مـي  

ــود دارد      ــوث وج ــق بلوت ــه از طري ــل برنام ــال فاي ــان ارس ــيمبين امك ــاوا و س ــد، ج ــت  . تحــت اندروي ــور درياف ــه منظ ب
 .نمايد افزار و نصب آن بر روي گوشي، مشتري به يكي از شعب بانك مراجعه مي نرم

 خوان كارتسرويس ارتباط با 

ــان طــور ــك        هم ــارت را از ي ــات ك ــارگزار اطلاع ــه ك ــات لازم اســت ك ــل از ارســال اطلاع ــد، قب ــان ش ــالا بي ــه در ب ك
ــد  ــت نماي ــب درياف  ــ  . ورودي مناس ــك ك ــار از ي ــن ك ــراي اي ــت     ب ــل اس ــدي وص ــامپيوتر متص ــه ك ــه ب ــوان ك ارت خ

ــارگزار اطلاعــات   بــدين صــورت كــه هــر موقــع متصــدي كــارت را مــي . شــود مــياســتفاده   Track 2كشــد برنامــه ك
كــارت را دريافــت نمـــوده و شــماره كـــارت، ســال انقضــاء و مـــاه انقضــاء آن را در فيلـــدهاي مربوطــه نمـــايش         

در بــين اطلاعـات خوانــده شــده قـرار داشــته و بــراي گوشــي     كـارت نيــز  CVV1لازم بــه ذكـر اســت كــه  . دهــد مـي 
ــارگزاردر ســامانه  چــهولــي  شــود مــيمشــتري ارســال  ــايش   ك و چــه در برنامــه كــاربردي گوشــي بــه هــيچ وجــه نم

 .شود ميداده ن

 سامانه نرم افزاري گوشي تلفن همراه -2-3-2

 نصب نرم افزار

امـل و يـا پلتفــرم تلفـن همـراه بـه يكــي از دو      نصـب سـامانه نـرم افـزاري تلفــن همـراه بـا توجـه بــه نـوع سيسـتم ع         
 نصب از طريق فروشگاههاي آنلاين) 2(نصب در شعبه ) 1) : (5جدول (روش زير قابل انجام است 

پـس از  . نمايـد  افـزار، مشـتري بـه يكـي از شـعب بانـك مراجعـه مـي         بـه منظـور دريافـت نـرم     :نصب در شـعبه ) الف
ــه          ــز دكم ــدي ني ــوده و متص ــت نم ــل رؤي ــن و قاب ــود را روش ــي خ ــوث گوش ــتري بلوت ــدي، مش ــا متص ــاهنگي ب هم

هــاي يافـت شــده و   ســپس متصـدي بـا انتخــاب گوشـي مشــتري در بـين دسـتگاه     . فشـارد  را مــي دسـتگاه  يجسـتجو 
برنامــه را بـه گوشــي مشـتري فرســتاده    ارسـال نــرم افـزار  وع سيســتم عامـل آن بــا فشـردن دكمــه   مشـخص كــردن ن ـ 

 .نمايد افزار آن را نصب مي و مشتري پس از دريافت نرم
نشـان داده شــده اسـت بــراي برخــي از    5جــدول همــانطور كـه در   :نصـب از طريــق فروشــگاههاي آنلايــن ) ب

ــرم ــد و آي  پلتف ــامل اندروي ــا ش ــرار داده       او ه ــن ق ــگاه آنلاي ــر روي فروش ــل ب ــخه موباي ــه نس ــه برنام ــت ك اس لازم اس
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در ايـن روش لازم اسـت كـه مشـتري بـا توجـه بـه سيسـتم عامـل گوشـي خـود بـه فروشـگاه مربوطـه مراجعـه                . شـود 
 .ز آن دانلود نمايدنموده و برنامه را ا

 بر روي گوشي تلفن همراه برنامهروش نصب . 5جدول 

 فروشگاه آنلاين در شعبه پلتفرم گوشي
 Java(  (جاوا 

 Symbian(  (سيمبين 
 Android(  (اندرويد 

 iOS(  (اواس  آي
 Windows Phone(  (ويندوز فون 

 اطلاعات كارتسرويس انتقال 

ــراه وي، وي بايــد بــا در دســت داشــتن گوشــي و     ــارت بــه منظــور ارســال اطلاعــات كــارت مشــتري بــه تلفــن هم ك
تــوان از  بسـته بـه پلتفـرم تلفـن همـراه مـي      . خـود بـه يكـي از شـعب بانـك مجهـز بـه ســامانه مراجعـه نمايـد          بـانكي 

 . اطلاعات كارت را براي گوشي ارسال نمود WiFiطريق بلوتوث يا 
ــي      ــت مشــتري م ــدين شــكل اس ــار ب ــتفاده از دو روش بلوتــوث و     روال ك ــد بــا اس ــات كــارت را   WiFiتوان اطلاع

ــاتبــدين مشــتري ابتــدا وارد منــوي . دريافـت نمايــد  ــت اطلاع شــود و  موجــود در پنجــره اصــلي برنامــه مــي  درياف
 .نمايد را انتخاب مي WiFiيكي از دو گزينه بلوتوث يا 

ــه  ــدا مشــتري ك ــانكيابت ــارت ب ــي   ك ــرار م ــدي ق ــار متص ــد خــود را در اختي ــوان  . ده ــارت خ ــارت را در ك متصــدي ك
ــده شــده و وارد    مــي ــارت خــوان اطلاعــات كــارت مشــتري خوان . شــود فيلــدهاي مربوطــه مــيكشــد، بــا اســتفاده از ك

ــد  4افــزار يــك رمــز تصــادفي  از طريــق كــارت خــوان، نــرم  كــارت بــانكيپــس از خوانــدن اطلاعــات  رقمــي نيــز تولي
 .دهد تا براي انتقال از آن استفاده نمايد متصدي اين رمز تصادفي را در اختيار مشتري قرار مي .نمايد مي

 سرويس توليد كد دوبعدي

ــد وارد منــوي   ــديبــراي توليــد كــد دوبعــدي كــاربر باي ــد دوبع ــد ك ي موجــود هــا كــارتو در فهرســت  شــده تولي
 .فشارد يرا م ساخت كد دكمهنمايد و سپس  كارت مورد نظر را انتخاب مي

 اطلاعات كارت مديريتسرويس 

. دهـد  را بـه كـاربر مـي    هـا  كـارت ي موجـود امكـان حـذف و ويـرايش اطلاعـات      هـا  كـارت اين سـرويس بـراي مـديريت    
 مكانيزم امنيتي
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 ملاحظات امنيتي سامانه -2-4

ــامانه آذرخــش با  يبــرا ــات كــارت از جملــه شــماره كــارت، تــار  Track2 يــدانجــام تــراكنش در س  يانقضــا يخاطلاع
ــد  ــد CVV1آن و ك ــد  يلتب ــد دوبع ــه ك ــا  يب ــفحه نم ــا  يششــده و در ص ــراه نم ــن هم ــپس، . داده شــود يشتلف س

ــرخــود را ز يگوشــ يمشــتر ــد  ي ــار كــد خــوان دو بع ــه پا يب ــهمتصــل ب  ــ يان ــرار م ــد يفــروش ق ــنو از ا ده ــقطر ي  ي
 ــ يانـه اطلاعـات كـارت بــه پا   د در كــد كـه دســتگاه بـار كــد خـوان اطلاعــات موجـو     يهنگــام. شـود  يفــروش منتقـل م

 ــ يانــهرا بــه پا يداده شــده توســط گوشــ يشنمــا يدوبعـد  رمــز كــارت خــود را وارد  يمشــتر دهــد، يفـروش انتقــال م
 .دهد يانجام م رانموده و تراكنش  ييرا كدگشا يافتياطلاعات در يانهكرده و پس از آن پا

 
 تراكنش انجام. 8شكل 

 :شود كه در ادامه تشريح خواهد شد دوبعدي در چند گام مختلف انجام ميتبديل اطلاعات كارت به كد 

 ساختن رشته شامل اطلاعات كارت

 :شود مي رشته زير ساخته صورتبه   9شكل ار اطلاعات كارت نشان داده شده در براي اين ك
 6037991165316294=96081013474000000000؟

 
 كارت نمونه. 9شكل 

يماً بــه كــد دوبعــدي تبــديل نمــود و بــراي انجــام تــراكنش از  مســتقتــوان رشــته ســاخته شــده از ايــن كــارت را   مـي 
اي، اشــكالي كــه پــيش خواهــد آمــد ايــن اســت كــه اگــر يــك فــرد از    در صــورت چنــين اســتفاده. آن اســتفاده نمــود
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توانـد بــا همـان عكــس تـراكنش انجــام     صـفحه گوشـي مشــتري عكـس بگيــرد و رمـز كــارت وي را داشـته باشـد مــي      
ــد  ــتفاده نماي ــوء اس ــده     .داده و س ــاره ش ــكل اش ــاب از مش ــراي اجتن ــوقب ــذكر ف ــوان راه   ال ــه عن ــل ب ــاي ذي ، راهكاره

 :ي وجود دارندها حل

 راهكار استفاده از پارامتر زمان -2-4-1

ــدي توليــد شــده مــي   ــد در   بــه منظــور جلــوگيري از ســوء اســتفاده از عكــس كــد دو بع ــوان پــارامتر زمــان توليــد ك ت
بــه عنـوان مثــال اگـر كــد   . و سـپس آن را كــد گـذاري نمـود    گوشـي را نيـز بــه رشـته اطلاعــات كـارت الحـاق نمــوده     

ــه  ــاعت  24/11/1391در مورخ ــارت         14:55:20در س ــات ك ــته اطلاع ــه رش ــات ب ــن اطلاع ــد اي ــده باش ــد ش تولي
 .شود الحاق مي

 6037991165316294=96081013474000000000؟139407345613911124145520
پـس از كـد گشـايي كـد     . لـذا رشـته كـد شـده عـلاوه بـر مشخصـات كـارت حـاوي اطلاعـات زمـاني نيـز خواهـد بـود              

ــان     دوبعــدي بــا توجــه بــه اطلاعــات زمــاني موجــود در آن، تــراكنش در صــورتي انجــام خواهــد شــد كــه اخــتلاف زم
سـتفاده از پـارامتر زمـان    تـوان بـه مكـانيزم ا    اشـكالي كـه مـي   . توليـد كـد بـا زمـان حـال بيشـتر از حـد معينـي نباشـد         

ــي  ــه فــروش مشــكل اخــتلاف زمــاني موجــود در    وارد كــرد ايــن اســت كــه فــرد م توانــد بــا تغييــر زمــان ســاعت پايان
 :راه حل وجود دارد چندبراي برطرف كردن اين مشكل . عكس كد دوبعدي را جبران نمايد

تـوان انجـام داد ايـن اسـت      اولـين كـاري كـه مـي    : غير فعال كردن تنظـيم دسـتي زمـان پايانـه فـروش     ) الف
ــزي گردنــد كــه تنظــيم ســاعت و تــاريخ     ــروش طــوري برنامــه ري ــر   هــا آنكــه پايانــه هــاي ف ــه صــورت دســتي غي ب

توانــد تــاريخ و ســاعت پايانــه طــوري تنظــيم كنــد كــه بــه زمــان    در چنــين حــالتي ديگــر فــرد نمــي . ممكــن باشــد
غيـر فعـال كـردن تنظـيم دسـتي، تــاريخ       ايـن اسـت كـه در صـورت     سـؤال حـال  . توليـد كـد دو بعـدي نزديـك باشـد     

شــود يـك تــاريخ آن بـه يــك تــاريخ    و سـاعت پايانــه چگونـه تنظــيم خواهـد شــد؟ هنگـامي كــه پايانـه روشــن مـي       
لاً نـامربوط   شـود و هنگــامي كـه پايانــه بـراي اولــين تـراكنش بــه سـرور بانــك        تنظـيم مــي  01/01/1300مورخــه  مـث

 .گردد تنظيم ميمتصل گردد ساعت و تاريخ آن به طور خودكار 
ــتورالعمل) ب ــاپرك دس ــرح ش ــه در : ط ــد   دســتورالعملآن طــور ك ــاپرك در بن ــاز   5طــرح ش ــورد ني ــدامات م اق

ــر شــده اســت  PSPهــاي  جهــت انجــام در شــركت  ــد   ”: ذك ــارت خــوان باي ــهتــاريخ و ســاعت دســتگاه ك ــه گون  يا ب
اًثانتفـاوت تـاريخي وجــود نداشـته باشـد و      اولاًتنظـيم گـردد كــه    . “دقيقـه نباشــد  2ي پايانــه بـيش از  تفـاوت زمـان   يــ

 .برطرف خواهد شد به خودلذا در صورت عملي شدن طرح شاپرك اين مشكل خود 
ــتفاده از ) ج ــا روشاس ــذاريه ــز گ ــا فــرض ا: ي رم ــي ينكــهب ــكاتومات يممطــرح شــده تنظــ يزماز دو مكــان يك  ي

ــهســاعت پا ــ يــاو  يان ــاپرك مــورد اســتفاده قــرار گ  يعمل ــردشــدن طــرح ش ــوز هــم  ي ــكهن ــاق  ي ــده ب  يمشــكل عم
ــد يمــ ــرد. مان ــد   يف ــدف ســوء اســتفاده از كــد دوبع ــه بــا ه ــدتول يك ــز را ن  ي ــه باشــد و رم ــزشــده عكــس گرفت در  ي

ــاراخت  ــ ي ــد، م ــته باش ــ يداش ــد توان ــد دوبع ــا  يد ك ــد گش ــتخراج    ييرا ك ــارت را از آن اس ــات ك ــته اطلاع ــوده، رش نم
ــد،نما ــان فعلـ ـ    ي ــا الحــاق زم ــس از آن ب ــد   يو پ ــد دوبع ــرا  يــد ا تولآن ر يمجــدداً ك ــوده و ب تــراكنش از آن   ينم

ــد ــي     .اســتفاده كن ــردد م ــان برطــرف گ ــارامتر زم ــن نقصــان روش اســتفاده از پ ــه اي ــراي اينك ــوان ب ــان ت ــز از مك يزم رم
ــد           ــار دارد نتوان ــدي را در اختي ــد دو بع ــس ك ــه عك ــردي ك ــا ف ــود ت ــتفاده نم ــارت اس ــات ك ــر روي اطلاع ــذاري ب گ
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ــد  ــتخراج نماي ــارت را از آن اس ــات ك ــر       .اطلاع ــه رشــته زي ــده و ب ــذاري ش ــز گ ــوق رم ــدا رشــته ف ــي ابت ــذا در گوش ل
 :شود تبديل مي

0x976d1647b1c6a800ab7028d1e1f95c2491b74db95a860e4fd945864ee208ecdba3e3077bc0
a91054 

و بــا يــك  DES, 3DES , AESي اسـتاندارد ماننــد  هــا روشاز آنجـايي كــه بـراي توليــد ايـن رشــته رمــز شـده از     
لاًمــورد تأييــد بانــك اســتفاده خواهــد شــد، رمـز گشــايي ايــن رشــته و ســوء اســتفاده از آن    كليـد مناســب   غيــر  عمــ

 .ممكن خواهد شد

 هاي مشكوكسرويس بازبيني فعاليتامنيتي  و  هاي لايه -2-4-2

مشـتري را در خــود ثبـت نمـوده اســت،     كــارت بـانكي از آنجـايي كـه برنامــه  نصـب شـده بــر روي گوشـي، اطلاعـات       
البتــه بايـد در نظــر داشـت كــه برنامـه  دو لايــه امنيتــي     . حفـظ و حراســت از آن بـه انــدازه خـود كــارت اهميـت دارد    

نمايـد چـرا كـه بـراي انجـام تـراكنش لازم اسـت هـر سـه مرحلـه زيـر             را تـأمين مـي   هـاي بـانكي   كـارت بيشتر از خود 
 :طي شود

 وارد كردن رمز خود گوشي )1(
 وارد كردن رمز برنامه  )2(
 پذيرنده براي انجام تراكنش با كد دوبعدي آن/وارد كردن رمز كارت انتخاب شده در خودپرداز )3(

ر، در صــورتي بـه عبــارت ديگ ـ . هـاي معمــولي فقـط لايـه امنيتــي سـوم را دارنــد     همـانطور كـه مشــخص اسـت كــارت   
ــارت   ــك دسترســي داشــته باشــد  يبــانككــه شخصــي بــه ك ــي از مشــتريان بان ــارت بــراي ســوء   يك دانســتن رمــز ك

ــا اســتفاده از ســامانه  عــلاوه بــر رمــز كــارت، دانســتن دو   . اســتفاده از حســاب مشــتري كــافي اســت  در حــالي كــه، ب
 .رمز عبور ديگر شامل رمز گوشي و رمز سامانه  ضروري است

 توليد شده دوبعديدار بودن اعتبار كد  مدت -2-4-3

بــدين ترتيــب كــه كــدهاي . نيــز بـه برنامــه  افــزوده شــده اسـت  عـلاوه بــر مــوارد فــوق يـك مكــانيزم امنيتــي ديگــر    
دقيقــه غيــر قابــل اســتفاده   3دار هســتند و پــس از گذشــتن يــك زمــان مشــخص مــثلا   دوبعــدي توليــد شــده مــدت

ــود ــل اســتفاده      . خواهنــد ب ــر قاب ــه شــود، غي ــدي ســاخته شــده گرفت ــد دوبع ــي اگــر عكســي از ك ــب حت ــدين ترتي ب
 .ه مجدد از آن زمان اعتبار آن به پايان رسيده استخواهد بود چرا كه قبل از استفاد

با توجه بـه مكـانيزم فـوق، تنهـا حـالتي كـه ممكـن اسـت بـراي سـوء اسـتفاده از سـامانه  پـيش بيايـد در زمـاني رخ                
 :خواهد داد كه تمام شرايط زير به طور همزمان محقق شوند

 .گوشي وي دسترسي داشته باشدفرد سوء استفاده كننده بدون اينكه صاحب گوشي متوجه شود به  )1(
 .فرد سوء استفاده كننده هر سه رمز صاحب گوشي شامل رمز ورود گوشي، رمز ورود  و رمز كارت را داشته باشد )2(
فرد سوء استفاده كننده زمان گوشي را مثلا يك ساعت جلو برده، وارد برنامه  شود، كـد دوبعـدي كـارت مـد نظـر را       )3(

يت مناسب بگيرد و سپس تاريخ و زمان گوشي را به حالـت درسـت بازگردانـد تـا     توليد كند، از آن يك عكس با كيف
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سپس يك سـاعت بعـد بـه فروشـگاه مراجعـه نمـوده و از عكـس كـد         . صاحب گوشي متوجه اين تغيير تحول نشود
 .دوبعدي سوء استفاده نمايد

گـزارش كـاملي   . نمايـد  مـي هـايي را رصـد نمـوده و ثبـت      هـاي سـامانه  ايـن اسـت كـه چنـين فعاليـت        يكي از قابليت

 .هايي در منوي هشدارها قابل مشاهده خواهد بود از چنين فعاليت
ــاربر       ــه ك ــولا ب ــوردي وجــود داشــته باشــد معم ــدها چنــين رك ــر در تاريخچــه ك ــرم افــزار اگ ــام اجــراي ن لــذا در هنگ

ــت همچنــين ركــورد ايــن ف. تــر تغييــر دهــد يعســرشــود كــه رمــز كــارت مشــكوك را هــر چــه   هشــدار داده مــي عالي
ــي     ــه مشــتريان توصــيه م ــود و ب ــد ب ــل مشــاهده خواه ــوي هشــدارها قاب ــورد   مشــكوك در من ــواره در م ــه هم شــود ك

 .ركوردهاي موجود در اين پنجره دقت نظر مستمر داشته باشند
 :گردد لذا به منظور تأمين امنيت حساب شخص، موارد زير به مشتريان توصيه مي

ــراي  ) 1( ــتاندارد ب ــز ورود اس ــك رم ــين ي ــز  ) 2(، گوشــي تعي ــك رم ــين ي ــه    4تعي ــراي برنام ــي مناســب ب ) 3(، رقم
، توجــه بـه هشــدارهاي تعبيـه شــده در برنامــه   ) 4(، هـا  رقمــي مناسـب بــراي هـر يــك از كــارت   4تعيـين يــك رمـز   

ــدت دار   )5(  6()، بــودن كــدهاي توليــد شــده  تنظــيم دقيــق زمــان گوشــي بــا ســاعت رســمي كشــور بــا توجــه بــه م
 .برنامه پس از انجام اعمال مد نظراطمينان از خروج از 

 روش تحقيق -3

ــاربردي      ــق ك ــك تحقي ــراي آن ي ــدف اج ــاظ ه ــق از لح ــن تحقي ــعه̊ اي ــي توس ــعه    اي م ــدف آن توس ــه ه ــد ك باش
ــدي و    ــد دوبع ــق ك ــي از طري ــود  روشــهاي پرداخــت الكترونيك ــه منظــور بهب ــي ب ــه صــورت  پرداخــت الكترونيك گرفت

ــع آوري   .اســت ــق از نظــر روش جم ــن تحقي ــين اي ــه همچن ــات روش كتابخان ــود   اطلاع ــات موج ــه اطلاع اي اســت ك
 .هاي معتبر بانكداري گردآوري گرديده است در آن از طريق مقالات علمي و وب سايت

 ها و نتايج يافته -4

در بانـك ملـي ايـران     آذرخـش ملـي  ايـده مطـرح شـده در ايـن مقالـه در قالـب پـروژه كـاربردي هـم اكنـون بـا نـام             
هــاي موبايــل،  بــا پيــاده ســازي صـورت گرفتــه از ايــن طــرح بـر روي گوشــي   . اسـت  طراحـي و پيــاده ســازي گرديــده 

ــده ــا و دســتگاه پذيرن ــي    ه ــران م ــي اي ــك مل ــاي خــودپرداز مشــتريان بان ــوان    ه ــه عن ــراه خــود ب ــن هم ــد از تلف توانن
ــارت ــد  جــايگزين ك ــانكي اســتفاده نماين ــاي ب ــن      .ه ــون اي ــم اكن ــه تســت، ه ــز مرحل ــت آمي ــس از اجــراي موفقي پ

 .حال نصب و راه اندازي در شعب مختلف بانك ملي است كه شرح آن در   قابل مشاهده است سامانه در
 
 
 
 

 تعداد پذيرنده تعداد شعب نسخه نصب شده در شعب اداره امور شعب رديف
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 نصب سامانه آذرخش ملي در مناطق مختلف كشور. 6جدول 

 جمع بندي -5

بـا هـدف جـايگزيني كارتهـاي بـانكي بـه       ي پرداخـت بـا كـد دوبعـد    سـامانه   همانطور كه در اين مقاله بيـان شـد   
ــده و بــا عنــوان   ــيصــورت الكترونيكــي طراحــي گردي ــش مل ــامانه آذرخ ــي ايــران پيــاده ســازي و   س در بانــك مل

ــت بــه پايــان رســيده اســت اجــرا گرديــده و مراحــل تس ــ ــر   . ت آن بــا موفقي ــا تأكيــد ب ــه ايــن ســامانه ب از آنجــايي ك
هـاي لازم بتــوان   رود كـه بـا پشــتيباني   قابليـت اسـتفاده آســان و كاربرپسـند بــودن طراحـي شـده اســت اميـد آن مــي      

ــل عمليــاتي نمــود   ــانطور كــه در ايــن طــرح تشــريح شــد، اجــراي   . ايــن طــرح را در سراســر كشــور بــه طــور كام هم
 :سامانه آذرخش ملي مزاياي بالفعل و بالقوه ذيل را در پي خواهد داشت

 IOS+ اندرويد اندرويد
+  IOS+اندرويد
+ جاوا + سيمبين 

 ويندوزفون
 222 12 12 0 0 مركزي تهران 1
 270 18 17 1 0 شمال تهران 2
 271 19 14 4 1 جنوب تهران 3
 240 23 15 6 2 شرق تهران 4
 233 23 21 2 0 غرب تهران 5
 38 1 1 0 0 مستقل مركزي 6
 0 1 0 1 0 خدمات انفورماتيك 7
د 8  1 1 1 0 0 شركت داده ورزي سدا
 9 20 0 20 0 استان اردبيل 9

يجان شرقي 10  12 9 0 9 0 استان آذربا
 1 1 0 1 0 استان اصفهان 11
 53 10 6 4 0 استان البرز 12
 7 1 0 1 0 استان ايلام 13
 8 2 0 2 0 استان بوشهر 14
 22 3 0 3 0 استان چهارمحال بختياري 15
 13 18 4 14 0 استان خراسان جنوبي 16
 0 5 0 5 0 استان خراسان شمالي 17
 11 44 0 44 0 استان سمنان 18
م 19  2 2 0 2 0 استان ق
 7 15 0 15 0 استان كرمانشاه 20
 11 21 7 14 0 استان گلستان 21
 1 2 0 2 0 استان مركزي 22
 2 1 0 1 0 استان همدان 23
 19 4 0 4 0 استان يزد 24
 0 1 0 1 0 استان زنجان 25
 23 9 9 0 0 استان گيلان 26
 0 10 10 0 0 استان هرمزگان 27
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 ها مواد استفاده شده در آن يلبه دل يفعل يها كارت يداز تول يناش يطيمح يستكاهش اثرات مخرب ز )1
 تلفن همراه فرد ينمودن آن با گوش يگزينمتعدد و جا يها به حمل كارت يانعدم الزام مشتر )2
 يانمشتر يو صدور كارت برا يهبانك در ارتباط با ته هاي ينههز يركاهش چشمگ )3
ارائـه شـده    يسـهاي بـه سرو  يبانـك و اتكـا مشـتر    يافـزار  امكانات نـرم  يربا سا يتو جامع يامكان مجتمع ساز )4

 توسط بانك
 ها براي مشتريان هاي استفاده كننده از اين راه حل نسبت به ساير بانك افزايش مزيت رقابتي بانك )5
 هاي بالقوه باركدهاي دو بعدير توسعه و امكانات بيشتر با توجه به قابليتسهولت د )6

 منابع -6

]1[ Hollow, M. (2012). Pre-1900 utopian visions of the ‘cashless society’. 
]2[ Stix, H. (2004). How do debit cards affect cash demand? Survey data evidence. 

Empirica, 31(2-39 ,(3-.511 
]3[ Scholnick, B., Massoud, N., Saunders, A., Carbo-Valverde, S., & Rodríguez-

Fernández, F. (2008). The economics of credit cards, debit cards and ATMs: A 
survey and some new evidence. Journal of Banking & Finance, 32(8), 1468-.3841 

]4[ Bollen, R. (2009). Recent Developments in Mobile Banking and Payments. Recent 
Developments in Mobile Banking and Payments (June 24, 2009). Journal of 
International Banking Law and Regulation, 454. 

]5[ Rai, N., Ashok, A., Chakraborty, J., Arolker, P., & Gajera, S. M-Wallet: An SMS 
based payment system, International Journal of Engineering Research and 
Applications (IJERA) ISSN: 2248-9622, National Conference on Emerging Trends 
in Engineering & Technology (March (21852 ,-.362 

]6[ Valcourt, E., Robert, J. M., & Beaulieu, F. (2005, August). Investigating mobile 
payment: supporting technologies, methods, and use. In Wireless And Mobile 
Computing, Networking And Communications, 2005.(WiMob'2005), IEEE 
International Conference on (Vol. 4, pp. 29-36). IEEE. 

]7[ Raunak Kapoor, S. V., George, D., Jos, A., Sadana, M., & RiteshDhawan, S. H. P. 
(2013). MOBILE MONEY˚ INFLUENCERS OF SUCCESS. 

]8[ Cristian, T. O. M. A. (2012). M-Payments Issues and Concepts. Informatica 
Economica, 16(3), 117-.321 

]9[ Ondrus, J., & Pigneur, Y. (2007, July). An assessment of NFC for future mobile 
payment systems. In Management of Mobile Business, 2007. ICMB 2007. 
International Conference on the (pp. 43-43). IEEE. 

]01[ Liu, Y., Yang, J., & Liu, M. (2008, July). Recognition of QR code with mobile 
phones. In Control and Decision Conference, 2008. CCDC 2008. Chinese (pp. 
302-206). IEEE. 

]11[ "QR Code Standardization". QR Code.com. Denso-Wave. Archived from the 
original on 2012-90-15. Retrieved 23 April 2009. 


	1- مقدمه
	2- ادبیات موضوع
	2-1- پرداخت همراه0F
	2-2- فناوری کدهای دو بعدی
	2-2-1- ویژگی‌ها
	2-2-2- استاندارد سازی کد QR
	2-2-3- پیکربندی سامانه کد QR
	2-3-  معماری سیستم
	2-3-1- سامانه انتقال اطلاعات کارت
	سخت افزارهای مورد نیاز
	سرویس ارسال اطلاعات کارت به تلفن همراه
	سرویس ارسال نرم افزار به تلفن همراه از طریق بلوتوث
	سرویس ارتباط با کارت خوان
	2-3-2- سامانه نرم افزاری گوشی تلفن همراه
	نصب نرم افزار
	سرویس انتقال اطلاعات کارت
	سرویس تولید کد دوبعدی
	سرویس مدیریت اطلاعات کارت
	2-4- ملاحظات امنیتی سامانه

	ساختن رشته شامل اطلاعات کارت
	2-4-1- راهکار استفاده از پارامتر زمان
	2-4-2- لایه‌های امنیتی  و سرویس بازبینی فعالیتهای مشکوک
	2-4-3- مدت‌دار بودن اعتبار کد دوبعدی تولید شده

	3- روش تحقیق
	4- یافته‌ها و نتایج
	5- جمع بندی
	6- منابع

