
 

 

 

 

 رایانش عاطفیبا استفاده از  یکدر پرداخت الکترون ین،متعاقد یتاحراز اهل

  *مهدی زائری
 

  03/30/4001 :خیتار

 †چکیده
دو مورد  از جمله  ینا یصتشخ ی،صحت قرارداد است. در تجارت سنت یطاز شرا یحقوق یهانظام یدر تمام ینطرف یتقصد و اهل

یکی از طرفین به است.  محل بحثموضوع این  ،یکتجارت الکتروناما در  ؛یستن یچیدهبلوغ و صحت عقل طرف معامله پ یصتشخ
اهلیت مشتری در تجارت  رش اهلیت آن است.پذیافزار هوشمند به نمایندگی از بنگاه است که تشخص الکترونیک، راه طور معمول، نرم

لازمه  وبه پرداخت برخط است  یازن الکترونیک یقرارداد تجار یک یلتکم ی. در واقع براگرددبرمی یکبه پرداخت الکترونالکترونیک، 
در این است. شده  احرازصاحب حساب در هنگام افتتاح حساب  یتاست که اهل یناست و فرض بر ا یآن داشتن حساب و کارت بانک

مختلف، امکان  یحقوق یهادر نظام غاست. افراد نابال قرارداد ضوعوابسته به زمان و مو یتکه اهلروش به این موضوع توجه نشده است 
فرد  یموارد را ندارند. از طرف ینا ینترنتیا یدامکان خر ی،از داشتن حساب بانک یتمحروم یلکه به دل یرا دارند، در حال یاتضرور یدخر

مرسوم پرداخت  هایمدچار زوال عقل شود که در نظا یگاه یادارد، ممکن است به مرور زمان و  یکه حساب و کارت بانک یعاقل و بالغ
 یزمورد ن ینباشد که ا یمرزاآلاز جمله  یهمراه با اختلالات شناخت تواندیم یزن ینشده است. سالمند یموضوع توجه ینبه ا یکالکترون

رایانش عاطفی با استفاده . استها تراکنش یبه تمام یتو اهل یتاحراز قصد گسترشمقاله  ینا یشنهادی. راه حل پمغفول مانده است
از جمله رضایت و سلامت عقلی را فراهم کاربر  یو شناخت یذهن یهااز حالت یاریبس یصامکان تشخ ،از بیومتریک و علوم شناختی

 .سازدمی

 ومتریک، علوم شناختی، تجارت الکترونیک، احراز اهلیت، بی: های کلیدیواژه
  :JELبندی طبقه

                                                                                                                                                                                   
  m_zaeri@isc.iranet.net تهران؛ ،کارشناس ارشد تحقیقات شرکت خدمات انفورماتیک *
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 مقدمه ۱ 2
وکار عملکرد کسب یتجارت و ارتقا یبانیپشت یبرا یاطلاعات هاییفناور یگرو د ینترنتاستفاده از ا یکوکار الکترونکسب

 یرو توانیرا م یکجارت الکترونت یناما علاوه بر ا ،شودیانجام م ینترنتا یقاز طر 4یکاست.  اگرچه عمده تجارت الکترون
 یکالکترون یوهبه ش یدوفروشعموماً خر فروش خودکار انجام داد. اییانهرا یهاو حتا دستگاه یمحل یا یخصوص یهاشبکه

مشاغل و  ینب یبرخط، تعاملات B2C یوه( باشد. در شB2Bبنگاه با بنگاه  ) یا( B2C) یبنگاه با مشتر یقبه دو طر تواندیم
. در کندیاقدام م 2کالایجیداز وبگاه  یندورب یک یدشخص نسبت به خر یککه  یزمان یرنظ شود،یمنفرد برقرار م نیامشتر
ها به بانک یکخدمات انفورماتخدمات شرکت  یهمثل ارا کنند،یم یجادرا ا یگربرخط با مشاغل د، مشاغل تعاملات B2B شیوه

( C2C) یبا مشتر ی( و مشترC2Bبا بنگاه ) یاز جمله مشتر یکانواع تجارت الکترون یگر. دیو اعتبار یو موسسات مال
فروشنده محدود هستند و مرحله پرداخت  یغاتو تبل یدر حد آگه 4یپورشو  0یوارده یشب یو موارد اندیافتهرواج  یرانکمتر در ا

 . شودیفروش به صورت برخط انجام نم یلو تکم
انواع کسب و کار  یگراز د یز( نG2G) یدولت یهادستگاه ینمبادلات ب یا( و G4Cخدمات دولت به شهروندان ) ارایه

 یئش یهکسب و کار شب یگرد یها(، مدلIOT) یااش ینترنتا یبا گسترش فناور کند،یم بینییشپ هستند. گارتنر یکالکترون
 .Kristin, et el) یافترواج خواهد  یندهدر آ یز( نT2T) یئش با یئ( و حتا شC2T) یئ(، شخص با شT2Bبا بنگاه )

2015).  
در  B2Bاما معاملات  های دیجیتال هستند. معادل مغازهو  یدو مراکز خر هاخوانیشپ B2C یکبازار الکترون یعمده فضاها

 یکبازار الکترون یهامکان .شودیم یمتقس یو عموم یکه به دو نوع خصوص شودیانجام م "یکبازار الکترون"به  اصطلاح 
زار با یهااست. مکان B2C هایخوانیشپ یهکردشان شبشرکت قرار دارند و عمل یک یو سرپرست یتتحت مالک یخصوص
و  یداراناز خر یومیکنسرس یا یدارشرکت ثالث به جز فروشنده و خر یک یو تحت سرپرست B2Bاز نوع   یعموم یکالکترون

 یهوش مصنوع یافزارنرم یهااطلاعات، از برنامه یحجم بالا یلبازارها معمولا به دل ونهگ ینفروشندگان هستند. در ا
 یندر ا یدخر یرشفروش و پذ یشنهاد. پشودیم "یکالکترون یندهنما"به  یرآن تعباز  یحقوق یهاکه در نوشته شودیاستفاده م

محل بحث و  یکالکترون هاییندهنما ینا یت حقوقی. ماهگیردی( صورت می)مجاز یکالکترون هاییندهها توسط نمامکان
 است.  یبررس
از لحاظ  "یکقرارداد الکترون"طور عموم آور است. بهامالز یانعقاد قراردادها یکتجارت الکترون یمباحث حقوق ینتراز مهم یکی
 یطحقوق قراردادها و تعهدات است و از لحاظ شرا یآثار مترتب برآن  تابع احکام و قواعد عموم یمقرارداد و تنظ یاساس یطشرا

که با  یم به قراردادطور عموبه یکمتعارف ندارد. قرارداد الکترون یاز قراردادها مختلفی یتماه ٬موضوع یاصحت مورد و 
و  یجاب. هر قرارداد متشکل از دو جزء اشودیصفحات وب منعقد شده، اطلاق م یا یمیلا یهشب یکاستفاده از ابزار الکترون

باز  المللیینضمن شبکه ب ینو قبول طرف یجاباست که ا یآمده است که توافق یکقرارداد الکترون یفقبول است و در تعر
شده  یدتاک یفدر تعر یتعهدات قرارداد یجادبر قصد ا ین. همچنشودیمتبادل م یریو تصو یداریبا ابزار شناز راه دور  یارتباط

 یهااز آن به واسطه ارتباطات شبکه یجزئ یااطلاق شده که تمام  یبه قرارداد ونیکتر قرارداد الکترجامع یفاست اما در تعر
تجارت  یهاجنبه یگرشامل د یک،و قبول الکترون یجابعلاوه بر ا یکناساس قرارداد الکترو ینمنعقد شده بر ا اییانهرا

  5ود.شیم یزن ینترنتیو کسب و کار ا یکالکترون
 (4004نیا، )مقامی

                                                                                                                                                                                   
دو اصطلاح به طور معادل استفاده  یناست، مورد توجه است و از ا یککه معادل کسب و کار الکترون یککتروناز تجارت ال یفتعر ینترمقاله جامع یندر ا 4
 .شودیم

2 http://www.digikala.com/ 
3 https://divar.ir/ 
4 http://www.sheypoor.com/ 
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 یانشبا استفاده از را یکدر پرداخت الکترون ین،متعاقد یتاحراز اهل
 یعاطف

Error! Reference source not found. مربوط به  یلمسا یک،انتساب اسناد الکترون یتانعقاد و اعتبار، قابل یهاو روش یفن هاییژگیبه لحاظ و یکقرارداد الکترون
حاکم بر قراردادها است و هر  یمستلزم باز شناخت و تطابق با اصول و قواعد کل یکنحوه پرداخت الکترونو  یکالکترون یامضا

به عنوان محمل  ینترنتا یطمستحدثه مح یطاما نظر به شرا کند،یرا طلب نم یدیجد یناز موارد وضع قوان یاریچند در بس
 یا یدو مقررات جد ینها نسبت به وضع قواننظام ینا یشترت؛ بگرفته اسقرار یحقوق یهاکه مورد توجه نظام ی،روابط حقوق
است  یدهرس یببه تصو یکقانون تجارت الکترون یزن یراناند. در ااقدام نموده یک،تجارت الکترون یموجود برا یناصلاح قوان

شناخته  یتبه رسم یكالکترون یو امضا یكاسناد و ادله الکترون یك،الکترون یهاواسطه یقمنعقده از طر یکه در آن قراردادها
 یمخواهه یشنهادیپ یهاو راه حل یفعل یکارهابه مشکلات راهنافذ بودن قرارداد،  یطشرا یدر ادامه ضمن بررس اند.شده

 پرداخت.
 

 نافذ بودن عقدشرایط  ۲
 

صحت  ین،وه بر ااست. علا یهر عمل حقوق یعنصر اساس ینتروجود دارد، قصد مهم یصحت هر معامله چند شرط اساس برای
  .باشدیم یزجهت آن ن یتموضوع قرارداد و مشروع یینتع  ین،طرف یتقرارداد مستلزم اهل

 

 ینقصد و اراده طرف ۲.۱
 

حائز آن باشند. اصل در  یدبا ینشرط صحت اعتبار قرارداد است که طرف ترینیاساس ینقصد طرف ی،قانون مدن 403بنابر ماده 
اعلان خواسته و اراده است، به  یمناسب و متعارف برا یلو قبول و استفاده از وسا یجابدن ابو ییحقوق قراردادها، رضا

که  یزیبه قصد انشاء به شرط مقرون بودن به چ شودیعقد محقق م» ی،مدن نونقا 404. بنابر ماده یکتب یا یصورت شفاه
محدود نکرده است؛ و تنها  ینیمع یلهد را به وسقص یگذار انشاقانون شود،یطور که ملاحظه مهمان«. دلالت بر  قصد کند

نحوه ابراز قصد در آن  یداست و با یسار یزن یکموضوع در مورد قرارداد الکترون ینبر قصد است. ا یلهشرط، دلالت وس
 .یردقرار گ یتشناخته شده و مورد حما

 یط)که همانا حسب شرا یاملازم باشد، داده پنوشته از نظر قانون  یکهر گاه وجود  یکی،قانون تجارت الکترون 6ماده  بنابر
 از لحاظ قانونگذار، یناست( در حکم نوشته است. بنابرا یکشده بواسطه ابزار الکترون یافتدر یااراده ارسال و  یانب یقانون

و هرگاه  شودیمحسوب م یکتب یعنوان قراردادهاشده در قانون بطور عموم به یادجز در موارد به یکالکترون یقراردادها
 یخواهد بود. البته نکته مهم یکاف یکالکترون یهاواسطه دادهگردد، انعقاد آن به یتابع شکل کتب یموجب قانون قراردادبه

با فراهم شدن  یکالکترون یامضاء است. در قراردادها ،است یتحائز اهم ینطرف ییعنوان اراده نهابه یکتب یکه در قراردادها
 رفع شده است. یکالکترون یاز اعتبار قراردادها یآن، نقص مهم یو اعتبار قانون یکرونالکت یامضا یجادا ینهزم

از سوء مصرف مواد  یناش یعاد یردر حالت غ یاقرارداد شود  یکالکترون یمجبور به امضا ید،با تهد یاست شخص ممکن
 یدهشخص د یظاهر یتوضع یکالکترون جا که در تجارت و پرداختکند. از آن یلرا تکم یکیالکل پرداخت الکترون یامخدر 

و  یتنبود رضا یلبه دل یمعاملات ینکه چن یدر حال یست؛ن یصتشخ لبانک قاب یاطرف مقابل  یبرا یموارد ینچن شود،ینم
به صورت  یکطرف قرارداد الکترون یترضا یصتشخ یفن یکارهاراه یمقاله به بررس ینا چهارمدر بخش باطل است.  یت،اهل

 پرداخت. یمبرخط خواه
 

 ینطرف یتاهل ۲.۲
 

 یداهل محسوب شوند با ینمتعامل کهینا یداشته باشند. برا یتمعامله اهل یبرا یدبا ینمتعامل ی،قانون مدن 243بنابر ماده 
 2424قرارداد است. )ماده  اعتبارییبطلان و ب یت،فقدان اهل یجه( نتیقانون مدن 244باشند. )ماده  یدبالغ، عاقل و رش
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احراز شود. از آنجا که به طور معمول،  یدقراردادها با یبه تبع قواعد عموم یزن کترونیکال یدر قراردادها یت( اهلیمدن قانون 1

 یتیبا ارجاع به سوابق هو ینترنتیا یداربه نهاد بانک یتراه است، عموما احراز اهلهم یکبا پرداخت الکترون یکقرارداد الکترون
دفاتر خدمات صدور  یقبانک را از طر توانیقانون تجارت م 04. مطابق ماده شودیب سپرده مدر هنگام افتتاح حسا یو ثبت
است  یتاحراز هو شود،یم یبررس یندفرآ یننمود. در واقع آنچه در ا یجیتالد یامضا یهو ارا یملزم به طراح یک،الکترون یگواه

مشخصات  یهبه ارا ترونیکطرف قرارداد الک یحقوق یا یقیقح یفرض شده است که با الزام مشتر یتفاوت دارد ول یتکه با اهل
. مشکل کندیم یتاهل یصاز تشخ یتکفا یابند،یاعتبار م یجیتالد یکه با امضا یکالکترون یهافرم یلتکم یقاز طر یشخص
را کاهش ل آناحتما یومتریک،ب یهابا استفاده از روش توانیاست، که م یتسرقت هو یاامکان جعل  ینه،زم یندر ا عمده

 یها مثل اثر انگشت، چهره، الگومنحصر به فرد انسان یرفتار یا یولوژیکب یهابا استفاده از شاخص هاروش ینداد. در ا
 . شودیاحراز م ییشخص با دقت بالا یتو ... هو یوتربا کامپ یصدا و نحوه تعامل مشتر یه،و شبک یهعنب

گردند.  یتمحجور و فاقد اهل ی،و انعقاد قرارداد هستند، در زمان یدامات حقوقاق یبرا یتاهل یکه دارا یاست اشخاص ممکن
دچار  یلبه هر دل برده،یبه سر م یمطلوب و خوب یاربس یتکه هنگام افتتاح حساب در وضع یبه عنوان مثال شخص بالغ

معاملات محجور  یقانون مدن 242ه که جنون از موارد حجر است و طبق ماد جاگردد، و از آن یاجنون دوره یااختلال مشاعر 
و نه فقط  یتاحراز اهل یفن یکارهاراه یمقاله به بررس ینا پنجمدر بخش خواهد بود.  یرنافذشخص غ ینباطل است؛ معامله ا

 پرداخت. یمخواه یکبرخط و الکترون یهادر پرداخت یمشتر یتهو
محدود نشود. درواقع   یمعلولان ذهن یتست که اهل( خواسته اCRPDحقوق معلولان ) المللیینب یونکنوانس 42 ماده
 گیرییمتصم یبانپشت هاییستمها. استفاده از سآن یمومیتاست تا ق یمعلولان از جمله معلولان ذهن یسازبه توانمند یهتوص

(DSSبرا )ست که ا یکالکترون یندهنما یدر واقع نوع یستمیس ینن نمونه است. چنیمعلولان در معاملات بر خط از ا ی
 است. یشترب یکه طرف آن است، محل بحث و بررس یقرارد یآورالزام

 
 یکالکترون یندهنما یو رضا یتاهل ۲.3
 
 ینبه ا یناست. ا یاصل یطو اراده از شرا یقرارداد یتانعقاد قرارداد هر معامله معتبر، وجود اهل یبرا یحقوق یستمهر س در

 یکمعمولا  B2Cاست که در معاملات  یدر حال ینآور است. االزام یحقوقو  یقیاست که تنها معامله اشخاص حق یمعن
تر باشد و در هم بغرنج ینممکن است از ا B2Bدر  یتوضع یناست. ا یمشتر اداز طرف بنگاه طرف قرارد یکالکترون یندهنما

است،  یشترباز هم ب IOTدر  یحقوق یچیدگیبا هم وارد معامله شوند. پ یکالکترون هاییندهاصولا نما یعموم یکبازار الکترون
 طرف قرارداد هم هستند!  یزیکیف یاءاش T2Tچون در 
 یلپروفا ی،که با بررس یمهمثل بورس و ب یمال هاییستمس یگرو د یاز جمله در بانکدار یشنهاددهنده،پ هاییستمس گسترش

با جلب  تواندیم کند؛یخاص، سفارش م یاز خدمتاستفاده  یاکالا  یدخر یها براکاربران، به آن یوسبک زندگ یقعلا ی،رفتار
کند. به عنوان مثال برنامه  یبهوشمند، ترغ هاییستمس ینخدمت به ا یاکالا  یدر خریااو را به سپردن اخت ی،اعتماد مشتر

را  نامهیمهوصل شده و قرارداد ب یمهشرکت ب یتخودرو، به طورخودکار به سا یمهب یددر سررس ی،مشتر یلموبا یرو یکاربرد
 یمشتر یکالکترون یندهنما یزخودکار ن امهبرن ین. ایدپرداخت نما یمنعقد و مبلغ را هم از حساب مشتر یشگیبا پوشش هم

 یاست که قول به عدم اعتبار قراردادها یهیوارد قرارداد شده است. بد یمهب یکالکترون یندهاست که به طور خودکار با نما
نقش  یبررس یتممکن است. اهم یرو در عمل غ ینترنتیا یبازارها یدنبه برچ یرا یک،نالکترو یندگانمنعقده توسط نما

ها منعقد است که توسط آن ییاز اشتباهات و تخلفات بعد از قراردادها یناش یهادر حل اختلاف یکالکترون یندگاننما وقیحق
 رداخت.پ یممورد خواه ینمختلف در ا هاییدگاهد یبه بررس ی،اند. در بخش بعدشده

 یکدر قرارداد الکترون یکالکترون یندهنما یحقوق یتوضع 3
 

. در حقوق دهدیرا انجام م یو با اجازه او کار یگریشخص د یبه جا یا یکه برا شودیگفته م یکارگزار به شخص یا یندهنما
مقررات حاکم بر  یزادها و نقرارد یقواعد عموم یانبه طور مستقل مطرح نشده است و قواعد آن از م یندگیحقوق نما یران،ا
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Error! Reference source not found. تنها  یقاعده که هر شخص یندر قانون تجارت استخراج شده است؛ از جمله ا کاریعملالو حق یو دلال یوکالت در قانون مدن
بحث  یمناسب برا یرمطلب اشعار دارد. به تعب ینبر ا یزبودن قراردادها ن ی. اصل نسبشودیبا اراده خود ملزم به قرارداد م

در چارچوب قرارداد  یندهاست و نما وقیعمل حق یک یندگی،اراده باشد؛ چون خود نما یشخص دارا یدبا یندهماحاضر، ن
 یت،نظر از اهلقصد و اراده داشته باشد و  صرف یدبا یگریمانند هر انشاء کننده داست، به یانشاء کننده عمل حقوق یندگی،نما

 یهاساس "نظر یناظهار نظر کرد بر ا در مورد حقوق و تعهدات آن توانیم یکالکترون یندهبه نما یتقصد یبا انتساب انشا
به شمار  یزیکیف یندهنما یکینسخه الکترون توانیرا نم یکالکترون یندهشکل گرفته است که نما یکالکترون ینده" نمایابزار

کرده است  یعموم یجابامضا، ا یدچک سف یهارا یا یعموم یبا  آگه یککسب و کار الکترون یاندازبا راه یتساآورد. صاحب وب
به  (UCITA) یکاآمر یکحوزه تجارت الکترون ینقوان یمختار بعض یدگاهد ینرا قبول کند. اند آنتوایم یپس هر کس ینو از ا

 یکالکترون یندهاست که از نما یتیسااز قرارداد بر دوش دارنده وب یناش هاییتکه بر اساس آن تمام مسول رودیشمار م
بدون  یفااست یتاهل یاو  یحقوق یتشخص یکالکترون یندهنما یبرا یگر،د هاییدگاه( د4000 زاده،یب. )حبکندیاستفاده م

 (Wetting, et el. 2003د. )یستنن یو کاربرد یاز اشکال حقوق یاند که خالتمتع درنظر گرفته یتاهل

در  2است، در بند )م( ماده  یکاز قانون نمونه آنسيترال در باب تجارت الکترون یاکه ترجمه یرانا یکتجارت الکترون قانون 
تحت کنترل  اییانهرا هاییستمس یاو  یو حقوق یقیشخص اعم است از شخص حق»که:  داردیشخص اشعار م یفخصوص تعر

است که  یامندانهشابداع هو ی،و حقوق یقیشامل شخص حق یسنت قنسبت به اقسام شخص در حقو یفتعر ینا«. آنان
 یستمکه در آن س دهندیقانون توجه م ینهم 2به بند )و( ماده  یک،الکترون یندهنما یدارد. مخالفان تشخص برا یزن یمخالفان

است که از  یافزارنرم – ریافزامتصل سخت یهااز دستگاه یامجموعه یاهر نوع دستگاه »شده است:  یفتعر ینچن اییانهرا
که  دهندیو خود پاسخ م اندازندیم یشپرسش را پ ینو ا ،«کندیمعمل  یامپردازش خودکار داده پ یهانامهبر یاجرا یقطر
 یفدانست و حق و تکل یتشخص یاز آن باشد، دارا یبخش تواندیم یکالکترون یندهرا که نما اییانهدستگاه را یک توانیم یاآ»

سخن  یکیتوسط قانون تجارت الکترون یاز بدعت منف یدابداع با یبه جااست و لذا  یبار کرد؟ پاسخ به وضوح منف نبر آ
 (4002 زاده،یب)حب« گفت.

نگران تسلط آن بر نوع بشر است که مبادا  ها کینگمثل  یاست که دانشمند یروزها به حد ینا یهوش مصنوع رفتپیش
روشن شدن موضوع مناسب  یبرا 4کنند! یاردباغ وحش داخل قفس نگه یواناتما را مثل ح یکالکترون هاییندهنما ینهم

 :(Wetting, et el. 2003) یمدرا برشمر ی،سنت اییانهرا هاییستمهوشمند با س یکالکترون هاییندهاست تفاوت نما

 و پاسخ به آن یطدر مح ییرتوان درک تغ :(reactivity) یریپذواکنش •

 مندتوان شروع رفتار هدف :(proactive) یتهاجم •

 انسان یمبدون دخالت مستق یها و حالت درونوکنترل کنش یتتوان انجام فعال :(autonomy) یمختارخود •

 ارزش مشترک یکو نوع بشر با  یافزارکارگزاران نرم یگرتوان تعامل با د :(social ability) بودن یاجتماع •

 کاربر یحاتکار و ترج شبر اساس عادات، رو یمتنظ ییتوانا :(adaptive behavior) رفتار سازشمند •

 یطدر مح ییجاجابه ییتوانا :(mobility) ییجاجابه •
                                                                                                                                                                                   
1http://ow.ly/WbzT6 
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 ی"، بار تعهدات قانونیکالکترون ینده" و انتساب آن به "نمایکالکترون یتبا ابداع "شخص توانیم هاییتوانا ینتوجه به ا با 6

به توسعه کسب و کار در جامعه  یلهوس ینه ابرداشت و ب یکرا از دوش صاحب کسب و کار الکترون یکیتکن یاز خطاها یناش
 .کمک کرد
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Error! Reference source not found.  

 یکدر قرارداد الکترون یترضا یصتشخ 4
 

 یدلالت بر قصد و رضا داشته باشد. روش مرسوم در برداشت و پرداخت از کارت و حساب بانک تواندیامضا در قرارداد رودررو م
( استفاده OTPمصرف ) باریک یهارمز، از رمز یخطر افشاو به منظور کاهش  رفتهیشپ یهااستفاده از رمز است. در روش

 (PIN)رمز ثابت  یک( دارد که ابتدا با Token) یلموبا یافزار معمولا رونرم یا یزیکیف یلهوس یکروش  ین. کاربر در اشودیم
 یبازه کوتا و صرفا برا یکمز در ر ین. اکندیم یافتپرداخت در یاورود به درگاه بانک  یبرا یارمز پو یکو از آن  کندیرا فعال م

حال هنوز احتمال سرقت  ینکاربرد ندارد. با ا ینن افشا شود، بعد از ایگرانزد د یلهمان تراکنش اعتبار دارد و اگر به هر دل
Token یو افشا PIN چهموارد به عنوان "آن یناطلاعات از ا یتامن یات)به عنوان مثال با اعمال زور( وجود دارد. در ادب 
 . شودی( اشاره مToken"آنچه او دارد" ) یا( h ffdااPIN یا" )گذرواژه داندیکاربر م

استفاده از  یگر" و به عبارت دکندیگونه که او رفتار م"آن یا"آنچه او هست"  یقکاربر از طر ییتر شناساحل مطمئن راه
 یریانکارناپذ یو برا شناسندیم یقطر ینرا از ا گریدهم ینطرف یزاست. در واقع در مبادلات رودررو ن یومتریکب یهاشاخص

 یگرد یهاشاخص یاریامکان استفاده از بس ی،فناور یشرفت. امروزه با پیرندگیامضا و اثر انگشت م طرف مقابلقرارداد از 
 شخص وجود دارد.  ییشناسا یچهره، صدا و ... برا یه،عنب یرمثل تصو یومتریکب
تر است، چون خطرناک یزن PINوجود دارد و اتفاقا از سرقت گذرواژه و  یزن یومتریکب یهامشکل سرقت در مورد شاخص 

 توانینم یفناور ییررا مگر احتمالا با تغ یولوژیکبه خصوص از نوع ب یومتریکب یداد ول ییرتغ توانیشده را م یدهگذرواژه دزد
دهنده زنده نشان یهااز شاخص یومتریک،ز شاخص با یناز سوء استفاده سارق یرگییشعوض کرد. درهر صورت به منظور پ

 یا یهعنب ییروشنا ییربدن، نبض قلب، تغ یخون، دما یژناکس یزان. مشودیاستفاده م( Liveness Detection)بودن 
سارق  یندهنده زنده بودن کاربر هستند و بنابراهستند که نشان یاتیح یمخطوط چهره و مشخصات صوت از جمله علا

 Liveness یهااستفاده از روش ینکهانگشت کاربر از حساب او برداشت کند. با ا یدنبه عنوان مثال با بر دتوانینم
Detection شاخص  یهکاربر به ارا یدخطر تهد یول یرد،شده را بگ یدهدز یومتریکسوء استفاده از شاخص ب یجلو تواندیم

که اگر کاربر  یاساز باشد، به گونهچاره تواندیم ینهزم یندر ا کاربر یجاناحساس و ه یصهمچنان وجود دارد. تشخ یومتریکب
 ینروش همچن یندهد. ا یصرا تشخآن یترضا یصتشخ یستمخود باشد، س یومتریکب یهتحت فشار و ترس مجبور به ارا

تر بود به عنوان کم ایآستانهو ...( طرف را نشان دهد که اگر از حد  یآلودگخواب یا ی)در برابر مست یاریهوش یزانم تواندیم
. پردازدیروش م ینا یحبه توض یتمقاله در مورد احراز اهل ینا یهشدار دهد. بخش بعد یت،عدم اهل یاو ارعاب  یدامکان تهد
سلسله رفتار  یک یومتریکب ی" است. منظور از امضایومتریکب یاستفاده از" امضا یترضا یصتشخ یبرا یگرد یروش ابداع

از  یدروش با یندر ا ین،هماهنگ شده است؛ بنابر ا یترضا یصتشخ یستمکاربر و س یناز قبل ب که است یخرد اراد
 یاگرفتن اثر انگشت،  یشده فشار و حرکت انگشت برا یینتع یشاز پ یاستفاده کرد. الگو یبیترت یها و آشکارسازهاشاخص

کار و شک نکردن  یستند. به منظور راحته یکترومیب یاز امضا ییهاصورت، نمونه یمیکم یاخاص حرکت چشم  یالگو
قابل  یریگنمونه باریکآشکارساز و  یکانتخاب شوند، که با  یابه گونه یومتریکبهتر است امضا و شاخص ب یدکنندگان،تهد
رار شده را تک یینتع یشاز پ یرمز گفتار یکاز کاربر خواست که  توانیم ی،صوت یومتریکباشند. به عنوان مثال در ب یابیارز

 یینتع یشآن با رمز از پ یسهمتن گفته شده و مقا یص( با تشخvoice print) یشاخص صوت یزمان ضمن بررسکند و هم
خاص حرکت چشم به عنوان امضا در کنار  ی. توافق بر سر الگویمحاصل کن یناناطم یزن یومتریکب یشده، از صحت امضا

 است. هنمون یناز ا یگرنمونه د یک یزن یهعنب یصتشخ
 

 ینقصد و اراده طرف 5.۱
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 یده( سنجFAR( و "نرخ رد اشتباه" )FARاشتباه" ) یرشبا دو پارامتر "نرخ پذ یسنت یومتریکب هاییستمدقت س یزانم 8

داده است  یصتشخ یرا به اشتباه مطابق نمونه اصل یشینمونه آزما یستمکه س یعبارت است از درصد موارد FAR. شودیم
(FAبه نسبت کل موار )ییدد تا (TA). FRR را به اشتباه رد کرده  یشینمونه آزما یستماست که س یموارد صدبرعکس، در

باشد.  یشتردو پارامتر ب یناز ا یکی یت(. بسته به نوع کاربرد، ممکن است اهمTRها )( به نسبت کل رد کردنFRاست )
چند نمونه از  میاناز  یکیبا  یدمونه ناشناس بان یک یص،هستند. در تشخ یومتریک" دو کاربرد متداول بیید" و "تایص"تشخ

است.  یشتردر آن ب FRR یتجرم کاربرد دارد و اهم یصمورد مثلا در تشخ ینمشخص شده، مطابقت داده شود. ا یشپ
 ییدادعا را تا ینا یدبا یومتریکب یستمدارد و س یخاص یتکه هو کندیمقاله، شخص از قبل ادعا م ینبرعکس، در موضوع ا

موجب کاهش  یکی،دقت  یشکه افزا استیادو پارامتر به گونه ینا یتدارد. ماه یشتریب یتاهم FARکاربرد  یندر ا کند.
 .شودیاعلام م یومتریکب یستمدو پارامتر به عنوان دقت س یننمودار دقت ا یو بالعکس خواهد شد. معمولا محل تلاق یگرید
 

FAR =  
FRR =  

 
 یومتریک،ب یاشتباه شاخص و امضا یادرست  یصبا فرض ثبت امضا و بسته به تشخ یومتریک،ب یامضا یقیتلف یستمس رد

 :یمرا دار یرمختلف ز یهاحالت
 یاشتباه با امضا ییدتا ( اشتباهFAFC) 

 یاشتباه با امضا ییدتا ( درستFATC) 

 یدرست با امضا ییدتا ( درستTATC) 

 اشتبا یرد اشتباه با امضا( هFRFC) 

 یرد اشتباه با امضا ( درستFRTC) 

 یرد درست با امضا ( اشتباهTRFC) 

 یرد درست با امضا ( درستTRTC) 

 :شوندیمحاسبه م یرز یهابا معادله یومتریکب یامضا یپارامتر دقت برا دو
 

FAR =  =  
FRR =  = ×100 

 
( و شودیتر مبزرگ FRR ین)و بنابر ا شودیبهتر م FAR یجیتال،د یبا اضافه کردن امضا شود،یکه ملاحظه م طورهمان
 (Yang, et el. 2013. )دهدیم یشرا افزا یتاحراز هو یستمدقت س بیومتریک یامضا ینبنابر ا

 یکدر قرارداد الکترونمشتری  یتاحراز اهل 5
 

" یت( به منظور "احراز اهلAffective Computing) یعاطف یانشاستفاده از را هادیشنمبحث، پ ینما در ا یمشارکت اصل
آن در  یریکارگبه یاست؛ که برا یوتربا کمک کامپ یو عاطف یذهن یهاحالت ییشناسا ی،عاطف یانشاست. موضوع را
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 یانشبا استفاده از را یکدر پرداخت الکترون ین،متعاقد یتاحراز اهل
 یعاطف

Error! Reference source not found. انتظار داشت، موقع پرداخت،  توانیتوجه شود. از کاربران نم آنبودن  ینههزو کم یبرخط لازم است به سادگ یهاپرداخت
 هایییژگیاستفاده از و کرد،یرو یک ی،حالت درون یصتشخ یبه سر خود وصل کنند! برا EKGمختلف مثل  یگرهاحس

است.  رودر معاملات رودر یتو ملاک احراز اهل ییچهره و صدا قابل شناسا یاز رو یگرتوسط افراد د یاست که به سادگ
و ترس  یتعصبان ی،افسردگ یصامکان تشخ یت،علاوه بر احراز هو VoiceKeyمثل  یصوت یومتریکب یامحصولات حرفه

امکان  یگرد کردیدهد. رو یصمصرف الکل طرف را تشخ تواندیچهره م یاز رو AMSدارند. محصول شرکت  یزکاربران را ن
و  یلهوشمند موبا یگوش ید،و صفحه کلها با موس به نحوه تعامل آن توجهافراد با  یولوژیکو ب یشناخت یهاحالت ییشناسا

فراهم شده است. به عنوان مثال  ین،به خصوص در حوزه تعامل انسان و ماش یعلوم شناخت یشرفتتبلت است که با پ
 یصها را تشخآن یا شادمانیاضطراب و  ،ندوها توانندیموس توسط افراد م یریکارگاز نحوه به یگهام،پژوهشگران دانشگاه بر

  4دهند. 
هر شخص  یبرا یمنحصر به فرد هاییژگیدو ضربه و ...( از و ینفاصله ب یدها،داشتن کلافراد )زمان نگه یپتا الگوی

)در کنار  یتاحراز هو یبرا یسنودست یالگو را مثل امضا یناستفاده از ا یاری،بس یقاتکه تحق یابرخوردار است؛ به گونه
 یدقرارداد و خر یهافرم یلتکم یندمداومت در طول فرآ یلو به خصوص به دلالگ یناند. اکرده یه( توصPINگذرواژه  و 

هنگام  یاو  یکالکترون یکه تنها در شروع جلسه بانک یتاحراز هو یهاروش یگرنسبت به د یشتریب یتاز اهم یک،الکترون
 . علاوهیردرا بگ Man In The Middle یکلاهبردار یجلو تواندیبرخوردار است و م شوند،یپرداخت از کاربر درخواست م

به  یزو ترس ن یمثل خشم، ناراحت یاحساس یهاحالت یصتشخ یبرا تواندیم یپتا ینشان داده است که الگو یقاتتحق ینبر ا
نحوه کار  یز( و نHernandez, et el. 2014حرکت موس ) ینهدر زم یمشابه یقات( تحقEpp, et el. 2011کار گرفته شود )

تعاملات  یهکل یهمراه و بررس یامکان استفاده از گوش ی،شناخت یهاحالت یصبر تشخ علاوهوجود دارد.  یسلم یهابا صفحه
مثل  یروان هاییماریب یتو دنبال کردن وضع یصو ... امکان تشخ ینترنتها، کار با اتماس یلاز قب یفرد با گوش

 درآمدیشدهنده پنشان تواندیصحبت م اهشعنوان مثال ک ( بهFaurholt, et el. 2015وجود دارد ) یزن یمرو آلزا یتیدوشخص
و  یاجتماع یهامشارکت در شبکه  کاهش  یاباشد   یفجنون خف یدهنده نوعصحبت نشان یشو برعکس افزا  یافسردگ

 وشمنده یگوش یلهها در درازمدت به وسو نشانه یمعلا ینا یآوراست. با جمع یاختلال روان یدهنده نوعنشان یزیکیف یتفعال
 شود. یاو خوددار یتاهل ییداز تا یتا در موقع جنون ادار یافتدست  یدوقطب یمارب یرفتار یبه الگو توانیهمراه، م
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که مطابق  یکاربر تمرکز دارند، در حال یتتنها بر احراز هو یک،الکترون یدارپرداخت و بانک یبرا یتموجود امن هاییستمس

بر  یاز معاملات تجار یاریلازم است. از آنجا که بس یناز طرف یکهر  یتآور بودن قرارداد، احراز اهلالزام یع و قانون، براشر
 یکما تشخص الکترون یشنهادشود. پ یبررس یبنگاه از نظر حقوق یکالکترون یندهنما یتاهل تاست، لازم اس B2Cخط از نوع 

است. در  یتسااز صاحب وب یکالکترون یندهنما یفن یاز خطاها یناش یبار حقوق و برداشتن یکالکترون یندهنما یبرا
 یو امضا یستن یکاف ییک به تنهایالکترون یبا امضا یتکه احراز هو رسدیدر معامله به نظر م یخصوص قصد مشتر

اژه را افشا کرده، مشخص گذرو ید،و تحت فشار و تهد یتبدون رضا یرا که مشتر یموارد تواندیم یادیتا حد ز یومتریکب
 یشنهادو پ یستن یاست، احراز آن در زمان افتتاح حساب کاف پذیرییرنسبت به موضوع و زمان تغ یتکرد. از آنجا که اهل

 استفاده شود. یکالکترون یهادر پرداخت یتبه منظور احراز اهل یعاطف حاسباتاز م شودیم

                                                                                                                                                                                   
1 http://thenextweb.com/insider/2015/12/14/web-analytics-are-about-to-get-seriously-next-level-with-emotion-
tracking/ 
http://www.telegraph.co.uk/technology/news/12050481/Websites-could-read-emotions-by-seeing-how-fast-you-
move-your-mouse.html?utm_source=dlvr.it&utm_medium=twitter 
https://www.rt.com/usa/326064-smart-websites-mouse-emotions/ 
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