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 چکیده 

 ندیفرآ کیشویی . پولشویی و آثار مخرب آن بر اقتصاد کشور مواجه بوده استلپو دهیبا پد یاقتصاد جهان ر،یدر چند دهه اخ

 دن اقتصاد،ش یها با جهانسال نی. در اباشدیو مشروع جلوه دادن آن م فیپول کث یقانون ریمجرمانه پنهان کردن منشاء غ

است، به  شده لیهتس یتا حدود زینشویی پولو...  یکیالکترون یتوسعه بانکدار ،یالمللنیب یاهیسرما یهاانیجر یآزادساز

و  ریطهتدر چرخه  انیشوکه توسط پول ینامشروع یدرآمدها یپول و بانک جهان یالمللنیصندوق ب نیکه براساس تخم یطور

شویی پولضد یهاحلراه یالمللنی. اکثر موسسات باست یناخالص جهان دیدرصد تول 5تا  2در حدود  رند،یگیقرار مشویی پول

. بردیم یداین ززما یسنت یجستجو یهاحال، روش نیاند. با اانجام داده یگذارهیتقلب سرما نیبرخورد با ا یبرا یمتعدد

، تحقیق نی. در ارسندیم ربه نظشویی پول ییشناسا یبرا یترمناسب یهاکیو تکن اندافتهیتوسعه  یکاوداده یروش ها راًیاخ

های نشهای عصبی و فیلترهای رگرسیونی در جهت شناسایی تراکبندی شبکهمند مبتنی بر خوشهیک روش ترکیبی هوش

نموده و  یبندخوشه اها رتراکنش یعصب یبا استفاده از شبکه هاایم، بدین صورت که این روش ابتدا مشکوک پیشنهاد کرده

 ها رااکنشیزین تربفاده از قواعد و سپس با است یندبطبقه اها رتراکنش یونیرگرس یهالتریبا استفاده از ف یقدم بعد در

ک مجموعه ماهه و یسازی روی یک مجموعه داده دستی در بازه زمانی یکاست. نتایج بدست آمده از این پیادهتر کردهمنظم

ه جز ب انکیببانکی بدین صورت است که در سه روش رگرسیون برای مجموعه داده دستی خود و برای مجموعه داده  داده

تر ه بهینهار پایفیلتر رگرسیونی غیرخطی خودکار با در نظر گرفتن پارامترهای خارجی در دو روش دیگر در مقایسه با ک

 باشد.می

 کاوی.بندی، طبقه بندی، دادهمشکوک، رگرسیون، خوشههایشویی، تراکنش: پولدواژهیکل

 مقدمه

یابد. ام آن، عواید و درآمدهای ناشی از اعمال خلاف قانون، مشروعیت میشویی یک فعالیت غیر قانونی است که در طی انجپول

و با کشف یک چمدان حاوی ششصد میلیون دلار پول نقد  1979شویی با نگرش امروزی برای نخستین بار در سال مسأله پول

ارتباط "آمریکایی -ایتالیاییدر فرودگاه پالرمو، که حاصل فروش مواد مخدر بود، مطرح گردید. کشفی که به تشکیل پرونده 

شویی فرآیندی است که طی آن عواید حاصل بطور کلی پول]17[محاکمه آن برگزار گردید. 1985منجر شد و در سال  "پیتزا

 شود.گیرد و طی روندی، به ظاهر تطهیر و پاک میهای مجرمانه و غیرقانونی در مجاری قانونی قرار میاز فعالیت
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.اولین مرحله از ]18-91[باشد می 3و یکپارچه سازی 2چینی، لایه1دارای سه مرحله جایگذاریشویی لبه طور کلی فرآیند پو

شویی جایگذاری یا تزریق عواید حاصل از فعالیتهای مجرمانه به شبکه مالی رسمی با هدف تبدیل عواید مزبور از فرآیند پول

یه چینی به جداسازی عواید حاصل ازجرم، از منشاء غیرقانونی آن های مالی است. مرحله لاحالت نقدی به ابزارها و دارایی

گیرد. هدف از مرحله های پیچیده با هدف عدم امکان ردیابی و منشاء مال صورت میاختصاص دارد که از طریق ایجاد لایه

است. در این مرحله وجوه های مجرمانه یکپارچه سازی فراهم آوردن ظاهری مشروع برای توجیه قانونی عواید حاصل از فعالیت

 شود. های قانونی میهای مختلف صرف خرید داراییانباشته شده در لایه

لیت ن فضای فعان نمودشویی به منظور ناامبا توجه به رشد روزافزون جرایم اقتصادی و غیراقتصادی در کشور، مبارزه با پول

س ضروری های فساد و اختلالان برای کشف و ردیابی شبکهکاران و کاهش رفتارهای مجرمان و کمک به مسئومجرمان و تبه

خواهد  ولت افزایشدالیات میابد و درآمدهای ناشی از های فرار مالیاتی کاهش میشویی، راهاست. با اعمال قوانین مبارزه با پول

( و پایی )یوروی اروکشورها سازی پولیافت. ایران نیز باید همگام با مسائل روز دنیا، از جمله جهانی شدن اقتصاد، یکسان

و همچنین، فراگیر  (WTOبالتبع، نقل و انتقالات آسان و سریع کالا و خدمات و سرمایه، پیوستن به سازمان تجارت جهانی )

 .[1]د شویی در سطح دنیا، حرکت کند و شرایط خود را با مقتضیات جهانی تطبیق دهشدن عملیات مبارزه با پول

اهکاری در رائه راهای کلان تجاری و بازگرداندن نقدینگی به چرخه تجارت و بطور کلی به منظور پیشگیری از کلاهبرداری

شود. یحساس مجهت رشد تجاری و امنیت ملی نیاز به انجام تحقیقات مثمر ثمر که به مرحله عملیاتی برسد، به شدت ا

ت نفت و شویی بعد از تجارشود که طبق آمار غیررسمی پولتی احساس میشویی زمانی به درسضرورت مبارزه با پدیده پول

 معاملات ارزی بزرگترین تجارت شناسایی شده است. 

از درآمد  شویی مجموعه ایشویی است. پولترین موارد کلاهبرداری، کلاهبرداری تجاری است و بدتر از آن پولیکی از بد

شویی ه پولکه فرآیند منابع مخفی پول بد در بستر جرم ردگیری شود، جاییتوانهایی است که نمیمجرمان در دارایی

رت بحرانی لی بصوباشند، رشد تجاری و امنیت مشویی بطور گسترده در حال رشد میهای پولگردد. همانگونه که فعالیتبرمی

وقیف ری و تبرای ایجاد پیشگی شویی کنونی قوانین و قواعدیهای ضدپولشود. از استراتژیتحت تأثیر قرار گرفته می

 .[2]رود شویی را انتظار میهای پولفعالیت

خارجی،  های نقدی مشکوکها اعتبار سنجی مشتری قبل از تجارت بانکی، چک کردن تراکنشبرای مثال، در حد ممکن بانک 

ود، گیرد. با این وجشویی لیست سیاه و غیره را در برمیهای مشکوک به پولهای نقدی بزرگ، و حسابردگیری جریان

ول باقی ر فاز ادکاوی جدید هنوز های دادهدهد و کاربرد تکنیکپاسخ میهای انسانی شویی موجود به مداخلههای ضدپولروش

 .[3]است 

های موجود براساس شویی است. روشهای تجاری مشکوک یک شرط قبلی اصلی و جنبۀ کلیدی ضدپولآشکارسازی تراکنش

های غیرمعمول بانکی گیری فعالیتسازی شناسایی به شدت محدود به مکانیزم گزارشها است و فرآیند پیادهتعداد تراکنش

شویی از قبیل پوشش ضعیف شناسایی، چرخۀ طولانی کشف سرنخ و پولهای ضدهای زیادی از تلاشاست. بنابراین، محدودیت

 .[3]تأخیر زیاد وجود دارند 

های گذشته باشد. بهبود روششویی میهای مشکوک به پولهدف اصلی این تحقیق بهبود دقت و صحت در شناسایی تراکنش

                                                 
1Placement.   
2er by layerLay.   
3Integration.   
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 باشد.نیز از دیگر اهداف می

 ،یشبکه عصب ،4کیژنت تمیالگورندی، بهای خوشهدر ادامه به مرور ادبیات و کارهای انجام شده در رابطه با تکنیک

های مشکوک و غیر مشکوک و رگرسیون برای تقسیم بندی مشتریان به دسته 7یقواعد انجمن ،6تکرار یالگوها ،5یبنددسته

 شود.پرداخته می

شف جهت ک در بخش بعدی ، شرحی بر روش تحقیق و تفصیلی بر الگوریتم پیشنهاد شده مبتنی بر مدل ترکیبی هوشمند

 ا سایربهایی برای تست میزان دقت و صحت روش پیشنهادی های مشکوک خواهد بود. در بخش چهارم، ارزیابیراکنشت

 گردند.گیری و پیشنهاداتی برای کارهای آتی بیان میشود. در نهایت نتیجههای مورد مقایسه انجام میروش

 ادبیات موضوع

 یلما یندهایآدر فر یابه طور گسترده های هوشمند دیگرتکنیک و کیژنت متیالگور ،یشبکه عصب ،یداده کاو ر،یدو دهه اخ در

 ی هوشمندهاکیتکن نیشویی با توجه به اپول یالگوها صیدر رابطه با تشخ یکم قاتیتحق ،وجود این با .روندیبه کار م

 .میکنیم یررسرا ب نهیزم نیانجام شده در ا یااز کاره ییها. در ادامه بصورت کاملاً مختصر نمونهاسترفتهیصورت پذ

شویی از روش خوشه بندی بر درخت پوشای مینیمم بهبود یافته برای های منجر به پولبرای شناسایی تراکنش 8دابلیو.زینگکی

شود. در این کشف تراکنشهای مشکوک استفاده کرده که درخت پوشای مینیمم یافته براساس معیار عدم شباهت ساخته می

سازی نتایج استفاده شده است. مزیت این روش ارائه یک پارامتر نامتجانس موعه داده تجاری جهت پیادهتحقیق از یک مج

شویی است ولی در محیط واقعی قابل پیاده سازی گیری تفاوت درجات پرت و سپس طراحی الگوریتم کشف پولجهت اندازه

  ]4[نیست.

بندی اولیه، استفاده از الگوریتم ژنتیک برای تغذیه شبکه عصبی، بندی جهت تقسیم نیز با استفاده از خوشه 9ام. کچادی

بدست آمده  جینتااستفاده از شبکه عصبی جهت آموزش و درخت تصمیم گیری روشی جهت کشف پولشویی ارائه نموده که 

 اد،یز یلیخ یده هاو در دا کندیبا زمان اجرا کمک م سهیواحد زمان و در مقا رد ییروش به بهبود کارا نیکه ا دهدینشان م

های صندوق گیرد. در این تحقیق از تراکنشولی انواع مشتری را در نظر نمی کرد دایتوان موارد مشکوک را پیتر م عیسر

  ]5[با تخمین ده میلیون رکورد تراکنش از ده هزار مشتری در چهارده سال اخیر استفاده شده است. CEدولت به کمک بانک 

بندی و شبکه عصبی مبتنی بر انتشار رو به عقب و ذخیره نتایج در یک با استفاده از تکنیک خوشه و همکاران 10لوخاک ان

های مشکوک دارد. این الگوریتم روی یک بانک خاص مورد آزمایش گیری سعی در کشف تراکنشدانش جهت تصمیمپایگاه

قرار داده و نتیجه گرفته است که روش مناسبی است  قرار گرفته و نتایج را با نتایج دستی بدست آمده همان بانک مور مقایسه

داده های خیلی بزرگ نیز ولی با کار پایه دیگری نتایجش را مقایسه نکرده است و فرآیند یادگیری آن برای مجموعه پایگاه

  ]6[خیلی مناسب نیست.

                                                 
4 .Genetic Algorithm  
5Classification.   
6Frequent Pattern.   
7Association Rules.   
8 .W.Xingqi 
9 .M.Kechadi  

10Khac N-Le.   
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شویی با استفاده از الگوریتم های پولتگیری جهت شناسایی فعالیهای تصمیمکارگیری الگوریتمبا به و همکاران 11روئی لوئی 

های مشکوک را شناسایی کنند بدین ترتیب که برای اند بصورت کارآمدتر تراکنش( توانستهk-mean, BIRCH)بندی خوشه

روی شود که البته هر داده مالی از گره تا برگ را جستجو کرده و در برگ، درباره اینکه در گروه بماند یا خیر تصمیم گرفته می

سازی و آزمایشات استفاده شده که به نام و دامنه محدودی قابل اجراست.در این تحقیق از یک مجموعه داده خاص جهت پیاده

 ]7[ای نشده است.منبع آن اشاره

صنعت جهت  یازهای( و ن13FDD)یمال یکشف کلاهبردار نیب یهابه شکاف و همکاران 12ای.دابلیو.تی.انجیادر مقاله 

 ،یمنطق یها: مدللیاز قب یکاوعمده داده یهاکیموضوعات فراموش شده توجه شده است و تکن یرو اتقیتحق شبردیپ

وجود دارد حساسیت  FDD. مشکلی که با و استفاده شده است یمقاله بررس نیدر ا یریگمیدرخت تصم ،یعصب یهاشبکه

متفاوت است، یک خطای منفی کاذب معمولاٌ از بندی نادرست)خطاهای مثبت کاذب و منفی کاذب( هزینه است. هزینه طبقه

مجله علمی در این زمینه مرور  49تر است. دامنه تحقیق محدود بوده است. در این تحقیق حدود هزینهخطای مثبت کاذب کم

 [8]شده است.

سازی رفتار گیری جهت کشف رفتارهای مشکوک امکان مدلهای تصمیمکارگیری الگوریتمبا به و همکاران یمقاله کوثردر 

کند ولی این نظریه در حد بینی میکاربران در پنج دسته مختلف بوجود آمده که با دقت بیشتری نوع رفتار کاربر را پیش

رکورد اولیه به عنوان نمونه واقعی از یک  100،000آموزشی این پژوهش به تعداد های تئوریک بوده و عملیاتی نشده است.داده

 ]9[بانک خصوصی دریافت شده است.

های بانکی به بندی  و یک آموزش جدید برای تبدیل دادههای خوشهبا استفاده از تکنیک15فوک دوو  14دانگ خوآ کائو

سازی روی مجموعه دادۀ اند. پیادهر کشف پولشویی بهره جستهد CLOPEکاربردن در الگوریتم های مناسب جهت بهداده

های جدید یک بدین صورت که برای ورودی CLOPEهای ویتنام انجام شده است که با استفاده از الگوریتم یکی از بانک

کند در غیر می را به خوشه قبلی اضافه  وری در صورت پیدا نمودن خوشه بهینه آنخوشه ایجاد کرده سپس، با محاسبه بهره

پذیر بوده ولی اینکه این سیستم های بزرگ مقیاسگردد.  این روش برای دادهاینصورت این روند تارسیدن به نتیجه تکرار می

 ]10[باشد.ها باشد از نقاط ضعف آن میبایست براساس توانایی آنالیز درآنالیز دادهتواند به تنهایی اجرا شود و مینمی

به عنوان  وستهیپ نگیتوریمان ستمیس یبرا یخصوص یهابانک یبرا یمتدلوژ کی و همکاران 16وآر خانوجاهرمیت ک مقالهدر 

را بطور  شانیدادهگاهیپا یکه گزارشات بارزس اندداده شنهادیپ یمال یهاتراکنش ی( برا RBIهند) یبانک رهیذخ یراهنما

 یبا مشاهدات تئور قیها بطور دقن تراکنشیخواهد کرد. ا چک یمشکوک در هر حالت یهاتراکنش یگذارنشانه یمستمر برا

Dempster Shafer نی. اشودیم دییو تأ لیتحل یبه عنوان واحد اطلاعات مال کیگزارشات مشکوک بطور اتومات دیتول یبرا 

این روش یک  ،نشان داده شده است جیارتقا نتا یتست و برا یمال یبانک یهاشده از تراکنش یسازهیشب تاستید یمدل رو

  .[11]باشد.راه کاربردی برای ترکیب اطلاعات می

                                                 
11Rui Liu.   
12E.W.T. Ngai.   
13FDD: Financial Fraud Detection.   
14Dang Khoa Cao.   
15Phuc Do .  
16 aur KhanujaHarmeet K 
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و  تیکه مناسب ماه یبانکدار نهیدر زم یکاوداده یهاکیاستفاده از تکندر تحقیق خود و همکاران  17ماهش خاروت

بانک  کی یبرا ی. موضوع اصلکنندمی فیتوص ،بلادرنگ است هدیچیپ یریگمیتصم یندهایو فرآ یبانک یهاداده تیحساس

سیستم پیشنهادی در این تحقیق، سطح خطرات مربوط به بانک است.  یرسانبه حداقل یخوب و به موقع برا یریگمیتصم

ز تصمیم ها، آموزش ابندی تنظیم دنباله مشکوک، مرئی سازی دادهها، خوشهپردازش، ورودی دادهشامل هفت ماژول )پیش

آوری و عملیات ها را جمعها، دادهپردازش و ورودی دادهباشد. در پیشکاربر، تولید پروفایل سازمان، استخراج رفتار( می

های مشکوک ها استفاده نموده و دنبالهبندی دادهبرای خوشه K-meansدهد. از الگوریتم ها انجام میپردازش را روی آنپیش

بندی و شود. در نهایت رفتار کاربر با استفاده از ترکیب خوشهی تکرار برای یادگیری هدف بکار برده مییابد. سپس، الگورا می

ها به عنوان ورودی از منابع متنوع و سازی وبه کاربردن دادهشود. از مزایای این روش، به یکپارچهقواعد انجمنی استخراج می

لی اینکه در این تحقیق، به مجموعه داده خاصی اشاره نشده و نتایج بصورت کاوی اشاره نمود. واستفاده از چند تکنیک داده

 .[27]آید کمی بیان نشده است، از معایب آن به شمار می

( و AMLشویی)های ضدپولفاده الگوهای تکرار و قواعد انجمنی برای آشکارسازی فعالیتبا است 18زینگرونگ لومقاله در 

به  یتجار یهابه تراکنشهای تجاری کار شده است. در این روش، های مشکوک در جریان تراکنشتمرکز روی کشف تراکنش

 انیجر یمشکوک رو یالگوها یارسازآشک یرا برا ایروش بدست آوردن پو کیو  ،شدهها توجه از داده یانیجر کیعنوان 

 یهاانیجر یرو یارتباط چند کلاس نی( براساس قوانیبند)کلاسیبنددسته تمیالگور کی . مخصوصاًبرده استها بکار تراکنش

حد  لهیبوس نیکارآمد و سپس کاهش تکرار قوان یبهبود زمان و فضا یبرا  19تکرار یدرخت الگو کی جادیها با اداده

های بزرگ پذیری در مجموعه دادهپیشنهاد شده است. از مزایای این روش، مقیاس هاداده یایپو یهاانیجر یور 20نگیهاؤفد

سازی الگوریتم اشاره نشده است و همچنین در مقیاس پایین باشد. در این تحقیق، به مجموعه داده استفاده شده در پیادهمی

 .]12[دقت مناسبی ندارد

ها ی پروفایل کاربران تعدادی از ویژگیو همکاران که به عنوان مقاله پایه در نظر گرفته شده با مطالعهنیا در مقاله ندا حیدری

شویی، فعال شدن حساب راکد با مقادیر قابل توجه و غیره پذیر از دیدگاه پولشامل معاملات مالی حجیم در مناطق ریسک

فازی وفقی و -ی یک سیستم استنتاج عصبیتم فازی، توسعهاستخراج شدند. آموزش شبکه با استفاده از طراحی یک سیس

تواند میزان ریسک رفتار کاربر را تعیین های کاربران به آن انجام شده است. سپس خروجی شبکه میاضافه کردن بردار ویژگی

خواهد بود.  های حجیم انتخاب مناسبینماید. این روش ترکیبی با توجه به صحت و سرعت قابل قبول برای مجموعه داده

فازی وفقی، -های مناسبی دارد. سیستم استنتاج عصبیها و قابلیتاست؛ چراکه ویژگی ANFISروش پیشنهادی مبتنی بر 

های ورودی و خروجی نگاشت غیر خطی ایجاد کند. با گیرد تا بین حوزههای منطق فازی و شبکه عصبی را به کار میالگوریتم

سازی فرایندهای پیچیده بسیار قدرتمند در مدل ANFISهای عصبی، درت عددی شبکهاستفاده از قدرت زبان فازی و ق

ها بانکی و برخی از قواعد فازی، طراحی شده و با استفاده از های مستخرج از دادهخواهد بود سیستم فازی با استفاده از ویژگی

کند.دقت ناشی از این سیستم مشخص می شویی هوشمندانه را، پولANFISی ایجاد شده در یک سیستم الگوهای بهینه

ای نشده است( صورت های یک بانک ) به نام آن اشارهدادهسازی این روش بر روی مجموعهدرصد است. پیاده 96پیشنهادی 

 ]15[های حجیم، سرعت قابل قبول و دقت بالا اشاره نمود.توان به مناسب بودن برای دادهگرفته است. از مزایای این روش می

                                                 
17Mahesh Kharote.   
18Xingrong Luo.   
19 .Tree-FP  
20 .Hoeffding  
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قادر  hashشویی کارامد ارائه کردند که با استفاده از روش وابستگی مبتنی بر و همکاران یک روش ضد پول 21سی اچ.سورش 

شویی با استفاده از روش شویی را شناسایی کند و در شناسایی عامل و مولد در سطوح مختلف پولاست مسیر پیمایش پول

ی پرتکرار از روش مرحله عمده دارد. در گام اول برای تولید دو مجموعه داده ی گراف، موفق باشد سیستم پیشنهادی دونظریه

ی گراف  روش هش های مشکوک با استفاده از روش نظریهمبتنی بر هش استفاده شده  و در گام دوم شناسایی مسیر تراکنش

سایی تراکنش های مشکوک به کردن بدست آورده شد که روشی کارآمد برای جلوگیری ازاتلاف وقت و پیچیدگی برای شنا

 ]13[رسد.نظر می

محور -شویی با استفاده از روش درخت تصمیم اندیساحتمال سازگاری ریسک در پول 23و بالان 22ویکاس جایارسیدر مقاله 

شویی یک شرکت را گیرد. در ابتدا برای بدست آوردن درخت دانشی که ریسک پول( مورد بررسی قرار میBIDTنقشه بیتی )

محور نقشه بیتی استفاده شده است. از مزایای -پذیری را بهبود بخشد از یادگیری درخت تصمیم اندیسن کرده و مقیاستعیی

توان استفاده برای پایگاه داده های بزرگ بانکی، دقت بالا برای شناسایی دقیق پولشویی تراکنش ها با نرخ این روش می

  ]14[تکراربالا را نام برد.

ها و مشتریان با استفاده از در مقاله خود مدلی را جهت شناسایی اجتماع و روابط بین تراکنش 24امریل نضیرعبدل کی. شیخ و 

شویی های پولها و باندهای مافیایی که نقش اصلی در فعالیتاند. با کمک این مدل گروههای اجتماعی ارائه دادهتحلیل شبکه

های ش یک شبکه اجتماعی با استفاده از گراف شبکه ای معنایی و فعالیتشوند. در این روکنند، شناسایی میرا بازی می

شود. درجه مرکزیت جهت بندی و غیره جهت شناسایی مشتریان مشکوک ساخته میهای ازقبیل درجه مرکزیت و خوشهشبکه

های مشابه و یا هایی با شخصیت، جداسازی گروهبندیهای اجتماعی کاربرد دارد و هدف از خوشهها در گروهشناسایی سرشاخه

های های مشکوک در شبکهباشد. شناسایی گروهها نسبت دارند، میها که با دیگر خوشههای ویژه از شاخهمبنتی بر شاخص

یات های بانکی و عملشود ولی این مورد که هیچ ارتباط خاصی در تحلیل بین حساباجتماعی از مزایای این روش تلقی می

 ]16[باشد.شود از نکات ضعف این روش میانجام شده دیده نمی

هریک  یا و معایبو همچنین مزامورد استفاده در آنها  کیشده در بخش قبل به همراه تکن انیب یها تمیالگور 1جدول  در

 آورده شده است.

به دو  انیمشتر یبند میجهت تقس یبندشهخو کیتکن کیدر اکثر آنها از  ،هاتمیالگور نیا یتوجه به مرور انجام شده رو با

 یهاکیتکن ،شود و بعد از آن یشده استفاده م فیتعر اتیپارامترها و خصوص نییبا توجه به تع ،مشکوک ریدسته مشکوک و غ

جهت محدود کردن گروه و غیره  یتکرار و قواعد انجمن یالگوها ،یبنددسته ،یشبکه عصب ک،یژنت تمیالگور رینظ گریمختلف د

 نیشویی وجود دارد اپول نهیزم یهاکه در پژوهش ی. مشکلردیگیشبکه مورد استفاده قرار م یریادگی نیمشکوک و همچن

به  رینداشته و ناگز یواقع طیمح مجوعه دادۀبه  یامکان دسترس ،بودن موضوع یتیامن لیاست که در اکثر مواقع به دل

 قاتیمشکوک در اکثر تحق یهاکه در کشف تراکنش معیارهاییتند. از هس سازهیشب یهاطیدر مح مجموعه داده یسازهیشب

داده  گاهیدو مورد در مجموعه پا نیکه ا دنباشیم ییدقت و زمان شناسا معیار ،رندیگیمدنظر قرار م یاصل معیارهایبه عنوان 

های متفاوتی استفاده شده است، های مرور شده از الگوریتمبا توجه به اینکه در روش. باشندمیبزرگ متفاوت  یلیخ یها

                                                 
21Ch. Suresh.   
22eeVikas Jayasr.   
23Balan .  
24 Abdul K. Shaikh, Amril Nazir 
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های مرور شده، ترین الگوریتم را مشخص کرد. ولی بطور کلی در روشتوان از روی مقدار خروجی هریک بهترین یا ضعیفنمی

 باشد.تری برخوردار میدرصد رسیده نسبت به دیگر موارد از خروجی بهینه 0.96مقاله ندا حیدری و همکاران که به دقت 

 

 شوییپول نهیزم در شده انجام یهاتمیالگور یابیارز لیتحل. 1جدول 

 معایب مزایا های مورد استفادهروش نویسنده / سال ردیف

1 
W. Xingqi  و

 (2009)همکاران

بندی مبتنی بر روش خوشه

درخت پوشای مینیمم بهبود 

 یافته

ارائه یک پارامتر نامتجانس 

وت گیری تفاجهت اندازه

درجات پرت و سپس 

طراحی الگوریتم کشف 

 شویی.پول

سازی در محیط عدم پیاده

 واقعی.

2 

Le Khac, Nhien 

An and 

Kechadi, 

M(2010) 

بندی جهت استفاده از خوشه

تقسیم بندی اولیه،الگوریتم 

ژنتیک برای تغذیه شبکه 

عصبی،شبکه عصبی جهت 

یادگیری و درخت 

 گیریتصمیم

در واحد بهبود کارآیی بهتر 

 زمانی کمتر.

مجزا بودن براساس 

های یک مشتری تراکنش

 خاص.

3 

Le-Khac, 

Nhien-An and 

Markos, 

Sammer and 

Kechadi, 

Mohand-

Tahar(2010) 

استفاده از تکنیک 

بندی و شبکه عصبی خوشه

مبتنی بر انتشار رو به عقب و 

ذخیره نتایج در یک 

دانش جهت پایگاه

 گیری.تصمیم

یتم روی یک این الگور

بانک خاص مورد آزمایش 

قرار گرفته و نتایج را با 

نتایج دستی بدست آمده 

همان بانک مور مقایسه 

قرار داده و نتیجه گرفته 

است که روش مناسبی 

 است

ولی با کار پایه دیگری 

نتایجش را مقایسه نکرده 

است و پروسه یادگیری آن 

داده برای مجموعه پایگاه

های خیلی بزرگ نیز 

 یلی مناسب نیست.خ

4 

Rui Liu, Xiao-

long Qian Shu 

Mao, Shuai-

zheng 

Zhu(2011) 

های کارگیری الگوریتمبه

گیری جهت شناسایی تصمیم

شویی با های پولفعالیت

استفاده از الگوریتم 

 ,k-meanبندی)خوشه

BIRCH) 

شناسایی کارآمدتر 

های مشکوک و تراکنش

غیرنرمال به کمک الگوریتم 

 گیری.صمیمدرخت ت

قابل اجرا روی یک دامنه 

 محدود
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 معایب مزایا های مورد استفادهروش نویسنده / سال ردیف

5 

E.W.T. Ngai , 

Yong Hu , Y.H. 

Wong , Yijun 

Chen , Xin 

Sun(2011) 

کاوی های عمده دادهتکنیک

استفاده شده عبارتند از: 

های های منطقی، شبکهمدل

 گیری.عصبی، درخت تصمیم

های بین وجه به شکافت

کشف کلاهبرداری 

( و نیازهای FDDمالی)

صنعت جهت پیشبرد 

تحقیقات روی موضوعات 

 فراموش شده،

وجود  FDDمشکلی که با 

دارد حساسیت هزینه 

بندی است. هزینه طبقه

نادرست)خطاهای مثبت 

کاذب و منفی کاذب( 

متفاوت است، یک خطای 

منفی کاذب معمولاٌ از 

خطای مثبت کاذب 

تر است. دامنه هزینهکم

 تحقیق محدود بوده است.

6 

روح الله کوثری 

لنگری و 

-1391همکاران)

2012) 

های کارگیری الگوریتمبه

گیری جهت کشف تصمیم

 رفتارهای مشکوک

سازی رفتار امکان مدل

کاربران در پنج دسته 

مختلف وجود دارد که با 

دقت بیشتری نوع رفتار 

 .کندبینی میکاربر را پیش

در حد تئوریک است و 

 است.عملیاتی نشده

7 
Dang Khoa 

Cao, Phuc 

(2012) 

شویی به آشکارسازی پول

های کمک تکنیک

بندی)الگوریتم خوشه

CLOPE) 

این الگوریتم برای مجموعه 

های بزرگ نیز داده

 پذیر است.مقیاس

سیستم در این الگوریتم به 

تنهایی بطور کامل 

تواند کار کند و نمی

ایست مبتنی بر توانایی بمی

ها آنالیز در آنالیزکردن داده

ای و فراهم آوردن مجموعه

از قوانین جهت تایید 

بندی ها بعد از خوشهخوشه

 است.

8 
Harmeet Kaur 

Khanuja  و

 (2014)همکاران

ارائه یک متدلوژی جهت 

تهیه گزارشات بارزسی 

ها بطور مستمر دادهپایگاه

گذاری برای نشانه

 های مشکوکتراکنش

یک راه کاربردی برای 

ترکیب اطلاعات، شواهد 

تواند برای شواهد فردی می

 قویتر ترکیب شود.

عدم تمرکز روی تکنیک 

های خاصی از تکنیک

 کاویداده
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 معایب مزایا های مورد استفادهروش نویسنده / سال ردیف

9 
Mahesh 

Kharote و 

 (2014)همکاران

های استفاده از تکنیک

 ,Clusteringوی)کاداده

frequnty pattern در )

زمینه بانکداری متناسب با 

های ماهیت و حساسیت داده

بانکی و فرآیندهای 

گیری پیچیده تصمیم

 بلادرنگ

ها به عنوان بکارگیری داده

ورودی از منابع متنوع، 

سازی و سپس یکپارچه

ها عملیات اجرایی روی داده

و استفاده از بیش از یک 

 کاویتکنیک داده

عدم نمایش دقت و سرعت 

نتایج روی نمودار جهت 

مقایسه در مقیاسهای 

 پایین و بالا.

10 Luo, Xingrong 

(2014) 

استفاده الگوهای تکرار و 

قواعد انجمنی برای 

های آشکارسازی فعالیت

( و AMLشویی)ضدپول

تمرکز روی کشف 

های مشکوک در تراکنش

 های تجاریجریان تراکنش

برای مجموعه این الگوریتم 

های بزرگ نیز داده

 .پذیر استمقیاس

در مقیاس پایین دقت زیاد 

 مناسب نیست.

11 
نداحیدری 

 (2014وهمکاران)

استفاده ازسیستم استنتاجی 

فازی وفقی -عصبی

(ANFIS برای شناسایی )

های مشکوک تراکنش

 شوییدرپول

مناسب برای معاملات مالی 

حجیم ، داده های عظیم ، 

قابل قبول و صحت  سرعت

 بالا

- 

12 
Ch.Suresh  و

 (2016)همکاران

استفاده از روش وابستگی 

مبتنی برهش برای شناسایی 

 شوییمسیر پیمایش پول

روشی کارآمد برای 

جلوگیری ازاتلاف وقت و 

پیچیدگی برای شناسایی 

 های مشکوکتراکنش

- 
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 معایب مزایا های مورد استفادهروش نویسنده / سال ردیف

13 Jayasree , 

Balan(2016) 

تعیین درخت دانشی که 

شویی را نمایش ریسک پول

می دهد با استفاده ازدرخت 

تصمیم اندیس محور نقشه 

 بیتی

استفاده برای پایگاه داده 

های بزرگ بانکی، دقت بالا 

برای شناسایی دقیق 

ها با نرخ شویی تراکنشپول

 تکراربالا

- 

14 

 

  

Abdul K. 

Shaikh, Amril 

Nazir(2018) 

ساخت یک شبکه اجتماعی با 

استفاده از گراف شبکه ای 

های معنایی و فعالیت

های ازقبیل درجه شبکه

بندی و غیره مرکزیت و خوشه

جهت شناسایی مشتریان 

 مشکوک

های شناسایی گروه

های مشکوک در شبکه

 اجتماعی

عدم وجود ارتباط خاصی 

های در تحلیل بین حساب

 جام شدهبانکی و عملیات ان

 روش تحقیق

رفتن گاباشد)فیلتر رگرسیونی غیرخطی خودکاار باا در نظار در این تحقیق، به معرفی روشی که خود شامل سه روش می

ایم. نتاایج خروجای(، پرداختاه-پارامترهای خارجی، فیلتار رگرسایونی غیرخطای خودکاار، فیلتررگرسایونی غیرخطای ورودی

 است. سازی آن در بخش بعدی ارائه شدهپیاده

 یهاها به تراکنشتراکنش یطبقه بند Matlabدر محیط  25های عصبیبندی شبکهبا استفاده از ابزار خوشهروش این  در

سازی ابتدا، با توجه به امنیتی باودن موضاوع و عادم ارائاه ، در این روش برای پیادهشده است شنهادیپ رمشکوکیمشکوک وغ

در باازه زماانی  دساتی خاودو نویسندگان مقالات مرور شده از یک مجموعه داده  مجموعه داده از مراجع ذیصلاح این موضوع

یکماهه و یک مجموعه دادۀ بانکی که بصورت محرمانه توسط یکی از متخصصین در این زمینه ارساال شاد، اساتفاده شاد کاه 

سازی ایان روش، باا . جهت پیادهسازی روی این دو مجموعه داده انجام شد و نتایج در فصل بعدی ارائه شده استمراحل پیاده

 های عصبی بصورت زیر عمل نموده ایم:بندی شبکهورود به ابزار خوشه

 هیابندی اولخوشاه نیاا اند کاهشدهبندی ها خوشهتراکنش یعصب یهابا استفاده از شبکهپس از بارگذاری مجموعه داده  

اند. در این مرحله، با سه فیلتر شده یبندها طبقهتراکنش یونیگرسر یها لتریبا استفاده از ف ی،قدم بعد در باشد.یها متراکنش

اند. در هار ساه فیلتار در مرحلاه بعادی، باا شویم که در این تحقیق، هر سه روش تست و ارزیاابی شادهرگرسیونی مواجه می

ا روش کار پایه مای سانجیم. قابال تر نموده و در انتها رگرسیون روش ارائه شده را بها را منظماستفاده از قواعد بیزین تراکنش

ایم، به این دلیال کاه هار تاراکنش در زماان زمانی مدل کرده–ها را به داده های سری ذکر است در روش ارائه شده ، تراکنش

ایام. فلوچاارت روش ارائاه ها را مانند یک سری داده مرتبط به هم مورد بررسی قارار دادهمشخصی انجام شده است و تراکنش

                                                 
25Neural Net Clustering.   
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 آمده  است. 1شکل شده در 

 محیط و تنظیمات آزمایشات

 Matlab R2015aگیگا بایت و با نرم افزار  6، حافظه cpu cor i7- 2.20GHz، 10کلیه آزمایشات در محیط ویندوز 

 سازی شده است.پیاده

 مجموعه داده مورد آزمایش

 زمانی ده دستی که در فاصلههمانگونه که در فصل قبل اشاره کردیم آزمایشات انجام شده روی یک مجموعه دا

های زمانی در روش خود ( رصد شده اند و یک مجموعه داده بانکی انجام شده است. با توجه به اینکه از سرییکماهه)

 ایم.استفاده کرده

ه هر رکورد ک 1500با  Excelرکورد و مجموعه داده بانکی نیز یک فایل 150مجموعه داده بانکی دستی خود دارای 

های حساب بصورت ماهیانه، فیلد)نوع حساب، میانگین گردش حساب بصورت ماهیانه، میانگین تراکنش 7رکورد خود دارای 

باشد. همانگونه ، استفاده از بانکداری الکترونیک و مبادلات ارزی(می27های نقدی، گزارش تراکنش26گزارش تراکنش مشکوک

ه داده بانکی بصورت محرمانه توسط یکی از متخصصین در این زمینه ارسال شده که در فصل قبل اشاره شد، این فایل مجموع

 ای نشده است.است که به نام بانک مورد نظر اشاره

 ایم بصورت زیر است:مجموعه داده بانکی که بصورت دستی ایجاد نموده
 . بخشی از مجموعه داده دستی2جدول 

میانگین گردش ماهانهنوع

میانگین 

تراکنش های 

ماهانه

گزارش 

تراکنش های 

مشکوک

گزارش 

تراکنش های 

نقدی بالاتر از 

سقف مجاز

کاربرد 

بانکداری 

الکترونیک

فعالیت های 

ارزی

2207520000000/0074/000/001/000/000/00حقوقی

1460000000000/0048/001/001/001/001/00حقوقی

1332000649440/0077/000/001/001/000/00حقیقی

981000000000/0096/000/001/001/001/00حقیقی

971250473550/00150/000/001/000/000/00حقیقی

945000000000/00210/000/001/000/001/00حقیقی

945000000000/00302/001/001/000/000/00حقوقی

900000000000/00258/001/001/001/000/00حقوقی

808017000482/00100/000/001/001/000/00حقوقی
 

                                                 
26STR: Suspicious Transaction Report.   
27CTR: Cash Transaction Report.   
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 . فلوچارت روند کاری روش پیشنهادی1شکل

 ها و نتایجیافته

معماری شبکه عصبی که در هر سه روش عنوان شده، برای مجموعه داده دستی با توجه به تعداد کام رکوردهاا از هماان 

سالول عصابی  25جموعاه داده باانکی نیاز از تأخیر زماانی و بارای م 2مخفی و تعداد  28سلول عصبی 10فرض از حالت پیش

 29هاای آماوزشها، بارای دادهتأخیر زمانی تشکیل شده است. در هر سه روش در قسمت تقسیم بندی داده 25مخفی و تعداد 

(استفاده شاده اسات. %15و تست: %15، اعتبارسنجی:%75افزار )آموزش:فرض نرماز همان حالت پیش 31و تست 30اعتبارسنجی

های عصابی باه هار هایی است که در حین فرآیند آموزش و برای آماوزش شابکههای آموزش، آن دسته از دادهادهمنظور از د

 باشد و همه جوانب آن مشخص است. دوصورت ورودی و خروجی می

جرا با ایم. پس از انشان داده شده است، رسیده 4و  2های سازی با مجموعه داده بانکی به نتایجی که در شکلپس از پیاده

( اجارا خاتماه پیادا کارده اسات. نتاایج و 1:27:29تکرار پس از یک ساعت و بیست و هفت دقیقه و بیست و نه ثانیاه )1000

دهنده دهاد، نشااننشاان می 2نمودارهای این روش با مجموعه داده بانکی در مقایسه با کارپایه، مطاابق باه آنچاه  در شاکل 

باشاد و در روش می 0.9608در کاار پایاه مقادار رگرسایون  باشاد.باه کاار پایاه می تر و کاراتر بودن ایان روش نسابتبهینه

                                                 
28 .nNeuro  
29 .Training  
30 .Validation  
31 .Testing  

 هاورودی داده

 

 هاورودی داده

 ها با استفاده ازشبکه های عصبی مصنوعیخوشه بندی اولیه تراکنش

 

 ا با استفاده ازشبکه های عصبی مصنوعیهخوشه بندی اولیه تراکنش
 هااستفاده از فیلترهای رگرسیونی برای طبقه بندی تراکنش

 

 هااستفاده از فیلترهای رگرسیونی برای طبقه بندی تراکنش
 ها با استفاده از قواعد بیزیننظم دهی بیشتر تراکنش

 

 با کار پایهمقایسه  ها با استفاده از قواعد بیزیننظم دهی بیشتر تراکنش

 

 مقایسه با کار پایه

 زمانی-های سریها به دادهشبیه سازی تراکنش

 

 زمانی-های سریها به دادهشبیه سازی تراکنش
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 باشد.می0.998پیشنهادی رگرسیون در حالت خروجی وهدف  

 

 . نموداررگرسیون مدل غیرخطی خودکار2شکل 

 مشکوک بیشتر است احتمال وقوع تراکنش ها بیشترهایی که تراکم دادهنشان داده شده در قسمت 2همانگونه که در شکل 

باشد. درزیر می ن حالتسازی ما منطبق بر نمودار بهتریشود که تقریبا نمودار رگرسیون نتیجه پیادهباشد و نیز مشاهده میمی

 آمده است. 3نمودار رگرسیون کار پایه جهت مقایسه با نتایج خروجی آزمایشات این تحقیق در شکل 

 

 رگرسیون کار پایه. نمودار 3شکل 
نمودار بهترین کارایی برای روش ارائه شده، نمایش داده شده است. همانگونه کاه در شاکل زیار نماایش داده  4در شکل 

( مربوط به حالات تسات 2( نتیجه بعد از آموزش و منحنی قرمز )منحنی1شده خط چین بهترین حالت، منحنی آبی )منحنی 
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باشد و در نتیجه از کاارایی خاوبی برخاوردار ز آموزش به بهترین حالت بسیار نزدیکتر میباشد که در این روش حالت بعد امی

 است.
 

 

 

 

 

 

 

 

 

 

 

 

 جمع بندی

ئیم. شاویی ارائاه نمااهاای مشاکوک در پولدر این تحقیق سعی بر آن داشتیم که روشی کارآمدی برای شناخت تراکنش

 ی مصنوعی و فیلترهای رگرسیون محور می باشد.روش ترکیبی هوشمند ارائه شده مبتنی برشبکه های عصب

ایی هاای مشاکوک را شناساتراکنش ANFISقابل ذکر است کار پایه با استفاده ازیک سیستم فازی وشبکه های عصابی 

ئاه شاده باا کرده است. با مقایسه نمودار رگرسیون روش طراحی شده با روش کار پایه به این نتیجاه مای رسایم کاه روش ارا

ن شخیص دادن آهر دو مجموعه داده کاراتر به دلیل اینکه رگرسیون متغیر میزان مشکوک بودن تراکنش و درست ت استفاده از

 در مقایسه با کار پایه و روش های ارائه شده کاراتر می باشد.

خاود  روش ارائه شده مبتنی بر رگرسیونی غیرخطی خودکار با در نظر گرفتن پارامترهای خارجی با مجموعه داده دساتی 

و باا مجموعاه داده  0.98، با فیلتر رگرسیونی غیر خطی خودکار با مجموعه داده دستی دارای رگرسیون  0.99دارای رگرسیون

خروجی باا مجموعاه داده دساتی خاود دارای رگرسایون -و در نهایت با فیلتر رگرسیونی غیرخطی ورودی  0.99بانکی دارای 

 0.96می باشد در حالیکه روش ارائه شده در کاار پایاه دارای رگرسایون  0.98یون و با مجموعه داده بانکی دارای رگرس 0.99

باشد. فقط در روش فیلتر رگرسیونی غیرخطی خودکار با درنظر گارفتن باشد که نشان دهنده بهبود روش عنوان شده ما میمی

ه از روش ارائه شده در کاار پایاه کااراتر تری نسبت به رگرسیون کار پایه می باشد کپاراکترهای خارجی دارای رگرسیون پایین

 باشد.نمی

 توان تحقیق کرد، ذکر شده است:در زیر به سه مورد از کارهایی که در این زمینه می

 های مشکوک.جهت کشف تراکنش 32ارائه الگوریتمی مبتنی بر مدل مخفی مارکوف 

 .پیاده سازی روش اول همین تحقیق که از نظر تئوریک بررسی شد 

 33های مشکوک به کمک اکنشکشف ترSVM 

                                                 
32Hidden Moarkov Model.   

 . نموداربهترین کارایی رگرسیون غیرخطی خودکار4شکل

 :قرمز2

 :آبی1
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