
                                                                                                        

1 
 

براي شناسایی رفتارهاي  متقلبانه در  و قواعد انجمنی بندي مبتنی بر خوشهترکیبی ارائه مدلی 
 هاي بانکی تراکنش

 

 5علی محمد نادري، 4، حامد میرشک3مصطفی جاویده، 2مهرداد کارگري،1عبداالله عشقی

 چکیده:

هاي بانکی است. در این مقاله  دن تراکنشهاي بانکی یکی از مشکلات اساسی در عصر الکترونیکی ش مسأله تقلب در تراکنش 
بندي و تحلیل انجمنی براي کشف تقلب و رفتارهاي مشکوك  هاي خوشه یک مدل ترکیبی نیمه بانظارت با استفاده از الگوریتم

تفاده از هاي نرمال و غیرمتقلبانه مشتریان بوده است. با اس هاي کارتی بانکی ارائه شده است. مبناي تحلیل، تراکنش در تراکنش
تحلیل انجمنی الگوهاي پرتکرار در رفتارهاي مشتریان بانکی استخراج شده است. از این الگوها به عنوان قواعد نرمال استفاده 

بندي  شده است که هر تراکنش باید حداقل با یکی از این الگوها مطابقت داشته باشد. در بخش تحلیل رفتار از الگوریتم خوشه
هاي رفتاري نرمال هر مشتري استفاده شده است. در صورتی که یک تراکنش ورودي انحراف بالایی  وشهفازي براي استخراج خ

گیرد و به عنوان تراکنش پرریسک شناخته  ها قرار نمی از مدل رفتاري نرمال مشتري داشته باشد، در هیچکدام از خوشه
به دست آمده است.  baggingروند با استفاده از روش  شود. نتیجه نهایی از ترکیب نتایج دو بخش تحلیل قواعد و تحلیل می

 اند که مدل ترکیبی ارائه شده دقت و صحت بیشتري در کشف موارد مشکوك و متقلبانه داشته است. نتایج نشان داده

  kmeans ،Aprioriبندي، قواعد انجمنی ، کلمات کلیدي: کشف تقلب، خوشه  

 مقدمه

و به موازات آن آمار  [1]سال گذشته رشد قابل توجهی داشته است  3الکترونیکی در  میزان استفاده از خدمات بانکداري
درصد از تقلبات  60است، به طوریکه حدود   اي داشته کننده هاي صورت گرفته از این مجرا نیز رشد نگران برداري ها و کلاه تقلب

 .[2]گیرد  هاي الکترونیکی مانند موبایل بانک و اینترنت بانک صورت می انجام شده از طریق کانال

دهند که  داري تأثیرات مخربی بر این صنعت دارد. آمارها نشان می کاي نامطلوب، بویژه در صنعت بان تقلب به عنوان پدیده
ها حتی عاملی براي رویگردانی  رود، تقلب علاوه بر آنکه درصد قابل توجهی از سود در تجارت الکترونیک به دلیل تقلب هدر می

داري براي  هاي فراوانی در صنعت بانک . تلاش[3]آیند  هاي الکترونیکی بانکی به حساب می مشتریان در استفاده از سرویس
است، تغییر  پذیر نساخته مقابله با پدیده تقلب صورت گرفته است، اما آنچه کشف و پیشگیري کامل از تقلب را تا کنون امکان

سازي کامل رفتارها ناممکن ساخته  اوم رفتار مشتریان بانکی و بالطبع تغییرات رفتاري متقلبان است که در نهایت مدلمد
، [4]هاي مبتنی بر قاعده براي کشف تقلب به تنهایی کافی نباشند  شود تا بکارگیري روش است. تغییر مداوم رفتارها باعث می

هاي جدید نباشند و به صورت ایستا باشند  هاي یادگیري ماشین نیز در صورتی که قابل تطبیق با استراتژي علاوه بر این روش
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کاوي  هاي داده هاي یادگیري ماشین و تکنیک هاي اخیر از روش . در سال[5]قابلیت چندانی براي کشف تقلب نخواهند داشت 
 هاي بانکی بسیار استفاده شده است.  براي کشف تقلب در تراکنش

هاي کشف تقلب مؤثر هستند، عدم تعادل  از جمله عواملی و مشکلاتی که در کشف تقلب و در فرایند یادگیري الگوریتم
ها، زمان سریع پاسخ، تعدد ابعاد فضاي مورد تحلیل،  غیر متقلبانه، کنترل هزینه بکارگیري روشهاي  هاي متقلبانه و داده داده

در این تحقیق روشی   .[8]–[6]توان نام برد  را می 6هاي بانظارت تغییر مداوم رفتارها، قابلیت یادگیري و عدم وجود داده
 سازي تغییرات رفتاري مشتریان جهت شناسایی رفتارهاي ناهنجار و مشکوك به تقلب ارائه شده است. براي مدل 7نظارت با نیمه

هاي بانکی عدم تبادل دانش در این زمینه است. هرچند که  هاي کشف تقلب در داده از جمله موانع اساسی براي گسترش روش
قابل توجهی در این زمینه صورت گرفته است، اما تعداد کارهایی که ادعاي عملیاتی شدن داشته باشند تحقیقات دانشگاهی 

ها یکی از  ها و الگوریتم هاي بانظارت استاندارد براي ارزیابی و یادگیري مدل . عدم وجود مجموعه داده[9]بسیار کم هستند 
نظارت در مسأله  کاوي بی هاي داده موانعی است که بویژه در ایران بسیار قابل توجه است. این مشکلات اهمیت توجه به روش

بندي و  نظارت مبتنی بر خوشه با سازند. به همین دلیل در این تحقیق به ارائه یک روش نیمه  کشف تقلب را بیشترمشخص می
هاي تاریخی مشتریان و با توجه به روند رفتاري نرمال  قواعد انجمنی به صورت ترکیبی پرداخته شده است، تا بر اساس داده

هاي مشکوکی که احتمالاً توسط خود مشتري صورت نگرفته است و ممکن است متقلبانه  تراکنش ،هاي گذشته ها در تراکنشآن
 باشند شناسایی شوند.

 ادبیات موضوع

هاي  هاي بانظارت، روش اصلی روش  توان در سه دسته هاي کشف تقلب را می هاي قابل تحلیل همه روش از لحاظ نوع داده
هاي بانظارت و همچنین بعضی از  به دلیل عدم وجود مجموعه داده  .[10]هاي بانظارت قرار داد  و روش بانظارت نیمه

نظارت و  هاي بی اي به روش هاي اخیر توجه ویژه ، در سال[10]هاي بانظارت براي کشف تقلب دارند  هایی که روش کاستی
 شود.  بندي استفاده می هاي خوشه نظارت از الگوریتم هاي بی است. در بیشتر روش  بانظارت شده نیمه

هاي مبتنی بر  که از جمله الگوریتم kmeansبندي  نظارت و الگوریتم خوشه کاوي بی هاي داده از روش [13]–[11]تحقیقات 
و  kmeansبندي  هاي خوشه از روش  [14]اند. در تحقیق  ت است، براي کشف رفتارهاي غیرنرمال و متقلبانه استفاده کردهمرکزی
brich شویی استفاده شده است. براي کشف رفتارهاي متقلبانه پول 

مراتبی در کشف تقلب استفاده شده است. پانیگراهی و همکارانش در  بندي سلسله خوشه  از روش [17]–[15]در تحقیقات 
شفر براي کشف -به همراه روش ترکیبی قواعد دمپستر DBSCANبندي مبتنی برچگالی  از روش خوشه [18]د تحقیق خو

 اند.  هاي بانکی استفاده کرده تقلب در تراکنش

بندي بر روي  بهبودیافته استفاده شده است. در این روش خوشه k-meansبندي با الگوریتم  از یک روش خوشه [19]در 
هاي قبلی پیدا شده براي  هاي جدید چنانچه به هیچکدام از خوشه هاي تاریخی مشتریان صورت گرفته است و تراکنش تراکنش

هر سیستم کشف تقلب پیشرفته  SAS [20]ند. بر اساس گزارش شو مشتري تعلق نداشته باشند به عنوان تقلب شناسایی می

6 Supervised 
7 Semi-supervised 
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نظارت یا نیمه  هاي بی در کنار بخش مبتنی برقواعد لازم است یک بخش تحلیلی نیز داشته باشد که این بخش بر اساس تحلیل
 بانظارت قابل شناسایی هستند. نظارت یا نیمه هاي بی هاي جدید و ناشناختانه توسط تحلیل بانظارت قرار دارد. تقلب

هاي غیرمتقلبانه کاربران ارائه شده است. در این روش ابتدا با استفاده از روش  بانظارت با استفاده از داده یک روش نیمه [21]در 
هاي غیرمتقلبانه کاربران اعمال  ها بر روي داده تعدادي قاعده استخراج شده است.  این قاعده Aprioriقواعد انجمنی و الگوریتم 

مانده براي مانیتور شدن سیستم اصلی  اند. از قواعد باقی اند حذف شده هاي مطابق بوده ن دادهشده است، قواعدي که با ای
اند، قواعد باقیمانده با استفاده از ایجاد  اند حذف شده استفاده شده است و قواعدي که قادر به تشخیص موارد پرت نبوده

 هاي داخلی استفاده شده است. لیاتی و براي کشف تقلببه صورت عم  اند. از این روش هاي کوچک در آنها تکرار شده جهش

بندي، پروفایل رفتاري نرمال مشتریان استخراج شده است و از آنها براي یافتن  هاي خوشه با استفاده از الگوریتم [22]در 
بانظارت شبکه عصبی با یک لایه پنهان و تعداد  از یک روش نیمه [23]رفتارهاي مشکوك مشتریان استفاده شده است. در 

کاربرد  [24]هاي غیرمتقلبانه هر کارت اعتباري استفاده شده است. در  هاي ورودي و خروجی براي تراکنش  یکسانی نورن
بندي و همراه با  بندي و خوشه ی بر دستههاي مبتن هاي پرت براي کشف تقلب بررسی شده است و روش هاي کشف داده روش

 نحوه کاربرد آنها شرح داده شده است.

 بندي خوشه

که دار معنیهایی  ها به دسته و فرآیندي است که در طی آن، نمونه است نظارت یادگیري بییکی از شاخه هاي  بندي خوشه
هایی که در اثر این  شود. خوشه ها خوشه گفته می ند که به هرکدام از این دستهشو تقسیم میهستند  اعضاي آن مشابه یکدیگر

هاي داخل یک خوشه بسیار به هم  بندي خوب، نمونه ند. در یک خوشهشوند لازم است تا همگن باش بندي به حاصل می دسته
نشان داده  1 شکلهاي مختلف خیلی با هم متفاوت هستند. این فرایند شامل مراحلی است که در  هاي خوشه شبیه و نمونه

 شده است.

 
 بندي لی در خوشهمراحل اص -1 شکل

 [25]شوند  بندي می مراتبی تقسیم هاي سلسله بندي و الگوریتم هاي بخش بندي به دو دسته اصلی الگوریتم هاي خوشه الگوریتم
هاي  هاي مبتنی بر چگالی، الگوریتم هاي مبتنی بر پیوستگی، الگوریتم اي مبتنی بر مرکزیت، الگوریتمه که آنها نیز به الگوریتم

 شوند. هاي مبتنی بر یک تابع هدف تقسیم می مفهومی و الگوریتم

 قواعد انجمنی

هایی از یک پدیده  ا ویژگیتوان صفات ی کاوي است که با استفاده از آن می هاي داده یکی از الگوریتم تحلیل انجمنی (وابستگی)،
توان وابستگی بین یک یا چند مشخصه را کشف  با استفاده از این روش می .مطالعه نمودمطالعه  آیند یا داده را که با هم می
 .[26] نمود روابط بین یک یا چند مشخصه را کمی سازيتوان  کرد و به این ترتیب می

شوند. به عنوان مثال اگر  تعریف می "قسمت مقدم قاعده آنگاه قسمت تالی قاعدهاگر "قواعد انجمنی (قواعد وابستگی) به شکل 
فروشان تراکنشی داشته باشد، آنگاه مقدار این  شخصی مرد/زن از طریق کانال موبایل در ساعات آخر روز در صنف کتاب

https://fa.wikipedia.org/wiki/%DB%8C%D8%A7%D8%AF%DA%AF%DB%8C%D8%B1%DB%8C_%D8%A8%DB%8C%E2%80%8C%D9%86%D8%B8%D8%A7%D8%B1%D8%AA
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 توان به عنوان یک قاعده تعریف کرد. ریال است و این را می xتراکنش کمتر از 

 را نام برد. FP-growthو روش  Eclat ، روش Aprioriتوان روش  هاي قواعد انجمنی می از جمله روش

 روش تحقیق

روش ارائه شده در این تحقیق شامل دو بخش اصلی است که عبارتند از:  بخش مبتنی بر قاعده و بخش تحلیل روند. ساختار 
 است. 2 شکله صورت کلی مراحل کار ب

 

 
 ساختار کلی مدل پیشنهادي کشف تقلب -2 شکل

هر تراکنش پس از ورود به سیستم، از هر دو بخش عبور کرده و نتیجه هر بخش به صورت مستقل محاسبه شده و در نهایت با 
ها یکی از دو مورد کم ریسک و پر ریسک است و  شوند. خروجی هرکدام از بخش م ترکیب میه 8استفاده از روش بگینگ

نتیجه ترکیب دو بخش مبتنی  1 جدولنتیجه نهایی یکی از سه مقدار کم ریسک، ریسک متوسط و پرریسک خواهد بود. در 
 یی نشان داده شده است.برقاعده و تحلیل روند و نتیجه نها

 با استفاده از روش بگینگ ترکیب ریسک ها و نتیجه نهایی -1 جدول

 خروجی نهایی خروجی بخش مبتنی بر قاعده خروجی بخش تحلیل روند

 کم ریسک کم ریسک کم ریسک

 ریسک متوسط کم ریسک پر ریسک

 ریسک متوسط پر ریسک کم ریسک

 پر ریسک ریسکپر  پر ریسک

8- bagging 
                                                           



                                                                                                        

5 
 

 

هاي قابل استفاده  . مشخصه[2]هاي درست و تأثیرگذار است  هاي کشف تقلب انتخاب مشخصه یکی از مراحل مهم در الگوریتم
هاي  بندي کرد. مشخصه هاي مشتق شده دسته هاي اصلی و مشخصه توان به لحاظ نوع استخراج آنها به دو دسته مشخصه را می

 نشان داده شده است.  2 جدولهاي در  رند لیستی از این مشخصهها وجود دا اصلی آنهایی هستند که در همه تراکنش

 هاي اصلی موجود در تراکنش مشخصه -2 جدول
 

 
هاي مشتق شده به طور عمومی در متن تراکنش نیستند و نیاز به انجام پردازش براي محاسبه آنها وجود دارد. این  مشخصه
هاي تجمیعی نقش  شوند. مشخصه بندي می میعی دستههاي تج هاي ساده و مشخصه ها خود به دو دسته مشخصه مشخصه

ها عددي هستند و میزان یا  این مشخصه  .[27] ,[2]هاي کشف تقلب دارند  بسیار مهمی در تحلیل روند رفتاري و الگوریتم
هاي  دهند. در این تحقیق مشخصه هاي زمانی مشخص شده نشان می هاي انجام شده توسط یک کارت را در دوره تعداد تراکنش

 24ساعت،  12ساعت،  3ساعت،  1هاي زمانی  هایی که توسط یک کارت در بازه تجمیعی مقدار، تعداد و بیشینه تراکنش
شوند محاسبه شده و در تحلیل مورد استفاده قرار گرفته  هاي مختلف انجام می ز، یک هفته و یک ماه توسط کانالرو 3ساعت، 
هایی است که در  هاي زمانی انتخاب شده با توجه به توصیه دهد. بازه ها را نشان می نحوه استخراج مشخصه 3 شکلاست.  
اند.   ها عددي هستند و در بخش تحلیل روندها مورد استفاده قرار گرفته طرح شده است. این مشخصهم [27] ,[2]هاي  تحقیق

 برد. توان نام هاي ساده مشتق شده میانگین، ماکزیمم و انحراف معیار مقدارها را می ازجمله مشخصه

 
 هاي مختلف طریق کانالهاي زمانی و از  ها در بازه نحوه استخراج مشخصه -3 شکل

 

 توضیحات نام مشخصه 
1 Transaction ID مشخصه تراکنش 
2 Time زمان و تاریخ انجام تراکنش 
3 Account number مشخصه شناسایی حساب مشتري 
4 Card number مشخصه شناسایی کارت 
5 Transaction type  ًکانال انجام تراکنش مثلاATM،POs ... و 
6 Entry mode تراکنش با حضور کارت یا بدون کارت 
7 Amount مقدار تراکنش 
8 Merchant code کد شناسایی پذیرنده 
9 Merchant group نف پذیرندهنوع و ص 
10 Gender جنسیت دارنده کارت 
11 Age سن دارنده کارت 
12 Bank بانک صادرکننده کارت 
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 بخش مبتنی بر قواعد

 2 شکلهاي مورد استفاده براي این بخش همانطور که در   براي تحلیل این بخش از قواعد انجمنی استفاده شده است. مشخصه
ین بخش آماده سازي داده است و مجموعه داده را به اي هستند. اولین مرحله در ا هاي دسته نیز نشان داده شده است، مشخصه

کنیم به صورتی که هر مشخصه به انواع قابل تقسیم  هاي قواعد انجمنی باشد، تبدیل می شکلی که قابل استفاده توسط الگوریتم
صه خواهد به معنی وجود آن مشخ 1به معنی عدم وجود آن مشخصه  یا   0سازي شده و مقدار آن در هر تراکنش  آن گسسته

 دهد. هاي مبتنی بر قواعد را نشان می اي از داده آماده سازي شده براي انجام تحلیل شد. جدول زیر نمونه

 سازي شده براي تحلیل انجمنی هاي آماده اي از داده نمونه -3 جدول

 ردیف نام مشخصه تراکنش
 1 زن 0 1 0
 2 مرد 1 0 1
 3 نوجوان 0 0 0
 4 جوان 0 0 1
 5 میانسال 1 0 0
 6 پیر 0 1 0
 7 7تا  0زمان تراکنش/ از  0 1 0
 8 13تا  7زمان تراکنش/ از  1 0 0
 9 21تا  13زمان تراکنش/ از  0 0 1
 10 24تا  21زمان تراکنش/ از  0 0 0
 11 کانال موبایل 0 1 0
 POS 12کانال  1 0 0
 13 کانال اینترنت 0 0 1
 ATM 14کانال  0 0 0
 15 1نوع پذیرنده  1 0 0
1 0 ... .... 16 
 17 10نوع پذیرنده  0 1 0
 18 همان پذیرنده قبلی 0 0 0
 19 همان کانال قبلی 0 1 0
 20 مقدار تراکنش کم 0 0 0
 21 مقدار تراکنش متوسط 0 0 1
 22 مقدار تراکنش زیاد 1 0 0
 23 مقدار تراکنش خیلی زیاد 0 1 0

 

هاي قواعد انجمنی است، بر روي  که یکی از الگوریتم Aprioriهاي براي استخراج قواعد، الگوریتم  پس از آماده شدن داده
هایی که بیشترین تکرار را با هم در مجموعه  اي از مشخصه شود. پس از اجراي این الگوریتم زیر مجموعه ها اجرا می داده

است.  هاي مختلف از داده ها بین مجموعه هدف الگوریتم آپریوري، یافتن وابستگیر واقع شوند. د اند یافته می ها داشته تراکنش
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دهد.  هاي داده را توضیح می ها در مجموعه هایی از قوانین است که چگونگی شمول آیتم ، مجموعهاین الگوریتمخروجی 
 اي از قواعد استخراج شده توسط این الگوریتم به صورت زیر است: نمونه

تراکنشی انجام دهد که  4شب از طریق کانال موبایل تراکنشی و بر روي پذیرنده نوع  22ردي نوجوان در ساعت اگر م"
 "تراکنش قبلی آن نه از آن کانال و نه از همان پذیرنده باشد مقدار تراکنش کم خواهد بود.

هاي آزمون که  داده نها را برروي مجموعهگیرد. براي بهینه سازي قواعد آ سازي آنها صورت می پس از استخراج قواعد، بهینه
هاي مجموعه داده آزمون  هاي تراکنش هاي غیرمتقلبانه هستند اجرا کردیم. قوانینی که منطبق با داده متشکل از تراکنش

هاي ورودي بکار گرفتیم. هنگامی که یک تراکنش  نبودند را حذف کردیم و مجموعه قواعد باقیمانده را براي تحلیل تراکنش
شوند، چنانچه تراکنش با هیچکدام از قوانین موجود  شود، همه قواعد استخراج شده بر روي آن تست می دید وارد سیستم میج

شود. وظیفه تطبیق قواعد به عهده موتور قواعد است. نتیجه به دست  منطبق نباشد، آن تراکنش به عنوان پرریسک شناخته می
 شود. وند رفتاري به دست آمده ترکیب شده و نتیجه نهایی حاصل میآمده سپس با نتیجه حاصل از بخش تحلیل ر

 بخش تحلیل روند

ها  هاي نرمال هرکدام از کارت بندي بر روي تراکنش ، خوشهcmeansبندي فازي  خوشه  در این بخش از با استفاده از الگوریتم
هاي  رند. براي اجراي این الگوریتم از مشخصهگی هاي نرمال کارت در یک خوشه قرار می گیرد و هرکدام از تراکنش صورت می

 کنیم.  تجمیعی و عددي تراکنش استفاده می

مشخصه جدید استخراج شد  86با توجه به فرایندي که براي محاسبه متغیرهاي تجمیعی در این مقاله تعریف کردیم، تعداد 
مشخصه  89هاي استفاده شده به  اد مشخصههاي مانده حساب، مقدار تراکنش و میانگین مانده تعد  که با احتساب مشخصه

ها صورت گرفته است.  تر شدن نتایج و پرهیز از نفرین ابعاد، ابتدا یک مرحله کاهش ابعاد بر روي داده رسید. براي دقیق
اند. با توجه به ماهیت  گرفته مورد بررسی قرار [28]هاي مختلفی براي کاهش ابعاد در ادبیات وجود دارد که در  روش

استفاده شده  PCA9هاي مورد استفاده در این بخش که همه از نوع عددي هستند، در این مقاله از روش کاهش ابعاد  مشخصه
 هاي موجود نشان داده شده است. بر روي داده PCAاست. در شکل زیر نتیجه اعمال 

9 Principal Component Analysis 
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 ها بر روي داده PCAخروجی اعمال  -4 شکل

دهنده این است که   باشد، نشان 1کنیم، چنانچه بزرگتر از  آنها توجه می eigenvalueها به مقدار  براي تعیین هر کدام از بخش
PC ها واریانس بیشتري در مقایسه با متغیرهاي موجود در داده استاندارد سازي شده دارند. از این مقدار به عنوان یک نقطه

cutoff  نگهداشت برايpc انتخاب  12بندي را  دار براي خوشه شود. بر این اساس، تعداد ابعاد قابل استفاده و معنی استفاده می
 نمودیم.

باید از قبل مشخص شده باشد. لازم به ذکر است که  cشوند. تعداد  خوشه تقسیم می  cتعداد  ها به نمونه cmeansالگوریتم  در
در    هاي مختلفی وجود دارد که روش cاوت ممکن است به دست بیاید. براي تعیین اندازه متف cهاي هر کارت یک  براي داده

استفاده شده است  و  با  10SSEبه تفصیل در مورد آنها بحث شده است. در این تحقیق از روش یافتن زانو در محاسبه  [28]
هاي الگوریتم را مشخص کرد. در این  توان تعداد خوشه ها و یافتن زانو در شکل می در مقابل تعداد خوشه SSEرسم نمودار 

را  cیک واحد اضافه نموده و مجدداً  cکند، سپس هر بار به  را محاسبه می SSEگیرد و  در نظر می 2را  cروش ابتدا مقدار 
در آن نقطه را به  cایجاد نشود، مقدار  SSEها تغییر چندانی در  کند، چنانچه پس از اضافه شدن تعداد خوشه محاسبه می

ها نشان داده شده است  ها براي یکی از کارت روش یافتن تعداد خوشه 5 شکلگیرد. در  ها در نظر می خوشه  عنوان تعداد بهینه
 به دست آمده است.  8که در اینجا تعداد خوشه بهینه براي آن 

 
 ها براي یکی از کارت cمحاسبه  -5 کلش

10 Sum of Square Error 
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بخشی از خروجی حاصل از اعمال  4 جدولشود. در  ها انجام می بندي بر روي تراکنش ها، خوشه پس از تعیین تعداد خوشه
تعلق   خوشه 8اي به هر کدام از  ها با یک درجه ر کدام از تراکنششود ه دهد. همانطور که مشاهده می الگوریتم را نشان می

شود،  ها داشته باشد، آن خوشه به عنوان خوشه اصلی تراکنش انتخاب می دارند. تراکنش بیشترین تعلق را به هرکدام از خوشه
 شود. تشخیص داده می 3خوشه اصلی آن خوشه شماره  202مثلاٌ براي تراکنش شماره 

 هاي یک کارت بندي بر روي تراکنش نتیجه اعمال خوشه -4 جدول

 
ها محاسبه  پس از آنکه یک تراکنش جدید از یک کارت وارد سیستم شد، میزان درجه تعلق تراکنش به هرکدام از خوشه

رت بزرگتر یا مساوي یک مقدار هاي ازقبل محاسبه شده براي آن کا چنانچه درجه تعلق تراکنش به هیچکدام از خوشه شود، می
شود. نتیجه این  آستانه تعریف شده توسط خبره سیستم نباشد، آن تراکنش به عنوان تراکنش پرریسک یا پرت شناسایی می

 آید. بخش با نتیجه بخش تحلیل قواعد ترکیب شده و نتیجه نهایی به دست می

 و ارزیابی  نتایج

هاي متعلق به  هاي خصوصی ایران استفاده شده است که داده ارتی یکی از بانکهاي ک هاي تراکنش در این تحقیق از داده
مورد بررسی و تحلیل قرار گرفته است.  مجموعه داده  1395تا اسفند  1394کارت در طول دوره یک ساله از اسفند   1000

ار شده که توسط خبرگان بانکی متشکل از حدود یک میلیون تراکنش است. براي آزمودن نتایج از یک مجموعه داده برچسب د
  تراکنش 780اند، استفاده شده است. در این مجموعه داده آزمون ،  هاي متقلبانه انتخاب شده تراکنش  به عنوان مجموعه داده

 سازي شده است. شماره کارت توسط خبرگان بازرسی بانکی شبیه 15متقلبانه  براي 

. هاي مجموعه داده نشان داده شده است هاي یکی از کارت بروي تراکنش cmeansنتیجه اعمال الگوریتم فازي  6 شکلدر 
میزان تعلق  6 شکلبه دست آمده است که در  8ها، هاي بهینه براي دادهشود، تعداد خوشهمشاهده می 5 شکلهمانطور که از 

 ها مشخص شده است.ها به هرکدام از خوشههر کدام از تراکنش

 
 هاي تراکنشی کارت بر روي  داده cmeansنتیجه اعمال الگوریتم فازي  -6 شکل
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مورد بررسی قرار  5 جدولهشدارهاي اشتباه مطابق براي ارزیابی مدل استفاده شده، معیار نرخ کشف تقلب و معیار نرخ 
) داشته FP,FN) را با کمترین میزان هشدارهاي اشتباه (TPبیشترین میزان کشف تقلب (کشف تقلبی که  اند. سیستم گرفته
 تر است.مطلوب باشد

 ینیب ماتریس پیش -5 جدول
  واقعی

F T  پیشبینی شده 

FP TP T 

TN FN F 

 

  نشان داده شده است. 7 شکلدر  ROCها به تنهایی و ترکیب هر دو بخش با استفاده از منحنی  نتیجه مقایسه هرکدام از بخش

 
 تنی برقاعده، تحلیل روند و ترکیبیروش هاي مب ROCنمودار  -7 شکل

 

که در آن از خوشهبخش تحلیل قواعد نسبت به بخش تحلیل روندها  در شود، مشاهده می 7 شکل ROCهمانطور که از نمودار 
تجمیع نتایج بخش تحلیل روند و بخش  نتیجه نهایی که ازشود، حال آنکه  نتایج بهتري حاصل میبندي استفاده شده است، 

ها به تنهایی دارد به طور نمونه با نرخ مبتنی بر قاعده به دست آمده است نتایج بهتري در مقایسه با هر کدام از روش
شود این در حالی است که با همین نرخ هشدار درصد از موارد تقلب کشف می 60حدود   )FP=0.1( 0,1هشدارهاي اشتباه 

 درصد کمتر است. 60هاي مبتنی بر قاعده و تحلیل روند از تیجه هرکدام از روشاشتباه ن

هاي هاي متقلبانه بسیار کمتر از تعداد تراکنشاي است و تعداد تراکنشبا توجه به اینکه کشف تقلب فرایند پیچیده
هاي نخواهد بود و لازم است که از روش غیرمتقلبانه است، استفاده از تنها یک روش یا الگوریتم قادر به کشف همه موارد تقلب

ها یکی از موضوعاتی هاي ترکیب نتایج و گواههاي کشف تقلب استفاده شود در این صورت استفاده از روشترکیبی در سیستم
  است که در تحقیقات آینده کشف تقلب لازم است بیشتر مورد توجه محققان قرار گیرد.
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